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OBJETO: Contratagdo de empresa para prestagcado de servigos especializados de hospedagem
externa de servidores e de comunicacao de dados, de forma dedicada, disponibilizada por meio
de infra-estrutura de Internet e de banda larga, com fornecimento de equipamentos servidores,
de conectividade, de seguranca e de gerenciamento, todos acompanhados dos programas de
computador necessarios para a execucao dos servigos a serem instalados e suas licengas, bem
como de servigos especializados para instalagdo, operacdo, manutencdo, monitoracdo e
gerenciamento da solug&o ofertada, garantindo sua alta disponibilidade.
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PREGAO ELETRONICO N°. 35/2010
PROCESSO N°. 02001. 009796/2009-28

OBJETO: Contratagdo de empresa para prestacao de servigos especializados de hospedagem
externa de servidores e de comunicagéo de dados, de forma dedicada, disponibilizada por meio
de infra-estrutura de Internet e de banda larga, com fornecimento de equipamentos servidores,
de conectividade, de seguranca e de gerenciamento, todos acompanhados dos programas de
computador necessarios para a execugao dos servigos a serem instalados e suas licengas, bem
como de servicos especializados para instalagdo, operacdo, manutencdo, monitoracdo e
gerenciamento da solugéo ofertada, garantindo sua alta disponibilidade.

DATA DE ABERTURA: 10/12/2010
HORARIO: 10 horas B
ACESSO ELETRONICO AO EDITAL E PARTICIPACAO: www.comprasnet.gov.br

O Instituto Brasileiro do Meio Ambiente e dos Recursos Naturais Renovaveis - IBAMA, por
intermédio do Pregoeiro, designado pela Portaria n°® 142, de 19 de fevereiro de 2010,
publicada no Diario Oficial da Unido em 22 de fevereiro de 2010, torna publico para
conhecimento dos interessados que na data, horario e local acima indicados fara realizar
licitagdo na modalidade PREGAO ELETRONICO, do tipo menor preco, sob forma de
execucao indireta, conforme autorizagdo contida no Processo n° 02001.009796/2009-28, de
acordo com o que dispde a Lei n® 10.520, de 17 de julho de 2002, o Decreto n°® 3.555, de 8 de
agosto de 2000, o Decreto n® 5.450, de 31 de maio de 2005, Decreto n°® 3.722, de 9 de
janeiro de 2001, IN/MARE-GM n° 5, de 21 de julho de 1995, Lei Complementar n°® 123, de 14
de dezembro de 2006, Decreto n°® 6.204, de 5 de setembro de 2007, IN/SLTI n°. 2, de 30 de
abril de 2008 e suas alteragdes e da Lei n° 8.666, de 21 de junho de 1993 e nas condigbes
previstas neste Edital e seus Anexos.

1. DO OBJETO

1.1. Contratagdo de empresa para prestacdo de servicos especializados de hospedagem
externa de servidores e de comunicagao de dados, de forma dedicada, disponibilizada
por meio de infra-estrutura de Internet e de banda larga, com fornecimento de
equipamentos servidores, de conectividade, de seguranga e de gerenciamento, todos
acompanhados dos programas de computador necessarios para a execugao dos
servigos a serem instalados e suas licengas, bem como de servigos especializados para
instalacdo, operagcdo, manutengédo, monitoragdo e gerenciamento da solugao ofertada,
garantindo sua alta disponibilidade.

2. DAS CONDICOES PARA PARTICIPAGAO

2.1. Poderao participar desta licitacdo as empresas que atenderem a todas as exigéncias,
inclusive quanto a documentagao, constantes deste Edital e seus Anexos.

2.2. Nao sera admitida nesta licitacido a participagdo de empresas:


http://www.comprasnet.gov.br/

2.2.1. em processo de recuperagao judicial ou em processo de faléncia, sob concurso de
credores, em dissolugao ou em liquidagao;

2.2.2. que estejam com o direito de licitar e contratar com o IBAMA suspenso, ou que
tenham sido declaradas inidéneas pela Administragdo Publica;

2.2.3. que estejam reunidas em consorcio.
3. DO CREDENCIAMENTO

3.1. As empresas interessadas em participar do certame, deverdo providenciar,
previamente, o credenciamento perante a Secretaria de Logistica e Tecnologia da
Informagéo, do Ministério do Planejamento, Orcamento e Gestdo, provedor do
Sistema Eletronico, no site www.comprasnet.gov.br

3.2. O Credenciamento dar-se-a pela atribuicdo de chave de identificacdo e de senha,
pessoal e intransferivel, para acesso ao sistema eletrénico.

3.3. O credenciamento da licitante, bem assim a sua manutengao, dependera de registro
cadastral atualizado no Sistema de Cadastramento Unificado de Fornecedores —
SICAF.

3.3.1. Alternativamente, o credenciamento podera ser feito no Sistema de Credenciamento
de Fornecedores do Comprasnet, que permite ao fornecedor obter login e senha e
participar de Pregdes Eletrénicos sem que haja a necessidade de se cadastrar no
SICAF.

3.4. O uso da senha de acesso pela LICITANTE é de sua responsabilidade exclusiva,
incluindo qualquer transacido efetuada diretamente ou por seu representante, nao
cabendo ao provedor do sistema ou ao IBAMA, qualquer responsabilidade por
eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros.

3.5. O Credenciamento junto ao provedor do sistema implica a responsabilidade legal da
LICITANTE ou seu representante legal e a presuncdo de sua capacidade técnica
para realizagdo das transagdes inerentes ao Pregao Eletronico.

4, DA PROPOSTA DE PRECOS

4.1. A Proposta de Precos devera ser redigida em lingua portuguesa, datilografada ou
digitada, em uma via, sem emendas, rasuras, entrelinhas ou ressalvas, devendo a
ultima folha ser assinada e as demais rubricadas pelo representante legal da
LICITANTE, dela constando:

4.1.1. A razao social da LICITANTE, endereco completo, numero de inscrigdo no Cadastro
Nacional de Pessoas Juridicas — CNPJ, do Ministério da Fazenda.

4.1.2. Valores expressos em moeda corrente nacional, apresentados conforme as Planilhas
de Precos, anexo Il do Termo de Referéncia

4.1.3. Declaracéo expressa de que estdo incluidos nos pregos propostos, todos os custos e
despesas de qualquer natureza. Na falta de tal declaragao, sera considerada como
inclusa nos precos toda e qualquer despesa inerente a execugao dos servicos.

4.1.4. Informagao do prazo de validade da proposta que nao podera ser inferior a 60
(sessenta) dias, contados da data de abertura da licitagdo. Na falta de tal informacao
sera considerado aceito o prazo citado nesta alinea.


http://www.comprasnet.gov.br/

4.1.5. Declaragao de total conhecimento e concordancia com os termos deste Edital e seus
Anexos. Na falta de tal declaragao sera considerada aceita a condi¢ao desta alinea.

4.1.6. Indicacdo do nome e numero do banco, agéncia e conta corrente, para efeito de
pagamento. Na falta de tal informagao, a Administracao podera solicita-la em outro
momento.

5. DA DOCUMENTAGAO DE HABILITAGAO

5.1. Para habilitacdo nesta licitacdo, as LICITANTES deverdo apresentar a seguinte
documentagao:

5.1.1. Relativa a habilitacao juridica, a qualificagcdo econdmico-financeira, a regularidade
fiscal com a Fazenda Nacional, com o sistema de Seguridade Social, com o Fundo
de Garantia do Tempo de Servico — FGTS e com as Fazendas Estaduais e
Municipais, quando for o caso;

5.1.1.1. A documentacdo de que trata este subitem podera ser substituida pelo registro
cadastral no Sistema de Cadastramento Unificado de Fornecedores — SICAF.

5.1.1.2. As LICITANTES que apresentarem resultado igual ou menor do que 1 (um) em
qualquer dos indices calculados e informados pelo SICAF (Solvéncia Geral-SG,
Liquidez Geral-LG e Liquidez Corrente-LC), deverdo comprovar capital social
registrado e integralizado nao inferior a 10% (dez por cento) do valor estimado para
a contratacgao.

5.1.2. Declaragao de inexisténcia de fato superveniente impeditivo da habilitagao.

5.1.3. Declaragdo de que n&o possui, em seu quadro de pessoal, empregados menores.

5.1.4. Declaragao de Elaboracao Independente de Proposta, de que trata a Instrugao
Normativa n® 2 SLTI /MPOG, de 16 de setembro de 2009.

5.1.5. As Declaragbes de que tratam os subitens 5.1.2, 5.1.3 e 5.1.4 estarédo disponiveis no
sistema eletrénico e deverao ser enviadas na ocasido do cadastramento da Proposta
de Precos.

5.1.6. Declaracao de que nao esta sob pena de interdigao temporaria de direitos, de que
trata a Lei n°® 9.605, de 12 de fevereiro de 1998 (Crimes Ambientais), conforme o

modelo:
DECLARAGCAO
(LEI N° 9.605/98)
(Razdo Social da LICITANTE) , inscrita no CNPJ sob o n° , Sediada
na (endereco completo) , declara, sob as penas da Lei, que ndo esta sob pena de

interdigcdo temporaria de direitos, de que trata o art. 10 da Lei n°® 9.605, de 12 de fevereiro de 1998.

Brasilia, ___ de de 2010.

(nome e assinatura do declarante)
(ntmero da cédula de identidade do declarante)



5.1.7. Atestados de Capacidade Técnica emitidos por pessoa juridica de direito publico ou
privado que comprovem a aptiddo da LICITANTE para desempenho de atividade
pertinente e compativel em caracteristicas, quantidades e prazos com o objeto da
licitacao.

5.1.8. A licitante devera apresentar registro ou inscricdo na entidade profissional competente
(CREA).

5.1.9. Declaragdo com enderecos, de que possui, além do IDC disponibilizado para o
IBAMA, outro IDC (site backup) em territério nacional, com as mesmas
caracteristicas, conectados por backbone de fibra éptica, para o qual, em caso de
falhas, seja possivel instalar o ambiente especificado e recuperar os servigos
providos ao IBAMA.

5.1.10. Declaragao de que possui links de comunicagao, redundantes e com velocidade igual
ou superior a 100 Mbps para interligacao do site principal ao site backup;

5.1.11. Diagrama e descricao do backbone do IDC, com especificacbes técnicas dos
operadores presentes e infra-estrutura interna do ambiente.

6. DO CADASTRAMENTO DAS PROPOSTAS DE PRECOS

6.1. A participagdo no certame dar-se-a por meio da digitacdo da senha privativa da
LICITANTE e subseqliente encaminhamento da proposta de precos, a partir da
publicacao do aviso de licitagdo no Diario Oficial da Unido, exclusivamente por meio
do sistema eletronico.

6.1.1. Até a abertura da sessdo, poderdo ser retiradas ou substituidas as propostas
anteriormente apresentadas.

6.2. No ato do cadastramento da proposta de precos a LICITANTE devera enviar, por meio
eletrénico, além das declaragcbes mencionadas nos subitens 5.1.2, 5.1.3 e 5.1.4,
declaragdo de que esta ciente e concorda com as condi¢gdes contidas no edital e
seus anexos e que cumpre plenamente os requisitos de habilitacido definidos no
instrumento convocatério.

6.2.1. Para fazer jus aos beneficios previstos na Lei Complementar n° 123/2006 a
LICITANTE, se for o caso, devera declarar, também em campo proprio do sistema
eletrénico, que atende aos requisitos do artigo 3° da referida lei.

6.2.2. A declaragao falsa relativa ao cumprimento dos requisitos de habilitagdo, bem como
em relacdo ao atendimento da Lei Complementar n° 123/2006, sujeitara a
LICITANTE as sangoes previstas no subitem 10.1 deste Edital.

7. DA SESSAO E DO CRITERIO DE JULGAMENTO

7.1. A partir do horario previsto no preambulo deste Edital, sera iniciada a sesséo publica
do Pregdo, com a divulgagcdo das propostas de pregos cadastradas em
conformidade com o item 6 deste Edital.

7.2. O Pregoeiro verificara as propostas apresentadas, desclassificando aquelas que nao
estejam em conformidade com os requisitos estabelecidos no edital.

7.3. O sistema ordenara, automaticamente, as propostas classificadas, sendo que
somente estas participarao da fase de lances.



7.4.

7.4.1.

7.5.

7.5.1.

7.5.2.

7.6.

7.7.

7.8.

7.9.

7.9.1.

7.9.2.

Aberta a etapa competitiva, as LICITANTES poderdo encaminhar lances,
exclusivamente por meio do sistema eletrénico, sendo imediatamente informadas do
seu recebimento e respectivo horario de registro e valor.

A etapa de lances sera encerrada mediante aviso de fechamento iminente dos lances,
emitido pelo sistema eletrénico as LICITANTES, apds o que transcorrera periodo de
tempo de até 30 (trinta) minutos, aleatoriamente determinado também pelo sistema
eletrénico, findo o qual sera automaticamente encerrada a recepcao de lances.

As LICITANTES poderao oferecer lances sucessivos, observados o horario fixado e as
regras de aceitacdo dos mesmos.

Os lances ofertados deverao corresponder ao valor total da proposta.

No julgamento sera considerado o menor valor total da proposta.

As LICITANTES somente poderao oferecer lance inferior ao ultimo por elas ofertado e
registrado no sistema.

Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

Durante o transcurso da sessao publica, as LICITANTES serao informadas, em tempo
real, do valor do menor lance registrado que tenha sido apresentado pelas demais
LICITANTES, vedada a identificagcdo do detentor do lance.

Encerrada a etapa de lances, o sistema verificara a ocorréncia de “empate” entre as
licitantes que detenham a condigdo de empresas de médio porte e de grande porte e
as microempresas (ME) e empresas de pequeno porte (EPP), nos termos da Lei
Complementar n® 123/2006.

O sistema identificara, em coluna propria, as licitantes que detenham a condig¢édo de
microempresas e empresas de pequeno porte, fazendo a comparagao entre os
valores da primeira colocada, caso esta ndo seja uma ME ou EPP, e das demais ME
ou EPP na ordem de classificago.

A proposta cujo valor seja igual ou até 5% (cinco por cento) superior a proposta mais
bem classificada estara empatada com a primeira colocada e tera o direito de
encaminhar uma Ultima oferta, para o desempate, obrigatoriamente inferior a
primeira colocada, no prazo de 5 (cinco) minutos controlados pelo Sistema, sob pena
de decair do direito concedido.

7.9.2.1. Para viabilizar tal procedimento, o Sistema selecionara os itens com tais

caracteristicas, disponibilizando-os automaticamente nas telas do Pregoeiro e da
LICITANTE, encaminhando mensagem também automatica, por meio do “Chat’,
convocando a ME ou EPP que se encontra em segundo lugar, a apresentar sua
ultima oferta.

7.9.2.2. Caso a ME ou EPP classificada em segundo lugar desista ou ndo se manifeste no

prazo estabelecido, o Sistema convocara as demais ME ou EPP participantes na
mesma condicdo, na ordem de classificagao.

7.9.2.3. Havendo éxito neste procedimento, o Sistema disponibilizara a nova classificagdo

dos fornecedores para fins de aceitacdo. Nao havendo éxito ou nao existindo ME ou
EPP participante, prevalecera a classificacdo inicial.



7.9.2.4. Caso sejam identificadas propostas de ME ou EPP empatadas em segundo lugar, ou
seja, na faixa dos 5% (cinco por cento) da primeira colocada e permanecendo o
empate até o encerramento do item, o Sistema fara um sorteio eletrénico entre tais
LICITANTES, definindo e convocando automaticamente a vencedora para o
encaminhamento da oferta final do desempate.

7.10. O Pregoeiro convocara a LICITANTE detentora da proposta classificada em primeiro
lugar a apresentar, exclusivamente por meio do sistema eletronico, a Proposta de
Precos como também as Planilhas de Custos e Formagao de Precos referidas no
item 4.1.2.1 deste edital, com os valores devidamente adequados, estabelecendo o
prazo para envio.

7.10.1. O desatendimento do prazo estabelecido pelo Pregoeiro importara na recusa da
proposta de precos, sem prejuizo das sangdes previstas no item 10 deste edital.

7.11. O Pregoeiro examinara a proposta classificada em primeiro lugar quanto a
compatibilidade do preco em relacdo ao estimado para a contratagdo e verificara a
habilitacao da LICITANTE, conforme disposicoes do Edital.

7.11.1. Caso julgue necessario, o Pregoeiro podera solicitar esclarecimentos sobre o prego
proposto com a finalidade de avaliar a exequibilidade da proposta.

7.11.2. Nao serd aceita a proposta que apresentar valor irrisério ou igual a zero,
incompativel com o pre¢o de mercado acrescido dos respectivos encargos, exceto
quando se referir a materiais e instalagdes de propriedade da licitante, para os quais
ela renuncie a parcela ou a totalidade da remuneracao.

7.11.3.0 valor total estimado para a contratagdo objeto desta licitagdo importa em R$
7.713.523,38 (sete milhdes setecentos e treze mil quinhentos e vinte e trés reais e
trinta e oito centavos).

7.12. O Pregoeiro podera negociar, pelo sistema eletrdnico, diretamente com a
LICITANTE que tenha apresentado o lance de menor valor, para que seja obtido
preco melhor, mantidas as condi¢bes estabelecidas neste Edital.

7.12.1. A negociacao, quando houver, sera sempre depois do procedimento de desempate de
propostas e classificacdo final das LICITANTES, conforme o subitem 7.9 deste
Edital.

7.13. No caso de aceitagdo da proposta de precgos, a LICITANTE devera encaminhar, por
meio de fax, para os numeros (61) 3316-1330 ou (61) 3316-1100, no prazo
estabelecido pelo Pregoeiro, a documentacado de habilitacdo de que trata o item 5,
com excecao das declaracbes mencionadas nos subitens 5.1.2, 5.1.3 e 5.1.4 que
deverao ser enviadas por meio eletrénico no ato do cadastramento da proposta de
precos.

7.13.1. O desatendimento do prazo estabelecido pelo Pregoeiro importara na inabilitagéo da
LICITANTE, sem prejuizo das sangdes previstas no item 10 deste edital.

7.13.2. Na etapa de habilitacdo sera verificada a regularidade da LICITANTE no Sistema de
Cadastramento Unificado de Fornecedores - SICAF (Cadastro e Habilitagao Parcial).

7.13.3. Sera assegurado a LICITANTE ja cadastrada no SICAF o direito de encaminhar, na
sessdo, caso esteja com algum documento vencido, a documentacdo atualizada e
regularizada, meio de fax, para os numeros (61) 3316-1330 ou (61) 3316-1100.

7.13.4. Em se tratando de microempresa (ME) ou empresa de pequeno porte (EPP),
havendo alguma restricdo na regularidade fiscal, sera assegurado o prazo de 2



7.13.5.

7.14.

7.15.

7.15.1.

7.16.

7.17.

7.18.

7.19.

8.1.

8.1.1.

(dois) dias uteis, prorrogavel por igual periodo, a critério da Administracéo, para a
regularizagdo da documentagdo, cujo termo inicial correspondera ao momento em
que a proponente for declarada vencedora do certame.

A nao regularizagdo da documentagao no prazo previsto no subitem anterior implicara
na decadéncia do direito a contratacdo, sem prejuizo das sanc¢des previstas no item
10 deste edital.

Constatado o atendimento das exigéncias de habilitacdo, fixadas neste Edital, a
LICITANTE sera declarada VENCEDORA, salvo o disposto no subitem 7.13.4, que
se reporta a microempresa (ME) ou empresa de pequeno porte (EPP).

Se a oferta n&o for aceitavel ou se a LICITANTE desatender as exigéncias de
habilitacdo, o Pregoeiro examinara a oferta subsequiente, verificando a sua
aceitabilidade e procedendo a habilitagdo da proponente, na ordem de classificacao,
€ assim sucessivamente, até a apuragao de uma proposta que atenda a este Edital,
sendo a respectiva LICITANTE declarada VENCEDORA.

Na situacao a que se refere este subitem, o Pregoeiro podera negociar, pelo sistema
eletrénico, diretamente com a LICITANTE para que seja obtido pregco melhor.

No julgamento da habilitacdo e das propostas, o Pregoeiro podera sanar erros ou
falhas que n&o alterem a substancia das propostas, dos documentos e sua validade
juridica, mediante despacho fundamentado, registrado em ata e acessivel a todos,
atribuindo-lhes validade e eficacia para fins de habilitagdo e classificagao.

As normas disciplinadoras da licitacdo serdao sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que n&o comprometam o
interesse da Administragdo, o principio da isonomia, a finalidade e a seguranca da
contratacdo.

A LICITANTE VENCEDORA devera encaminhar a Divisdo de Compras do IBAMA,
localizada no Setor de Clubes Esportivos Norte - SCEN, Trecho 2, Ed. Sede do
IBAMA em Brasilia-DF, CEP 70818-900, no prazo de 2 (dois) dias uteis, contados do
encerramento da sessdo publica do pregao, o original da proposta de precos
devidamente adequada a melhor oferta e, também, os originais ou copias
autenticadas da documentacdo de habilitagdo, com excegdo das declaragbes
mencionadas nos subitens 5.1.2, 5.1.3 € 5.1.4.

A indicacdo do lance vencedor, a classificagdo dos lances apresentados e demais
informacoes relativas a sessado publica do pregao, constardao de ata divulgada no
sistema eletrbnico.

DOS RECURSOS

Declarada a VENCEDORA, sera aberto o prazo de 20 (vinte) minutos, durante o qual
qualquer LICITANTE podera manifestar, de forma imediata e motivada, a intencao
de recorrer, com registro da sintese de suas razdes, exclusivamente, em campo
préprio do sistema eletrénico.

Sera concedido a LICITANTE que manifestar a intengcao de interpor recurso, o prazo
de 3 (trés) dias, para registro das razdes do recurso em campo proprio do sistema,
ficando as demais LICITANTES desde logo intimadas para, querendo, registrar
contra-razées, também em campo especifico do sistema, no mesmo prazo, a contar
do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos
elementos indispensaveis a defesa dos seus interesses.



9.1.

9.2.

9.21.

9.3.

9.4.

9.5.

10.
10.1.

10.2.

. A falta de manifestagcdo imediata e motivada das LICITANTES, importara na

decadéncia do direito de recurso, ficando o Pregoeiro autorizado a adjudicar o objeto
a LICITANTE VENCEDORA.

. O acolhimento do recurso importara, apenas, na invalidagdo dos atos insuscetiveis de

aproveitamento.

. Decidido o recurso e constatada a regularidade dos atos praticados, a Autoridade

Competente adjudicara o objeto e homologara o procedimento licitatorio.

O objeto do certame sera adjudicado a uma Unica empresa, pois o julgamento sera
pelo preco global.

DA CONVOCAGAO DA LICITANTE VENCEDORA

Apds a homologacao da licitagdo, a LICITANTE VENCEDORA sera convocada para
assinar o contrato, no prazo de 5 (cinco) dias uteis, a contar do recebimento da
convocacao formalizada e nas condigdes estabelecidas.

No ato da assinatura do contrato devera ser verificada a regularidade relativa a
habilitacao juridica, a qualificagdo econdmico-financeira, a regularidade fiscal com a
Fazenda Nacional, com o sistema de Seguridade Social, com o Fundo de Garantia do
Tempo de Servigo — FGTS, com as Fazendas Estaduais e Municipios, quando for o
caso.

A regularidade de que trata o item anterior podera ser verificada mediante consulta
ao Sistema de Cadastramento Unificado de Fornecedores — SICAF.

Devera ser verificada, também, a regularidade da LICITANTE VENCEDORA no
CADIN.

E facultado & Administracdo, quando a convocada ndo comparecer no prazo
estipulado no subitem 9.1, ndo apresentar situagado regular no ato da assinatura o
contrato ou, ainda, recusar-se, injustificadamente, a assinar o Contrato, convocar as
LICITANTES remanescentes, na ordem de classificagdo, sem prejuizo da aplicagao
das sancdes cabiveis, observado o disposto nos subitens 7.15 e 7.15.1.

O prazo de convocacao podera ser prorrogado, uma vez, por igual periodo, em casos
excepcionais, alheios a vontade de ambas as partes.

DAS SANGCOES ADMINISTRATIVAS

A LICITANTE que, convocada dentro do prazo de validade de sua proposta, nao
assinar o Contrato, ndo assinar a Ata, deixar de entregar documentagao exigida no
Edital, apresentar documentacéao falsa, ensejar o retardamento da execugao de seu
objeto, ndo mantiver a proposta, falhar ou fraudar na execugao do objeto, comportar-
se de modo inidoneo, fizer declaragao falsa ou cometer fraude fiscal, garantido o
direito a ampla defesa, ficara impedida de licitar e contratar com a Unido e sera
descredenciada no SICAF, pelo prazo de até 5 (cinco) anos, sem prejuizo das
multas previstas no Edital e das demais cominagdes legais.

Pela inexecugao total ou parcial do objeto do contrato, a Administragdo aplicara a
CONTRATADA, as seguintes sangdes:

a) adverténcia por escrito;



b)  multa moratéria de 0,25% (vinte e cinco centésimos por cento) sobre o valor
mensal do contrato, por dia de atraso na implantacdo dos servicos, aplicavel
até o 20° (vigésimo) dia de atraso;

c) multa compensatdria de 5% (cinco por cento) sobre o valor total do contrato,
pelo descumprimento de qualquer outra obrigagado contratual,

d)  multa compensatdria de 10% (dez por cento) sobre o valor total do Contrato,
aplicavel apos o 21° (vigésimo primeiro) dia de atraso, configurando a
inexecucao total do objeto, o que podera acarretar a rescisédo do Contrato, sem
prejuizo das demais penalidades previstas na Lei n° 8.666/93.

[T}

10.3. A sancdo prevista na alinea “a” podera ser aplicada juntamente com a da alinea “b”,
“c” e “d”, facultada a defesa prévia do interessado, no respectivo processo, no prazo
de 5 (cinco) dias uteis.

10.4. A sancgao prevista na alinea “c” podera ser aplicada juntamente com a da alinea “b” e
“d”, facultada a defesa prévia do interessado, no respectivo processo, no prazo de 5
(cinco) dias uteis.

10.5. A multa, aplicada apds regular processo administrativo, sera descontada da garantia
prestada e se o saldo n&o for suficiente o desconto sera efetuado nos pagamentos
eventualmente devidos pela Administracdo ou ainda, quando for o caso, cobrada
judicialmente.

10.6. Nao sera aplicada multa se, comprovadamente, o atraso na prestagcdo do servico
advier de caso fortuito ou motivo de forga maior.

10.7. Da sancgéo aplicada cabera recurso, no prazo de 5 (cinco) dias uteis da notificagéo, a
autoridade superior aquela que aplicou a sangéao.

10.7.1. A autoridade competente podera, motivadamente e presentes razoes de interesse
publico, atribuir ao recurso interposto eficacia suspensiva.

10.7. As sangdes serao obrigatoriamente registradas no SICAF.

1. DA GARANTIA CONTRATUAL

11.1. A CONTRATADA devera apresentar, no prazo de 10 (dez) dias uteis, contado da data
de assinatura do contrato, comprovante de garantia, no valor correspondente a 1%
(um por cento) do valor total do contrato, cabendo-lhe optar por uma das
modalidades de garantia prevista no art. 56, § 1° da Lei 8.666/93.

12. DO REAJUSTE DE PRECOS

12.1.  Os pregos poderdo ser reajustados, para mais ou para menos, a cada 12 (doze)
meses contados da data limite da apresentacdo da proposta, aplicando-se a
variagdo do indice Geral de Precos — IGP — DI, ocorrida no periodo ou outro
indicador que o venha a substituir, calculado mediante a seguinte férmula:

R=V. |I-lo_ onde:
lo
R — Valor do reajuste procurado;
V — Valor contratual a ser reajustado;
lo — indice inicial — refere-se ao indice correspondente a data de apresentacdo da
proposta;

| — indice relativo & data do reajuste.



13. DAS CONDIGOES DE PAGAMENTO

13.1. O pagamento sera efetuado mensalmente, de acordo com os servigos efetivamente
executados, mediante emissdo de ordem bancaria a favor da contratada, em até 5
(cinco) dias uteis apds apresentacdo da Nota Fiscal/Fatura, devidamente atestada
por servidor designado, conforme o disposto no art. 67 da Lei n° 8.666/93.

13.2. O pagamento das ativagdes sera realizado uma Unica vez durante toda a vigéncia do
contrato, por ocasido da efetiva ativacdo de cada servigo contratado.

13.3. Sera verificada, ainda, a regularidade fiscal, através de consulta “on-line” ao Sistema
de Cadastramento Unificado de Fornecedores — SICAF, ou na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a do-
cumentagao mencionada no art. 29 da Lei n° 8.666/93.

13.4. Quando da ocorréncia de eventuais atrasos de pagamento provocados exclusivamen-
te pelo contratante, o valor devido devera ser acrescido de atualizagao financeira, e
sua apuragao se fara desde a data de seu vencimento até a data do efetivo paga-
mento, em que os juros de mora serdo calculados a taxa de 0,5% (meio por cento)
ao més, ou 6% (seis por cento) ao ano, mediante aplicagcao da seguinte formula:

| = (TX/100)

365
EM= 1[|xN x VP, onde:
| = indice de atualizagdo financeira;
TX = Percentual de taxa de juros de mora anual;
EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo paga-
mento;
VP = Valor da parcela em atraso.

13.5. Na hipétese de pagamento de juros de mora e demais encargos por atraso, os autos
devem ser instruidos com as justificativas e motivos, e ser submetidos a apreciagao
da autoridade superior competente, que adotara as providéncias para verificar se é
ou ndo caso de apuracdo de responsabilidade, identificacdo dos envolvidos e impu-
tacdo de 6nus a quem deu causa.

14. DA IMPUGNAGAO DO ATO CONVOCATORIO E DOS PEDIDOS DE
ESCLARECIMENTO

14.1. Qualquer pessoa podera impugnar o ato convocatorio, até 2 (dois) dias Uteis antes da
data fixada para abertura da sessao publica.

14.1.1. Cabera ao Pregoeiro decidir sobre a impugnacdo, no prazo de até 24 (vinte e quatro)
horas.

14.1.2. Acolhida a impugnagao contra o ato convocatério, sera definida e publicada nova
data para realizagdo do certame.

14.2. Quaisquer esclarecimentos em relacido a esta licitacdo deverao ser solicitados, até 3
(trés) dias uteis anteriores a data fixada para a abertura da sessao publica.

14.3. As impugnagbes ao ato convocatério, como também os pedidos de esclarecimento
deverdao ser apresentados, exclusivamente por meio eletrbnico, no endereco

licitacao.sede@ibama.gov.br
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14.4.

15.

15.1.

15.2.

15.3.

15.3.1.

15.4.

15.4.1.

15.5.

15.6.

15.7.

15.8.

15.9.

15.10.

15.11.

A divulgacao das impugnagdes apresentadas e dos esclarecimentos solicitados, bem
como das respectivas respostas sera realizada, para conhecimento dos
interessados, no portal de compras do Governo Federal, www.comprasnet.gov.br

DAS DISPOSIGOES FINAIS

A Autoridade Competente para aprovacao do procedimento licitatoério podera revogar
a licitagdo, por razbes de interesse publico decorrentes de fato supervenientes,
devidamente comprovado, pertinente e suficiente para justificar tal conduta, devendo
anula-la por ilegalidade, de oficio ou por provocacdo de terceiros mediante parecer
escrito e devidamente fundamentado.

A anulagdo do procedimento licitatorio por motivo de ilegalidade, ndo gera obrigacéo
de indenizar, ressalvado o disposto no Paragrafo unico, do art. 59, da Lei n° 8.666/93.

No caso de desconexdao com o Pregoeiro, no decorrer da etapa competitiva do
pregao, o sistema eletronico podera permanecer acessivel as LICITANTES para a
recepcao dos lances, retornando o Pregoeiro, quando possivel, sua atuagdo no
certame, sem prejuizo dos atos realizados.

Quando a desconexao persistir por tempo superior a 10 (dez) minutos, a sesséo do
pregdo sera suspensa e tera reinicio somente apds comunicagdo expressa aos
participantes.

A LICITANTE sera responsavel por todas as transacdes que forem efetuadas em seu
nome no sistema eletrénico, assumindo como firmes e verdadeiras suas propostas e
lances.

Incumbira, ainda, a LICITANTE acompanhar as operagbes no sistema eletronico
durante a sessao publica do pregao, ficando responsavel pelo 6nus decorrente da
perda de negécios diante da inobservancia de quaisquer mensagens emitidas pelo
sistema ou por sua desconex&o.

No caso de desfazimento do processo licitatério, fica assegurado o contraditério e a
ampla defesa.

E facultada ao Pregoeiro ou autoridade superior, em qualquer fase da licitacdo, a
promogao de diligéncia destinada a esclarecer ou a complementar a instrugdo do
processo, vedada a inclusdo posterior de documento ou informacdo que deveria
constar originalmente da proposta.

Na contagem dos prazos estabelecidos neste Edital, excluir-se-a o dia do inicio e
incluir-se-a o dia do término.

Nenhuma indenizacdo sera devida as LICITANTES pela elaboragcdo e/ou
apresentacido de documentacgao relativa ao presente Pregéo.

Nao serdo aceitos “protocolos de entrega” ou “solicitacdo de documento”, em
substituicdo aos documentos requeridos neste edital.

A reunido de abertura da presente licitagdo podera ser adiada ou transferida para
outra data, mediante prévio aviso.

Qualquer modificacdo no Edital exige divulgacao pela mesma forma que se deu o
texto original, reabrindo-se o prazo inicialmente estabelecido, exceto quando
inquestionavelmente, a alteragdo ndo afetar a formulagao da proposta.


http://www.comprasnet.gov.br/

15.12. Os autos permanecerdo com vista franqueada aos interessados na Divisdo de
Compras do IBAMA, localizada no Setor de Clubes Esportivos Norte - SCEN, Trecho
2, Ed. Sede do IBAMA em Brasilia-DF, no horario de 9h00 as 11h30 e de 14h30 as
17h30 de segunda a sexta-feira, em dias Uteis.

15.12.1.E permitida a obtenc&o de cdpia dos autos, mediante o pagamento dos emolumentos
devidos.

15.13. Os avisos relativos a esta licitagdo serdo divulgados, para conhecimento dos
interessados, no portal de compras do Governo Federal, www.comprasnet.gov.br

15.14. Este Edital esta disponivel, também, no site de compras do Governo Federal,
www.comprasnet.gov.br.

15.15. As questbes oriundas da execucdo deste Pregdo que n&o possam ser dirimidas
administrativamente serdo apreciadas e julgadas pela Justica Federal, Secdo
Judiciaria do Distrito Federal.

Brasilia, em de de 2010.

ERICK MOUTINHO BORGES
Pregoeiro
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PREGAO ELETRONICO N°. 35/2010
PROCESSO N°. 02001. 009796/2009-28

ANEXO |

TERMO DE REFERENCIA



Termo de Referéncia
INFRA-ESTRUTURA
COMPUTACIONAL E DE INTERNET
INTERNET DATA CENTER - IDC

1. OBJETO

Contratagdo de empresa para prestacao de servigos especializados de hospedagem externa
de servidores e de comunicagdo de dados, de forma dedicada, disponibilizada por meio de
infra-estrutura de Internet e de banda larga, com fornecimento de equipamentos servidores,
de conectividade, de seguranga e de gerenciamento, todos acompanhados dos programas de
computador necessarios para a execucao dos servigos a serem instalados e suas licencgas,
bem como de servigos especializados para instalagdo, operagcdo, manutencédo, monitoragao e
gerenciamento da solucio ofertada, garantindo sua alta disponibilidade.

2. PREMISSA

Ter um ambiente exclusivo, seguro e estavel hospedado na arquitetura de um IDC (Internet
Data Center), fora do ambiente de Tecnologia da Informag&o atual do Instituto Brasileiro do
Meio Ambiente e dos Recursos Naturais Renovaveis - IBAMA. Todos os servigos, infra-
estrutura, link, assim como hardware e software deverao ser fornecidos pela contratada.

Também, preocupando-se com a exposi¢cao de dados criticos das instituicbes que serao
contingenciados, € necessaria a implementagdo de mecanismos de seguranga no cenario
proposto, de continuidade garantida dos servigos e da normatizacao desses processos em
seus ambientes a serem seguidos para a diminui¢do das vulnerabilidades, além de testes de
acesso indevidos que trardo com resultado o nivel de segurancga da solugao.

A contratada devera disponibilizar equipe especializada e treinada para operar os processos
e 0s componentes tecnoldgicos da solugéo.

3. REQUERIMENTOS DA INFRA-ESTRUTURA DE INTERNET DATA CENTER - IDC

O ambiente de Internet Data Center que sera usado para hospedar as aplicagdes e base de
dados da solugdo devera ser de Classe Mundial e cumprir elevados padrées de qualidade em
fungao da criticidade das informacdes.

Cabera a equipe técnica do Instituto Brasileiro do Meio Ambiente e dos Recursos Naturais
Renovaveis - IBAMA a realizacdo de diligencia as dependéncias da licitante, a fim de
comprovar as caracteristicas que eventualmente ndo estejam explicitas em sua proposta, ou
que sejam passiveis de confirmagao.

As exigéncias atendidas deverdo ser comprovadas através de documentos que demonstrem,
de forma inequivoca, suas caracteristicas.

O Internet Data Center (IDC) devera dispor obrigatoriamente de:

Energia elétrica estabilizada e redundante;

Sistema de Climatizacdo de alta disponibilidade e precisdo adequada ao
funcionamento dos equipamentos;

Seguranca fisica com controle de acesso via senha e cartao;

Equipamentos de detecgao e prevengéo de incéndio de ultima geracéo;



Acompanhamento de niveis de servigo, alarmes e caracteristicas de acesso ao
Ambiente através de web site seguro;

Conectividade publica através do Backbone IP dedicado, de alta disponibilidade e
capacidade.

3.1. Seguranga Fisica

A seguranca deve ser feita por agentes de seguranca durante 24 horas por dia, 7 dias
por semana, 365 dias ao ano, localizados em cabines de seguranga blindadas. O
monitoramento do site devera prever utilizacdo de cdmeras de seguranga, gravagao
digital das fitas por periodos de 30 dias. Acesso controlado através de uso de
dispositivos de acesso que compdem no minimo dois niveis de autenticacdo — cartéo
e senha.

3.2. Protecao contra incéndio

Utilizacdo de sistema que detecte a presenca de ions e particulas caracteristicas e
especificas de um superaquecimento, prevenindo um eventual principio de incéndio.

O sistema de detecc¢ao automatica e supressao de fogo instalado deve utilizar sistema
com gas Gas inerte, com contingéncia de um sistema hidrico de tubulagdo seca (dry
piping) e extintores manuais de CO2 e hidrantes complementares.

3.3. Sistemas de Detecc¢ao de Incéndio

Central de alarme enderecavel e inteligente.
Sistema autébnomo de deteccdo de fumo por aspiracdo, com camara laser de
deteccdo de alta sensibilidade e dispositivo de pré-alarme e alarme.

3.4. Sistema de Combate a Incéndio

Primeiro combate por sistema a gas inerte.

Sistema complementar de combate a incéndio por chuveiros automaticos (sistema
dry-pipes)

Rede de hidrantes com acionamento por bombas redundantes, sendo uma elétrica e
outra a Diesel.

Possuir bombeiro civil ou brigadista ou equipe certificada pelos bombeiros residente
24x7.

3.5. Energia Elétrica

O sistema devera ser protegido por No-breaks e redes de baterias, que devem
funcionar automaticamente no caso de queda do fornecimento comercial. Aliado a
isto, o IDC devera possuir, obrigatoriamente, sistema de geragao elétrica a Diesel que
possa manter o ambiente de hosting em pleno funcionamento, durante todo o periodo
de eventual corte de energia pelas operadoras.

Para garantia desta alta disponibilidade no sistema de geragéao elétrica a Diesel, o IDC
devera possuir, comprovadamente, tanques reservatorios de Diesel, aliados a um
esquema de reposicao, através de contratos com as fornecedoras de Diesel. Com
isto, mesmo em casos de desastres, o fornecimento de energia devera ser
continuado.

3.5.1. Sistema de Energizagao Elétrica

Em corrente alternada:



Devera possuir linha de UPS com banco de baterias redundantes com autonomia
minima de 60 minutos (para carga maxima).

= Em corrente continua:
» O prédio devera possuir unidades retificadoras redundantes além de painéis de
distribuicdo no interior da sala alimentados por linhas distintas.
» Os bancos redundantes de baterias deverdo possuir autonomia minima de 60
minutos (para carga maxima).

3.5.2. Sistema de Geragao de Energia Elétrica N+1

= O prédio devera possuir sistemas préprios de geracao de energia elétrica, atendendo
toda a planta com autonomia minima de 72 horas sem reabastecimento de
combustivel

3.5.3. Distribuigcao de Elétrica

= Distribuicdo através de eletrocalhas sob piso devendo todas estar devidamente
aterradas.
= A derivagao dos circuitos a partir das eletrocalhas devera possuir protecado mecanica.

3.5.4. Sistema de Aterramento e Protecao de Surtos

O edificio deve possuir sistema de aterramento tipo gaiola de Faraday com malha em
cobre com espagamento maximo 60x60cm sob a area de equipamentos eletrdnicos.
Toda a infra-estrutura metalica devera estar interligada e aterrada.

O prédio devera atender norma NBR para protecédo de surto em todas as zonas.

3.6. Sistema de Ar-Condicionado sendo N+1

« No ambiente sistemas de fan-coil (n+1)
« Na infra-estrutura sistemas de chillers (n+1)

3.7. Piso Elevado
= Em Data Center tipo americano: altura minima requerida sera de 40cm.
= Resisténcia minima das placas por m2 sera de 1000kg.
= Em Data Center tipo europeu: altura minima requerida sera de vertical de 20 cm.
3.8. Distribuicao de Cabeamentos
= Distribuicdo através de dutos aéreos devendo estar todos devidamente aterrados.
3.9. Descrigdo das Areas de Suporte Necessarias
Doca de recebimento e armazenagem de materiais.
Possuir estrutura vertical (padrdo Europeu) ou garagem (Padrdao Americano).
Doca com altura compativel para carrocerias de caminhao ou elevador de carga.
Area disponivel para refeicao rapida.
3.10. Descrigcao da Acessibilidade ao Prédio do CPD
Acesso 24x7 de pessoas, veiculos e materiais.

O prédio devera possuir no minimo trés niveis de acesso controlado.
Acesso de pessoas sera Unica e exclusivamente autorizado pelo IBAMA.



Movimentagado de equipamento somente com autorizagéo expressa do IBAMA e com
respectivo documento fiscal da operacao a ser realizada.

3.11. Documentacao da Infra-Estrutura

Documentacdo (as built) de toda a infra-estrutura das instalagdes, com plantas e
relatérios de inspecéo.

Manuais de operacdo contendo os procedimentos de todas as atividades que
envolvam a infra-estrutura de misséo critica do site.

Controle de mudancgas através de um plano de gerenciamento (change management).

4. HARDWARE

Os componentes de hardware que farao parte da solucio ofertada deverao ser fornecidos
pela empresa contratada e nao serao de propriedade do IBAMA.

Todo o hardware, quando as aplicagdes hospedadas pelo mesmo estiverem sendo
plenamente demandadas, devera ainda ter 30% (trinta por cento) de capacidade ociosa em
relacdo ao limite superior de controle estatistico, para acomodacdo de excesso de carga
temporaria em algum servico.

Para o controle estatistico do hardware, devera ser utilizada ferramenta de monitoragao
especifica, conforme especificado neste termo.

Além do hardware minimo exigido neste Termo de Referéncia, a contratada devera possuir
flexibilidade técnica e comercial para alocar novas facilidades, de largura de banda,
processamento, memdria, armazenamento e servigos, de acordo com a solicitacdo do
IBAMA, nos prazos estabelecidos no contrato de servigo.

4.1. A Infra-Estrutura basica de hardware para o Projeto IBAMA devera ser atendida
por:

Servidores de Correio Eletronico (em Cluster) - Quantidade: 02

Processadores: 02 processadores six-core ou mais atuais;

Memoéria: minimo de 64GB de memoéria RAM e 12MB de meméria cache;

Discos Rigidos: 04 discos rigidos de, no minimo, 300GB SAS;

Possuir capacidade de se implementar Raids nivel: 0, 1, 5 e 10;

Interface de fibra com velocidade minima de 4Gbps (quatro gigabits por segundo),
minimo 02 (Duas);

Interface de Rede Local (NIC): 04 interfaces de rede, incorporadas com failover e
equilibrio de carga;

Licenca de Software - Sistema Operacional: Red Hat Enterprise Linux v5, Advanced
Platform com cluster option e os softwares de correio eletrénico utilizados atualmente
pelo IBAMA: Postfix com OpenLDAP e Courier IMAP.

Servidores WEB para o Portal (em Cluster ou balanceamento) - Quantidade: 04

= Processadores: 02 processadores six-core ou mais atuais;

= Memoria: minimo de 64GB de memodria RAM e 12MB de memédria cache;

= Discos Rigidos: 04 discos rigidos de, no minimo, 300GB SAS;

= Possuir capacidade de se implementar Raids nivel: 0, 1, 5 e 10;

= Interface de fibra com velocidade minima de 4Gbps (quatro gigabits por segundo),
minimo 02 (Duas);



Interface de Rede Local (NIC): 04 interfaces de rede, incorporadas com failover e
equilibrio de carga;

Licengca de Software - Sistema Operacional: Red Hat Enterprise Linux v5, Advanced
Platform com cluster option e os softwares de servico web utilizados atualmente pelo
IBAMA: Apache, PHP compilado para Oracle e MySQL.

Servidores de Banco de Dados Oracle “Portal e Sistemas” (Oracle RAC Cluster) -
Quantidade: 04

Processadores: 02 processadores six-core ou mais atuais;

Memodéria: minimo de 64GB de memdéria RAM e 12MB de memdria cache;

Discos Rigidos: 04 discos rigidos de, no minimo, 300GB SAS;

Possuir capacidade de se implementar Raids nivel: 0, 1, 5 e 10;

Interface de fibra com velocidade minima de 4Gbps (quatro gigabits por segundo),
minimo 02 (Duas);

Interface de Rede Local (NIC): 04 interfaces de rede, incorporadas com failover e
equilibrio de carga;

Sistema Operacional: Red Hat Enterprise Linux v5, Advanced Platform com cluster
option e o software de Banco de Dados utilizados atualmente pelo IBAMA: Oracle
10gR2 ou o0 mais atual licenciados e homologados pelo IBAMA.

4.2. Storage

Devera ser entregue com 12 (doze) TB brutos expansiveis a 72 (setenta e dois) TB:

Devera possuir suporte a acesso de dados via arquiteturas SAN, com discos com
funcionalidades de hot swap e velocidade minima de 15.000rpm;
Devera ser equipado com uma controladora com 2GB de cache com no minimo 2
portas Fibre Channel;
Possuir capacidade de implementar Raids nivel: 0, 1, 5, 10 e 50;
Distribuigao inicial:

Banco de Dados - 8 (oito) TB expansiveis a 64 (sessenta e quatro) TB em RAID 10;
= Correio Eletrénico e Web - 4 (quatro) TB expansiveis a 8 (oito) TB em RAID 5;
Possuir software de gerenciamento;
Devera ser entregue com todos os softwares que se fizeram necessarios para
gerenciamento e manutencgao das particbes que vierem a ser criadas.

4.3. Switch Fibre Channel

O Switch Fibre Channel sera utilizado para interligagao, por fibra 6ptica, dos servidores com o
storage, garantindo alta velocidade, escalabilidade e disponibilidade.

Devera possuir as seguintes caracteristicas minimas:

Velocidade de 8 Gbps por porta Fibre Channel;

Minimo de 16 e maximo de 24 canais de fibra;

Velocidade maxima de 384Gbps;

Sem ponto unico de falha;

Carregamento do cédigo sem necessidade de reinicializagao fisica do equipamento;
Alocacédo de portas sob demanda, sem indisponibilidade;

Conectividade tipo HotPlug em sistemas Blade;

Gerenciamento através de interface Web;

Suporte a multiplos protocolos e classes de servico;

Possibilidade de limite de banda;



= Possibilidade de limitagao da taxa de entrada em uma porta a uma taxa inferior a
negociada com o né SAN;

= |Implementacdo de QoS (Quality of Service);

= Habilitagdo de zonas com alta, média e baixa prioridades;

= |mplementacao de Isolamento de Zonas de Trafego (Traffic Isolation Zones-TIZ)
baseado em aplicagao, prioridade e topologia.

4.4. DA REDE DE SERVIDORES

4.4.1. A CONTRATADA devera fornecer e instalar, no IDC, os equipamentos, cabos, fios,
conectores, acessorios, componentes e fornecer mao-de-obra necessaria. A contratada nao
podera conectar, sem prévia autorizacdo, qualquer equipamento na rede local fornecida ao
IBAMA.

4.4.2. Os servidores de Correio Eletronico, os Servidores WEB para o Portal e os Servidores
de Banco de Dados Oracle “Portal e Sistemas” e suas respectivas redundancias deverao
estar conectados ao Storage.

5. VELOCIDADES E MODALIDADES

Sera de responsabilidade da contratada o fornecimento de todos os circuitos de interconexao
e a saida para a Internet, nas condi¢cdes minimas exigidas pelo IBAMA.

Este servico sera prestado através do aluguel de circuitos do tipo fim-a-fim, onde a contratada
se responsabiliza pela prestacdo do servico entre a dependéncia do IDC e a Internet, na
velocidade de 128 Mbps, conforme descrigdo abaixo:

A velocidade devera ser prestada no modo sincrono;

« O link devera ser supervisionado e gerenciado de forma centralizada por software,
conferindo ao servigo elevado grau de disponibilidade e qualidade;

« 100% de garantia de banda;

« Full Duplex;

« A ligagdo do link devera ser realizada através de meios de ligagcdo de alta
performance (radio microondas regulamentado ou fibra 6tica, exclusivamente), a ser
instalado na dependéncia do IDC. Os servigos contratados proporcionarao conexao
permanente, devendo os circuitos estarem disponiveis 24 (vinte e quatro) horas por
dia, 7 (sete) dias por semana. Nao serdo aceitos radios com tecnologia Spread-
Spectrum para estes servigos.

Devera estar preparado para receber um link de conexdao com a rede do IBAMA, de pelo
menos 128 Mbps, independente da empresa contratada pelo IBAMA para manutengado de
sua rede de dados. Este canal de comunicag¢ao deve ser dedicado para esta fungédo e nao se
refere a porta de acesso a Internet (conexao com a Rede do IBAMA).

Devera estar preparado para receber um link de conexdao com a Sede do IBAMA, de pelo
menos 32 Mbps, independente da empresa contratada pelo IBAMA para manutencao de sua
rede de dados. Este canal de comunicacdo deve ser dedicado para esta funcdo e nao se
refere a porta de acesso a Internet (sincronismo do Banco de Dados garantindo alta
disponibilidade).

5.1. Velocidades de Internet
O Data Center devera possuir um link de comunicacdo dedicado com a rede Internet com

velocidade inicial minima de 128Mbps, a ser fornecido pela contratada e de uso exclusivo
para o IBAMA.



Este servico devera ser prestado através do aluguel de circuito de acesso na velocidade de
128 Mbps, com redundancia. A licitante devera apresentar na proposta a solugido de
redundancia de acesso local. Durante a vigéncia do Contrato poderdo ser solicitadas
ampliacées da velocidade inicialmente implantada e/ou a instalacdo de novas Portas com
velocidade de comunicagcdo maiores. Nao serdo aceitos radios com tecnologia Spread-
Spectrum para estes servigos.

Para efeito da implantagdo das portas de comunicagdo com a rede Internet, a empresa
devera considerar as velocidades apresentadas como banda livre (banda efetiva IP),
descontando qualquer overhead, que possa vir a ser introduzido.

6. SERVIGOS DE SEGURANGA

Este servico devera também proteger a rede contra virus oriundos da Internet. Apoiado ao
Firewall, o Servico Gerenciado de Antivirus recebera o conteudo do trafego web, e-mail e
FTP conforme configurado, verificando e removendo o virus detectado.

6.1. Caracteristicas da Solucao de Firewall / Gateway VPN

A solucao apresentada pela proponente devera ser composta das funcionalidades de Firewall
e Gateway de VPN integradas, baseadas em hardwares dedicados a esta fung¢ao, atendendo
as seguintes especificagdes minimas:

6.1.1. Especificagdes:

= A CONTRATADA devera disponibilizar o ambiente protegido por uma camada de
firewalls redundantes que suportem zonas de seguranga, permitindo ao IBAMA
solicitar alteracbes em sua politica de seguranga, relatérios e alarmes personalizados.
Os firewalls devem possuir as certificacbes ICSA Firewall, IPSec Certified e NSA
Certified, obrigatoriamente.

= A CONTRATADA devera ainda prover acesso via VPN aos servidores de produgao
através de protocolo IP SEC, quando necessario.

« Os dispositivos de firewall deverdo ser exclusivos para o IBAMA, baseados na
estrutura de hardware dedicado (appliance), com software/firmware do mesmo
fabricante do hardware.

= A CONTRATADA devera possuir, no IDC, sistema para deteccdo e eliminagao de
intrusdo do tipo IDS (Intrusion Detection System), exclusivo a contratante, para o
segmento de rede local e para o segmento intermediario.

= A solugdo apresentada devera implementar o mecanismo de inspeccao Stateful
Inspection tanto para protocolos orientados a conexdo quanto protocolos nao-
orientados a conexao (connectionless);

= Garantir a performance de, no minimo, 200.000 sessdes concorrentes;

= Throughput minimo de 250Mbps e 90.000pps;

= Suportar traducao de enderegamento (NAT) estatico e dindmico;

= Suportar Port Address Translation (PAT);

= Permitir a criagdo de regras de seguranga centralizadas que suportem servigos como
http, https, ssh e outros mais complexos como DNS, H323, SIP, VolP, ICMP, Real
Player fazendo a inspeg¢ao granular através do mecanismo Stateful Inspection;

= Permitir a criagcdo de politicas de seguranga que possam ser aplicadas com
determinada periodicidade;

= Permitir a definigdo de regras de seguranga que suportem autenticagao por ip;

= Suportar a definicdo de politicas de seguranga que nao limitem a quantidade de
objetos agrupados tanto na origem quanto no destino;



Disponibilizar informagdes de logs de forma consolidada e centralizada com opgao de
visualizacao especifica sobre o dispositivo de Firewall;

Ter a capacidade de inspecionar e validar as requisicdes DNS emitidas via UDP com
o comportamento padrdao do protocolo ditado em RFC visando evitar ataques
mascarados;

Possibilidade de trabalhar em sistemas de ativo/passivo failover com sincronizagao
total;

Permitir a inspecdo granular de trafego HTTP fazendo analise de tamanho de
cabecalho http e URL recebido com os parametros definidos como legitimos para o
ambiente;

Ter capacidade de priorizar aplicagées de missao-critica (QoS);

Suportar conexdes VPN do site-to-site e client-to-site;

Permitir a definicdo de regras de VPN que tenham grupos de usuarios como origem
ou destino;

Suportar os algoritmos de criptografia DES, 3DES, AES-128 e AES-256 para
conexdes site-to-site e client-to-site;

Permitir a criacdo de politicas de segurangca de forma centralizada para os usuarios
remotos.

6.2. Especificagoes de Filtragem de Acesso a Internet

Que faca a utilizacdo de tecnologia “Pass-by” ou “Pass-through” no tratamento de
requisi¢cdes web, definidas pelo tipo de plataforma adotada;
Que tenha a possibilidade de administragao remota;
Que tenha a possibilidade de atualizagdo diaria, em periodos agendados pelo
administrador da ferramenta, de forma automatica e incremental da Base de Dados de
URL’s;
Que tenha uma base de dados de no minimo 10 milhées de sites catalogados e
separados em categorias. Este item devera ser comprovado através de declaragéo do
fabricante ou de distribuidor autorizado (com carta do fabricante comprovando que é
distribuidor autorizado);
Que tenha classificagdo de URL’s em, no minimo, 40 categorias;
Que possua categoria especifica para sites que possam conter Spyware;
Que tenha a capacidade de deteccdo e bloqueio de spywares e a consequente
eliminagdo do mesmo sem uso de ferramenta de outro fabricante;
Que possua categoria especifica para sites de Download.
Que tenha a possibilidade de criagdo de categorias diferentes das existentes como
“white lists”;
Que tenha a disponibilizagdo de ferramenta para geracao de relatérios, fornecendo
informacbes gerenciais e detalhadas sobre usuarios, sites acessados (URL’s),
categorias acessadas;
Que possua relatorio grafico contendo informagdes on-line sobre a utilizagdo de
recursos de internet como:

* Resumo de utilizagao;

» Total de trafego utilizado;

» Estatisticas de trafego;

* As 10 categorias mais acessadas;

» Os 10 protocolos mais utilizados;

* Resumo de utilizagao por semana.

6.3. Especificagoes de Filtragem de Conteudo E-mail

Oferecer a funcionalidade de gravacao de logs em Base de Dados;



Administragao unica para multiplos servidores de filtro de e-mail, com a utilizagao de
um unico banco de dados;
Deve oferecer no minimo as seguintes funcionalidades de ANTI-SPAM:

* Analise Heuristica;

» Atualizagdo diaria, da lista de SPAM, permitindo automatizagdo programada

pelo administrador;

Permitir notificagcdo do usuario sobre e-mails bloqueados como SPAM possibilitando
que o mesmo efetue analise posterior via protocolo HTTP e autorize o envio dos e-
mails ndo-SPAM para sua caixa de entrada ou apague os que realmente sejam
SPAM;
Definicdo granular de regras, permitindo que um conjunto de regras de controle de
acesso seja aplicado a usuarios e grupos de usuarios, numa filtragem regra-a-regra;
Deve oferecer controle de conteudo, com a tecnologia de anélise de contexto;
Oferecer a funcionalidade de limitar a quantidade de destinatarios por mensagem;
Oferecer a funcionalidade de filtro de mensagens por horario;
Oferecer a funcionalidade de alteragdo ou inser¢do no campo de “Assunto” (Subject)
ou Destinatario;
Oferecer a funcionalidade de gravar uma cépia de cada mensagem enviada em local
apropriado;
Possibilitar remogao de componentes ativos de uma mensagem HTML;
Possuir mecanismo de classificagdo por categorias e tratamento de URL’s inseridas
em e-mails.
Possuir regras para arquivos anexos, independente de seu formato, possibilitando
remové-lo mediante uma identificacdo do formato;
Oferecer a funcionalidade de compactagao de arquivos anexos;
Ser capaz de adicionar cabecalho, rodapé, banner ou qualquer outro texto a
mensagem;
Ser capaz de notificar um gerente ou pessoa autorizada enviando uma copia da
mensagem quando a politica de segurancga for violada;
Ser independente da plataforma de correio existente na rede;
Oferecer monitoramento em tempo real;
Disponibilizacdo de ferramenta para geracdo de relatérios, fornecendo informagdes
gerenciais e detalhadas sobre utilizagdo do servi¢co de e-mail;
A ferramenta de geracdo de relatorios deve ser baseada em interface WEB e ser
capaz de gerar os seguintes relatérios:

* Volume de e-mails por usuarios;

* Numero de mensagens por remetente;

* Regras quebradas;

e Tamanho de mensagens por usuario;

e Servidores remetentes;

« Utilizagdo de banda, numero de e-mails por hora e dia;

» Relatdrios graficos;

* Baseado em interface WEB.
Possibilidade de customizagdo de relatérios com informagbes definidas pelo
administrador;
Oferecer tecnologia de analise Léxica do conteudo do e-mail;
Deve oferecer o0 minimo de 6 dicionarios de idiomas incluindo Portugués;
Possibilidade de criagao de dicionarios, ou mudanca e inclusdo nos ja existentes;
Oferecer limitador de tamanho de arquivos anexos;
Oferecer gerenciamento remoto com as seguintes funcionalidades:

¢ Administracdo de mensagens;

¢ Administracido de regras;

» Configuragdes;

* Analise de mensagens em tempo real;



* Interface Web;
+ Relatorios baseados em interface Web;
* Gerenciamento de dicionarios.
= Administracido Unica para multiplos servidores de filtro de e-mail;
= Possibilidade de utilizagdo de um unico banco de dados integrado para multiplos
servidores de filtragem de e-mail;
= Permitir identificar nos e-mails um conteudo pré-definido, como por exemplo,
informacgdes confidenciais do Instituto;
= Identificar anexos criptografados em e-mails;
= Possibilidade de agendamento de a¢bes automaticas de geracao de relatérios e envio
os usuarios distintos, atualizacdo de ferramentas e da base de dados;
= Possibilidade de integracdo com antivirus de terceiros ou ferramenta adicional de
analise de virus integrada;
= Integragdo com protocolo LDAP para criagdo de regras;
= Acesso a listas publicas dindmicas de servidores com relay aberto (RBL), permitindo
blogueio ou somente notificacdo de acesso destes servidores;
= Protegao contra DoS;
= Cadastramento de listas negras;
= Cadastramento de listas brancas;
« Criagdo de usuarios administradores com diferentes niveis de permissao.

6.4. Numeros de Performance

A performance de firewall de cada equipamento devera ser superior ao trafego estimado para
atender ao IBAMA.

Deverao ser apresentados numeros de performance seguindo metodologia de avaliagao tal
como proposta na RFC 2544. Somente serao aceitos resultados que mostrem de que forma
foram obtidos os numeros de performance, de tal forma que possam ser reproduzidos em
laborat6rio caso julgue-se adequado.

6.5. Gerenciamento

O gerenciamento do firewall devera ser feito pela contratada, através de conexdes seguras
com emprego de criptografia e algum mecanismo de autenticacdo da conexdo, quando
necessario.

O gerenciamento das regras e objetos do firewall deverdao seguir uma arquitetura com
possibilidade de manter redundéncia das bases de regras e objetos em maquinas distintas.

7. SERVICOS

Devem ser contempladas, obrigatoriamente e sem custos adicionais para o IBAMA, as
atualizagbes dos produtos (software subscription), suporte técnico e reposicédo de pegas no
local onde os equipamentos estarao instalados, durante a vigéncia do contrato.

O Servico de Antivirus em tempo integral 24x7, oferecendo suporte, solugdo de problemas e
resposta de virus na rede do IBAMA.

= Interceptar virus em conexdes repassadas pelo Firewall da Internet, antes que eles
entrem na rede interna e causem algum estrago;

= Poder proteger trafego SMTP, HTTP e FTP. Com origem na Internet ou mesmo
interno;

= Rastrear mensagens na entrada e na saida. Poder evitar que a empresa do cliente
envie virus para outros lugares causando transtornos;



= Possuir seu préprio servigo de SMTP ou complementar um ja existente;

= Complementar a seguranga e o sistema de firewall;

= Permitir ao administrador definir policiamento para bloqueio de Java e regras de
seguranca Authenticode. Mas isso sera feito no Firewall;

= Suportar programa de configuragao local e remota via Windows GUI ou web browser;

= Vir com um modem de acesso out-of-band;

= Varrer o trafego da rede no gateway Internet, de forma que os packets suspeitos
sejam filtrados antes de ingressar na rede do IBAMA.

7.1. Caracteristicas e Especificagdes Técnicas Minimas e Obrigatorias dos Servigos de
Monitoragdo Remota.

Especificagdes gerais dos servigos de monitoragdo remota:
7.1.1. Infra-Estrutura

Para prestacéo de servico de monitoracdo remota da seguranga, a contratada devera utilizar-
se de um Centro de Operagdes de Seguranca de Rede (SNOC) préprio, obrigatoriamente
localizado no Brasil, com atendimento em lingua portuguesa, em qualquer nivel de
atendimento, permitindo contato por email, Portal Web e central de atendimento 0800.

A infra-estrutura do Centro de Operagdes de Seguranca de Rede (SNOC) deve possuir
mecanismos de seguranca fisica e logica necessarias para garantir a seguranca das
informacdes e do ambiente operacional, contemplando no minimo:

Controle de acesso fisico;
Politica de acesso légico;
Politica de contratacéo de pessoas.

A contratada deve manter um indice de disponibilidade do ambiente operacional do Centro de
Operagdes de Seguranga de Rede - SNOC, de no minimo 99,9% do tempo.

7.1.2. Link de Comunicagao Exclusivo para Monitoragao

A contratada devera prover toda a infra-estrutura de comunicacdo entre o Centro de
Operagdes de Rede (NOC) e o IBAMA Sede, situado no SCEN Trecho 2 - Ed. Sede - Bloco
B, Brasilia/DF, um link dedicado para monitoragao e roteador.

A capacidade do link deve ser no minimo 256Kbps.

A comunicacéo entre o Centro de Operacdes (NOC) e o IBAMA deve ser totalmente segura e
deve garantir o sigilo das informacgbes que nela trafegarem através da utilizagdo de tecnologia

segura (tunnel ou VPN).

A contratada deve prover comunicagao dial-backup ou outro link para a continuidade do
servico de monitoragdo, em caso de problemas com o link principal.

7.1.3. Solugao de Hardware e Software

Os software e hardware necessarios para implantacao do servico de monitoragao remota da
seguranca especificado, fardo parte dos servicos a serem prestados pela contratada.

Os hardware e software ofertados devem ser compativeis com o ambiente operacional do
IBAMA.



A contratada devera promover o upgrade dos hardware ofertados quando for detectado
problema de perfomance nos servigos prestados.

A contratada é responsavel pela manutengao preventiva e corretiva dos hardwares por ela
ofertados. Fornecer subscricdo dos softwares ofertados durante a vigéncia do contrato
(atualizacdo de versoes e releases).

7.1.4. Implantagao da Solucgao

A contratada devera elaborar um projeto de implantagdo, em conjunto com as areas técnicas
do IBAMA, onde deverdo constar:

= Desenho da solugao (topologia, configuragdes de rede, enderegamentos IP’s etc.);
= As atividades de preparagado do ambiente, customizagao, testes e implantagao;

« Para cada atividade detectada deve ser identificado o responsavel pela mesma,;

= O cronograma de implantagao.

Antes da implantagdo da solugdo em produgédo, a contratada devera entregar ao IBAMA os
seguintes documentos:

=  Procedimentos operacionais para manutengdo da solugido, abrangendo: corre¢do de
problemas com o hardware e software, atualizacdo de versdes e releases,
configuragdes, politicas e regras de seguranga;

=  Procedimentos operacionais em caso de detecgdo de algum incidente de segurancga;

= Procedimentos operacionais para gerenciamento da solucéo.

Nota:

As regras de segurancga implementadas na solugao deverao atender a politica de segurancga
do IBAMA.

Os procedimentos operacionais deverao atender as necessidades do IBAMA:

A implantagcdo da solugcdo devera ser realizada pela contratada, devendo todas as

atividades envolvidas serem acompanhadas e coordenadas por analistas e técnicos

do IBAMA. A coordenacdo dos trabalhos sera feita pelo Centro Nacional de

Telematica do IBAMA.

= A implantagdo da solucdo sera realizada no ambiente de producdo, portanto, se
necessario, as atividades deverdo ocorrer apos o expediente (horarios noturnos ou em
finais de semana e feriados, a critério do IBAMA).

= A contratada é responsavel por efetuar as atividades de integracdo da solugédo de
monitoracdo remota com o ambiente operacional do IBAMA, sem prejuizo aos
servigos desta.

= Na conclusao, o IBAMA emitira o respectivo Termo de Recebimento Provisério, e
apos 20 (vinte) dias consecutivos de funcionamento, emitira o respectivo Termo de
Recebimento Definitivo.

= Apébs a implantagdo total da solugdo, ou seja, apds a implantagcdo, a contratada

devera entregar ao IBAMA relatério contendo:

Especificacdo dos hardwares e suas configuragdes;

Especificacdo dos produtos instalados (nome do produto, versao e
fabricante);

Politicas e regras implementadas;



Nota:

Demais informagdes necessarias para documentagdao da solugao
implantada.

Esta documentagcdo devera ser entregue no prazo de até 30 (trinta) dias, contados da
emissdo do Termo de Recebimento Definitivo.

Prestac&o dos Servigos:

Os servicos de monitoracdao remota da seguranga deverao ser realizados pela
contratada, na modalidade 24x7 (vinte e quatro horas por dia, sete dias na semana).
O inicio da prestacao dos servigcos de monitoracdo remota se dara quando da emissao
do Termo de Recebimento Definitivo.

Para a manutencao dos hardware e software ofertados, bem como para a prestacao
de suporte aos servicos de monitoragcdo remota, a contratada devera possuir infra-
estrutura de suporte técnico, disponivel em periodo integral, ou seja, 24x7 (vinte e
quatro horas por dia, sete dias por semana), sem 6nus adicionais para o IBAMA, na
seguinte conformidade:

e Suporte técnico remoto: suporte prestado por meio de Central de
Atendimento, e-mail, fax e através de aplicativo Web pelos funcionarios
indicados previamente pelo IBAMA, para:

Esclarecimento de duvidas relacionadas a prestacéo dos servicos, politicas
e regras implementadas, funcionalidade da solu¢do e incidentes de
seguranga, sendo este atendimento imediato;

Atendimento as solicitagdes de alteragdes (inclusdo e exclusdo) de
politicas e regras;

Atendimento as solicitagbes de log’s e relatorios.

O inicio da prestagdo dos servicos de manutengcao e de suporte técnico se dara
quando da emissao do Termo de Recebimento Provisorio;

As versbes dos softwares ofertados devem sempre estar com a versdao mais atual
disponivel no mercado. A versao anterior ndo podera permanecer instalada mais do
que 03 (trés) meses, apdés o langamento da ultima versdo homologada; ou podera
permanecer instalada por tempo maior, desde que acordado com o Centro Nacional
de Telematica do IBAMA;

Apresentar mensalmente relatério analitico contendo o diagndstico dos ambientes
monitorados, obtido através das informagdes coletadas pelos softwares firewall;

Os recursos humanos envolvidos na prestacao de servigo de monitoracdo remota da
seguranga devem estar capacitados na solugcdo envolvida. Entende-se por
capacitacao: declaracao do fabricante de cada produto apresentado na solucéo, que a
contratada esteja capacitada a instalar, customizar e prestar servico de suporte
técnico na solugao apresentada;

A contratada devera interagir com os analistas e técnicos do IBAMA para tirar duvidas
relacionadas ao servigo prestado.

7.1.5. Manutencao das Regras e Politicas e Versées dos Softwares

Toda e qualquer alteracdo na configuracdo da solugéo (aplicagdo de novas regras,
exclusdo de regras, atualizagdo de versoes, aplicacdes de “patches” etc.) deve ocorrer
mediante autorizacdo formal do IBAMA e deve ser previamente testada e homologada
em ambiente de teste que tenha as mesmas versdes dos softwares instalados na
solugao.



= O IBAMA, no momento da implantagdo da solugao, indicara as pessoas que poderao
autorizar as referidas alteragdes. A contratada devera implementar mecanismos que
garantam a identificacdo destas pessoas.

= A contratada devera disponibilizar formulario de manutencao dos servigos (regras,
politicas, manutengao de usuarios, acessos) on-line, via browser.

= As alteragdes das configuragbes deverdo ocorrer em horarios determinados pelo
IBAMA.

= O tempo de atendimento das solicitagoes de alteragdes das politicas e regras feitas
pelo IBAMA devera estar de acordo coma tabela abaixo:

Incidente SLA

Notificacdao de Incidente de Seguranca Até 15 minutos
Retorno ao Cliente apods recebimento de Solicitacdo de | Até 30 minutos
modificacao nos filtros de seguranca

Troca de regras com teste de funcionamento Até 4 horas
Retencdo de Logs Off-Line Até 1 ano
Retencdo de Logs On-Line Até 1 més
Tempo Médio no més para atendimento dos Tickets 45 minutos

= Em casos emergenciais (correcdo de problemas, vulnerabilidades e/ou incidentes de
seguranga), o atendimento devera ocorrer imediatamente. A contratada devera
efetuar, em laboratoério proprio, os testes necessarios antes de implementar qualquer
alteracdo no ambiente de monitoragcao (politicas, regras, versdes etc.), evitando
impactos negativos nos servigos. Caso os prazos estipulados ndo sejam cumpridos, a
contratada devera justificar, por escrito, os motivos pelos quais os atendimentos nao
foram efetuados em tempo habil.

7.1.6. Controle dos Servigos Realizados pela Contratada

Para o controle e administracido dos servigcos realizados pela contratada, o IBAMA podera
nomear até 04 (quatro) representantes autorizados a interagir com a contratada.

= A solugdo apresentada pela contratada devera permitir que o IBAMA possa ter acesso
as politicas, regras e log’s dos softwares que compéem a solugdo implantada e
servicos solicitados através de interface WEB.

= Todas as informagbes acima (politicas, regras, log’s e relatérios) devem ser
disponibilizadas on-line (mediante solicitacdo pela equipe autorizada), via browser,
através da Internet. Os relatérios devem permitir impresséo ou download do arquivo.

= Os acessos a essas informag¢des deverdo ocorrer de modo seguro, utilizando-se de
autenticacao forte (token) e recursos que garantam o sigilo das informacgdes.

= Os dispositivos utilizados no processo de autenticacdo forte (token) devem ser
fornecidos pela contratada para todos os 04 (quatro) representantes do IBAMA. Caso
o dispositivo apresente qualquer problema, 0 mesmo devera ser substituido sem 6nus
para o IBAMA, exceto em caso de perda e/ou danificagdo por mau uso.

= Deverao ocorrer reunides quando solicitado pelo IBAMA, para dirimir duvidas sobre o
servigo contratado, analise e entendimento dos relatérios gerenciais e administrativos
e revisdo das configuracdes e procedimentos implementados.

= O IBAMA podera realizar auditoria nas instalagdes do Centro de Operacbes de
Segurangca de Rede - SNOC, com o objetivo de verificar as instalagbes fisicas, a
seguranga fisica e légica do ambiente e demais itens, desde que previamente
acordada com a contratada.

7.1.7. Armazenamento dos Log’s de Auditoria



Os log’s dos ultimos 30 (trinta) dias deverao estar disponiveis on-line, para acesso através da
Internet, via browser mediante solicitagdo. Os log’s gravados, superiores a 30 (trinta) dias,
deverao ser disponibilizados para o IBAMA em, no maximo, 03 dias, a contar da data da
solicitagao.

7.1.8. Ocorréncia de Incidentes

= No caso de deteccdo de algum incidente de seguranga, a contratada devera acionar o
IBAMA imediatamente, para que sejam tomadas as medidas corretivas e legais
necessarias.

= S3o considerados incidentes de seguranga: os acessos indevidos, instalagdo de
cédigos maliciosos, indisponibilizagao dos servigos (DoS), ataques por forga bruta, ou
qualquer outra acao que vise prejudicar a funcionalidade dos servigos prestados para
o IBAMA.

= As tentativas de acessos indevidos, de instalacdo de codigos maliciosos, ou de
qualquer outra acdo que venham por em risco a seguranga do ambiente do IBAMA,
sem sucesso, mas que seja detectada insisténcia por parte da pessoa mal
intencionada, a contratada devera ser comunicada imediatamente para que possam
ser tomadas acdes preventivas.

= A contratada devera disponibilizar no Portal de Acompanhamento de Servigcos todas
as informacgdes necessarias (origem do ataque, tipo de ataque, data e hora, log’s, etc.)
para que sejam apurados os incidentes de segurancga reportados. O IBAMA devera
informar previamente as pessoas autorizadas a solicitar e obter estas informacoes.

=  Dependendo do grau do incidente, a contratada devera deslocar recurso técnico
capaz de dar suporte ao problema, para compor o Time de Resposta do IBAMA,
visando tirar quaisquer duvidas e dar suporte nas providéncias a serem customizadas.

Nota:

O deslocamento do recurso técnico para as dependéncias do IBAMA, localizadas em Brasilia,
ndo deve gerar 6nus adicionais para este.

7.1.9. Encerramento dos Servigos de Monitoragcao Remota da Seguranga

= Quando do encerramento da prestacdo do servico de monitoracdo remota da
segurancga, a contratada tem o prazo de 30 (trinta) dias para retirar os componentes
da solugao.

= Todas as informagbes de customizacao, politicas e regras, log’s de auditoria devem
ser disponibilizadas para do IBAMA e, em seguida, eliminadas da base de dados.

8. SEGURANCA E ARMAZENAMENTO DOS DADOS

A contratada devera garantir através dos recursos de seguranga disponibilizados para o
atendimento ao cenario proposto, a inviolabilidade dos dados e dos servigos prestados. A
inviolabilidade devera ser garantida no armazenamento, trafego, e eventual manuseio dos
dados, ou seja, durante qualquer intervengao técnica realizada na data.

Sera responsabilidade da contratada o controle de acesso da infra-estrutura de Tl e das
bases de dados nelas armazenadas.

9. BACKUP

As rotinas de Backup deverdo ser disponibilizadas em separado ao IBAMA, inclusive
contemplando hardwares distintos.



A contratada devera disponibilizar software de backup capaz de realizar copias de seguranga
dos seguintes tipos:

10.

11.

File System para os servidores de aplicacao;
Agentes para arquivos abertos;
Agentes para arquitetura, conforme solicitado nas especificagées de hardware;
Agente para Banco de Dados, estes conforme especificacbes de software
especificadas neste edital, este agente devera realizar cépias de seguranga on-line
para estes servidores;
Agente para correio eletrénico. Este agente além de fazer copia de seguranga da
estrutura do correio eletrénico, também devera copiar mailbox individualmente;
As rotinas deverao contemplar esquemas diferenciados para os tipos de aplicagbes,
servidores de correio eletrbnico e de banco de dados, deverdo ter copia total
diariamente, e os demais servidores deverdo possuir rotinas de backup semanais,
com copias diarias do modo diferencial e uma vez na semana copia total;
A capacidade de armazenamento das rotinas de backup devera ser dimensionada de
acordo com a capacidade do storage especificado pelo contratante;
Todas as fitas de Backup deverao ser retidas enquanto o contrato estiver em vigéncia
e, periodicamente, deverdo ser enviadas copias em esquema de rodizio para a sede
do IBAMA a ser definido apds a assinatura do contrato. A contratada devera ser
responsavel por todo o processo de envio/recebimento das fitas, sem custos para o
IBAMA;
Retencao das fitas de backup:

« Fitas de backup diario: uma semana;

« Fitas de backup semanal: um més;

« Fitas de backup mensal: um ano;

« Fitas de backup semestral/anual: deverdao ser mantidas durante a vigéncia do

contrato e, ao término do mesmo, deveréo ser entregues ao IBAMA;
Devera ser feita a replicagao de todos os dados para o ambiente backup do IBAMA,
independentemente de onde o mesmo estiver localizado, mantendo assim a
compatibilidade do software de backup e midia utilizada.
A responsabilidade do transporte das fitas devera ser da empresa contratada.

SEGURANGA FiSICA

= A segurancga deve ser feita por agentes de seguranga durante 24 horas por dia, 7 dias
por semana, 365 dias ao ano, localizados em cabines de seguranga blindadas. O
monitoramento do site devera prever utilizacdo de cadmeras de seguranga, gravagao
digital das fitas por periodos de 30 dias. Acesso controlado através de uso de
dispositivos de acesso que compdem no minimo dois niveis de autenticagdo — cartao
e senha.

PORTAL DE ACOMPANHAMENTO DOS SERVICOS / GERENCIA

A empresa devera disponibilizar um Portal para consultas as informagdes de
acompanhamento dos servigos disponiveis no Internet Data Center, e ainda, permitir
abertura de chamados para atendimento a: problemas identificados, solicitagbes de
alteragcao/implementacgéo de configuragdes de servigos etc..

Os conteudos e os formatos dos relatorios produzidos com base nas consultas
realizadas pelos funcionarios do IBAMA autorizados a utilizar o Portal serao discutidos
e definidos junto a empresa apés a assinatura do contrato.

O Portal devera ser acessado a partir da rede interna do IBAMA ou da proépria
Internet, por intermédio de navegador Web, utilizando o protocolo HTTPS.



12.

O IBAMA ira proceder junto a empresa, o credenciamento dos funcionarios
autorizados a ter acesso ao Portal e a interagir com os técnicos responsaveis pela
manutencao dos servigos disponiveis no Internet Data Center.
A autenticagcdo dos funcionarios do IBAMA no Portal devera ser realizada por
intermédio de login name e password.
O IBAMA restringira a quantidade de servidores que terdo acesso ao Portal,
solicitando credenciamento somente para os servidores que estiverem envolvidos
diretamente nas atividades de acompanhamento da infra-estrutura de seguranca de
informacdes do IBAMA.
Através do Portal, todos os servidores credenciados pelo IBAMA poderao ter acesso
as seguintes informacgdes e servigos, mediante solicitagdo por equipe autorizada:

« Visualizagado dos bancos de dados de regras e filtros de seguranga;

« Visualizagdo, recuperacdo e geracdo de relatérios a partir dos logs dos

servigos disponibilizados;

= Verificagdo dos niveis de consumo de CPU e memdria dos roteadores e

equipamentos instalados no Internet Data Center;

« Solicitacdes de informagdes e servigos gerais.
O portal devera permitir consultas de relacao de tickets por periodo (diario, semanal e
mensal), apuracdo de nivel do servico de atendimento dos chamados (SLA),
estatisticas de atividades de bloqueio dos firewalls e detectores de intrusos, relacéo
de incidentes de segurancga e seus devidos tratamentos por parte da contratada.
A solugao de geréncia considera um PC no site do IBAMA o qual utilizara um software
para visualizagdo e uma tela exportada pela Geréncia de Rede da Operadora. Os
terminais do IBAMA estaréo interligados a Operadora na prépria localidade, através
de uma das portas Ethernt Private Line que serao disponiveis nos sites do IBAMA. A
conexao até a Operadora se dara através de um firewall para gerenciamento da
politica de acesso ao servidor de front-end, no qual estara exportada uma tela, a partir
de uma das consoles de geréncia. Nesta tela constardo as condigcbes dos alarmes
relacionados aos equipamentos do cliente associados as informagdes de identificacéo
dos elementos gerenciados, com a identificacdo de alarmes relacionados a link up-
down a ele associados.

CONECTIVIDADE REDE LOCAL IDC

Conforme a topologia descrita no Anexo | deste Termo de Referéncia, a conectividade
deve atender aos seguintes requisitos:

Os servidores devem estar conectados a Internet através de caminhos de rede
redundantes de capacidade de saida de pelo menos 128 Mbps, passiveis de
crescimento imediato em até 256 Mbps.

Esta porta IP devera suportar picos de utilizagdo eventuais, de até 30% (trinta por
cento) além da velocidade contratada, sem paradas ou limitagbes da banda
disponibilidade, semelhante aos servicos “on-demand”, amplamente disponiveis no
mercado.

Devera ser faturado ao IBAMA, acompanhado dos relatérios de utilizagcdo, a média da
banda utilizada acima da franquia estabelecida.

O Internet Data Center deve estar conectado a pelo menos trés Backbones IP’s
distintos AS (Autonomous System) e possuir um Backbone IP dedicado com no
minimo 10 Gbps de saida Internet.

O fornecimento e suporte dos equipamentos roteadores sera de responsabilidade da
Contratada.

O site de producao do IBAMA deve estar conectado diretamente a um Ponto de Troca
de Trafego com pelo menos seis players do mercado nacional a fim de garantir maior
performance para os visitantes do website do IBAMA.



= Conexdao com a Rede do IBAMA: A contratada devera possuir a capacidade de
receber um link de conexao entre a rede do IBAMA e o Internet Data Center (IDC), ou
seu Ponto de acesso, com uma banda minima de 128 (cento e vinte e oito) Mbps,
através do contrato de comunicacdao de dados do IBAMA em vigor. Caso haja
mudang¢a da empresa prestadora do servigo de fornecimento deste link, a contratada
devera permitir a mudanca do link da empresa antiga para a nova, sem prejuizo aos
servigos prestados.

= Sincronismo do Banco de Dados garantindo alta disponibilidade: A contratada devera
possuir a capacidade de receber um link de conexdo entre a Sede do IBAMA e o
Internet Data Center (IDC), ou seu Ponto de acesso, com uma banda minima de 32
(trinta e dois) Mbps, através do contrato de comunicagdo de dados do IBAMA em
vigor. Caso haja mudanga da empresa prestadora do servico de fornecimento deste
link, a contratada devera permitir a mudanca do link da empresa antiga para a nova,
sem prejuizo aos servigos prestados.

= Os servidores e equipamentos, designados ao IBAMA, no IDC, deverdo ser
apresentados em um esquematico da rede local do IDC, composta por switches,
roteadores, balanceadores de carga e firewalls que apresentem uma disponibilidade
anual minima de 99,9%.

= Também se faz necessaria a apresentacdo de um esquema de rede de toda a
solugao, onde todos os links de comunicag¢ao que farao parte da solugao, bem como
de todos os equipamentos, tanto no site do IBAMA, como no site do IDC sejam
demonstrados. Nestes esquematicos, deverdao ser demonstrados todos os
equipamentos envolvidos, bem como a interligacdo entre eles, e as tecnologias
(protocolos) que serao usados na solugao.

13. GERENCIAMENTO DOS SERVICOS

Deverao ser disponibilizados, na modalidade 24x7x365, os servicos de Administracdo e
suporte de todos os softwares, sistemas operacionais, banco de dados, servidor web e
correio eletrénico, DNS interno e externo, proxy, proxy reverso e firewall e IPS/IDS.

Além disto, sera de responsabilidade do IDC, e item obrigatério, o fornecimento continuo dos
servicos de antivirus e analisador de conteudo Web e E-mail, para todas as plataformas
envolvidas.

O IDC devera hospedar, caso solicitado, por escrito, pelo IBAMA, o equipamento Multipoint
Control Unit-MCU que gerencia a solugao de videoconferéncia do IBAMA.

14. SOFTWARE

Para todas as despesas relacionadas as demandas de softwares que estiverem previstas na
solugéo, sejam elas de qualquer natureza, determina-se que o provedor de servigos devera
arcar com todos os custos e devera fornecer as licencas de sistemas operacionais, banco de
dados, softwares de monitoramento e backup, ou ainda qualquer outra forma de licenga nao
relacionada nesse tépico, que porventura se torne necessaria no decorrer do contrato.

Em relacdo a atualizagdo destes, a empresa contratada deverad ser responsavel pela
atualizacao de Patches, Recommended Cluster Patch e Drivers da solugcdo, sendo que estas
atualizagdes nao poderao se exceder de um periodo de tempo maior do que uma semana.

15. ENDEREGOS IP VALIDOS

O fornecimento inicial no minimo de 64 (sessenta e quatro) enderegos IP publicos. Este
numero devera ser aumentado, mediante solicitacdo do IBAMA.



16. DNS INTERNO E EXTERNO (PRIMARIO E SECUNDARIO)

A empresa prestadora devera gerenciar os servigos de DNS interno (primario e secundario) e
externo (primario e secundario) dos dominios pertencentes ao IBAMA.

Sera de responsabilidade do IBAMA os registros dos DNS externos no érgao responsavel
pela publicagdo dos mesmos (atualmente a FAPESP).

16.1. DNS Externo

16.1.1. Corresponde ao servigo de resolugdo de nomes destinado a armazenar, de forma
"autoritativa", as zonas do IBAMA e o IP reverso do bloco CIDR do IBAMA. A empresa nao
precisara alocar equipamentos especificos para a implantagao deste servigo, devendo fazer
uso da mesma infra-estrutura, que ja mantenha para atendimento a outros clientes.

16.1.2. O servigo devera prever o uso de um servidor primario e outro secundario, de modo
que nao venha a sofrer solugdo de continuidade, quer por falha de equipamento ou
sobrecarga de trafego.

16.1.3. Este servigco devera responder as consultas externas para servidores Web localizados
na rede interna do IBAMA, informando o endereco IP do equipamento que executa o servigo
de Proxy Reverso descrito a seguir. De maneira analoga a este procedimento, também as
consultas de nomes de servidores de e-mails localizados na rede interna do IBAMA, deverao
ser respondidas informando o endereco IP responsavel pela execucdo do servigo de
Distribuicao de E-mails - Mail Relay descrito a seguir.

16.1.4. Na eventualidade do IBAMA vir a decidir oferecer outros servicos de rede para o
publico externo (Internet), a empresa devera providenciar a resolugdo de nomes de hosts
para estes novos servigos, de acordo com especificacbes a serem definidas pelo IBAMA na
ocasiao.

16.2. DNS Interno

16.2.1. Este servico devera ser implantado nos mesmos equipamentos que seréo
responsaveis pela execugao do servigo de Proxy Cache. Sendo assim, devera prever o uso
de um servidor primario e outro secundario, de modo que a solugado de continuidade nao seja
interrompida, quer por falha de equipamento ou sobrecarga de trafego.

16.2.2. Corresponde ao servico de resolucdo de nomes destinado a armazenar, de forma
"autoritativa", as zonas do IBAMA e o IP reverso do bloco CIDR do IBAMA. Devera possuir
capacidade para resolver consultas para as quais nao tem autoridade (ou seja, da zona ".",
tipo "hint"), com a finalidade de atender somente as consultas DNS oriundas da rede interna

do IBAMA, bem como dos demais servidores instalados no Data Center.

16.2.3. Apds a assinatura do contrato, de comum acordo com o IBAMA, a empresa devera
configurar ACLs, que definirdo quais estacdes de trabalho e/ou servidores da rede interna do
IBAMA e/ou servidores do Data Center, terdo direito de realizar operagdes nos servidores de
DNS Interno, tais como: transferéncia de zonas e realizagdo de consultas, por exemplo.

16.2.4. O servico devera estabelecer sincronismo com outros servidores DNS localizados na
rede interna do IBAMA, por intermédio do envio de notificacdes de alteragcdes das suas
configuragdes.

17. PROXY CACHE



17.1. Infra-estrutura de hardware e software dedicada para uso exclusivo do IBAMA,
destinada a atender as requisicbes da rede interna do IBAMA, provenientes de outros
servidores de proxy ou diretamente das estagdes de trabalho.

17.2. O servigo deve ser configurado de maneira a suportar requisicbes para proxy e cache
de: HTTP, FTP, Gopher, conexdes seguras com SSL, hierarquias de proxies (RFC-2187),
ICP (RFC-2186), HTCP (RFC-2756), CARP, cache digests, proxy/cache transparentes (RFC-
3040), WCCP, SNMP, cache de resolucdao DNS e autenticagdo por usuario integrada ao
OpenLDAP.

17.3. Devera possuir MIB’s préprias para permitir consultas SNMP as variaveis internas do
servico, a partir de estagdes de geréncias localizadas na rede interna do IBAMA.

17.4. Para execucdo deste servico deverdo ser alocados pelo menos quatro equipamentos,
de forma redundante, que irdo operar em regime de balanceamento de carga.

17.5. Os equipamentos deverao ser dimensionados para suportar, sem perda de
performance, uma demanda interna gerada por até 7.000 (sete mil) estagbes de trabalho,
estabelecendo um volume de até 10.000 (dez mil) conexdes simulténeas.

17.6. O servigco devera prever a implantagdo de medidas de restricdo de acesso a sites na
Internet, por intermédio de listas de exclusao predefinidas e classificadas por assunto, além
de uma lista de exclusdo especifica, cujo conteudo sera definido e mantido por intermédio de
solicitagcbes do IBAMA. A seu critério, o IBAMA determinara quais listas deverdo ser
consideradas para efeito de estabelecer as proibicdes de acesso.

17.7. O servigo devera gerar relatérios mensais informando os 100 (cem) dominios mais
acessados a partir das estagdes de trabalho do IBAMA. Estes relatorios deverdo ser
dispostos para consultas no Portal.

18. PROXY REVERSO

18.1. Infra-estrutura de hardware e software dedicada para uso exclusivo do IBAMA,
destinada a atender a requisicdes externas de acesso a servidores Web.

18.2. Excetuando-se 0s casos para os quais existam solicitacdes especificas do IBAMA,
nenhum equipamento localizado na rede externa devera conseguir ter acesso a servidores
Web. Este acesso sempre devera ser feito através do servico de Proxy Reverso para os
protocolos HTTP, HTTPS e FTP, bem como para outras portas TCP e UDP, que por ventura
venham a ser solicitadas pelo IBAMA.

18.3. As paginas recuperadas através deste servigo deverao ser armazenadas na memoria e
no disco do servidor de proxy Reverso (cache de paginas), excetuando-se as geradas
dinamicamente ou obtidas por intermédio de requisicdes HTTPS.

18.4. O servigo devera ser configurado no modo "HTTP accelerator”, e ainda, suportar proxy
e cache de HTTP, FTP, conexdes seguras com SSL, hierarquias de proxies (RFC-2187), ICP
(RFC-2186), HTCP (RFC-2756), CARP, cache digests, SNMP e cache de resolugao DNS.

18.5. Devera possuir MIBs proprias para permitir consultas SNMP as variaveis internas do
servigo, a partir de estagdes de geréncia localizadas na rede interna do IBAMA.

18.6. O equipamento devera ser dimensionado para suportar, sem perda de performance, até
5.000 (cinco mil) conexdes simultdneas, provenientes de requisicbes externas de acesso a
servidores Web localizados na rede interna do Ibama.



18.7. O servigo devera gerar relatérios mensais informando as 100 (cem) URL’s mais
acessadas no IBAMA e os 50 (cinquenta) dominios que mais promoveram acessos as
paginas do IBAMA. Estes relatorios deveréo ser dispostos para consultas no Portal.

19. DISTRIBUIGAO DE E-MAILS - MAIL RELAY

19.1. Infra-estrutura de hardware e software para uso exclusivo do IBAMA, destinada a
atender ao servi¢co de Mail Relay, padrao SMTP, implementando as seguintes fungdes:

19.1.1. Receber da Internet todos os e-mails destinados aos dominios e subdominios do
IBAMA, repassando-os aos servidores SMTP localizados na rede interna do IBAMA, no IDC,;

19.1.2. Receber dos servidores SMTP localizados na rede interna do IBAMA, no IDC, todos
os e-mails destinados a Internet, repassando-os aos servidores SMTP de seus respectivos
destinatarios.

19.2. Por intermédio do agente SNMP instalado no equipamento, estacbes de monitoramento
localizadas na rede interna do Ibama, no IDC, irdo obter respostas a consultas para objetos
da "Mail monitoring MIB" (RFC-2789), por meio de uma "community string" a ser definida pelo
IBAMA apés a assinatura do contrato.

19.3. O servigco devera tornar disponivel no Portal, relatérios mensais de fluxos de e-mails,
informando:

19.3.1. Quantidades de e-mails enviados, recebidos e rejeitados (contaminados);
19.3.2. Bytes enviados e recebidos;
19.3.3. Tamanhos maximos, minimos e meédios de mensagens;

19.3.4. Relacdo das 100 (cem) caixas postais eletrdnicas, que enviaram maior quantidade de
e-mails;

19.3.5. das 30 (trinta) caixas postais eletrénicas, que receberam maior quantidade de e-mails.

19.4. Os equipamentos deverao ser dimensionados para suportar, sem perda de
performance, um fluxo de, no minimo, 10.000.000 (dez milhées) de e-mails por més
(entrada/saida).

20. MONITORAMENTO E GERENCIAMENTO DE BANDA IP

A empresa contratada devera ser responsavel por monitorar e gerenciar a Banda IP visando
garantir tanto a sua disponibilidade quanto a sua performance, garantindo que o servigo de
sincronismo das aplicacbes tenham banda suficiente para o mesmo, € que o0s usuarios
possam fazer o acesso as aplicagdes de forma transparente, quanto a sua funcionalidade.

A empresa contratada devera informar, formalmente, ao IBAMA sempre que a utilizagcao da
Banda IP atinja um valor superior a 75% de utilizacao.

20.1. QoS

Os roteadores que compdem o0s canais de comunicacido deverao possuir caracteristicas que
permitam a implementacao de divisdo percentual da banda. Esta divisdo devera ser efetuada



de forma flexivel, de maneira que possibilite a conformacdo do trafego. Por exemplo,
viabilizar a divisdo da banda para trafego multimidia e nao multimidia.

A solugao de sinalizagao QoS devera contemplar os métodos de sinalizagéo nivel 3 IP: RSVP
(Servigos Integrados) ou IP Precedence (Servigos Diferenciados). A atribuicdo do campo "IP
Precedence" devera ser efetuada de forma flexivel, possibilitando classificar o trafego com
base nos enderecos IP de origem/destino, port TCP/UDP ou protocolos de nivel superior,
etc..

A configuragdo do QoS devera ter capacidade de implementar controle de congestionamento
através da utilizacao de diversas filas, possibilitando diferenciagdo no tratamento do trafego.
A politica de filas a ser empregada devera apresentar desempenho minimo equivalente ao
das implementacgbes baseadas em quatro filas de prioridades fixas.

O Ibama ira definir em conjunto com a empresa, as configuragcdes de QoS que deverdo ser
efetivamente implementadas para cada canal de comunicagao, por ocasido da implantagao
na rede, apds a assinatura do contrato.

A empresa devera realizar alteragbes nas configuragées de QoS implantadas, a qualquer
momento, mediante solicitacdo formal do Ibama, devendo efetiva-las no prazo maximo de 05
(cinco) dias corridos.

21. MONITORAMENTO E GERENCIAMENTO DE INFRA-ESTRUTURA

A empresa contratada devera ser responsavel por monitorar e gerenciar toda a infra-estrutura
disponibilizada para o cliente, visando garantir que a mesma atenda as especificagcoes
adequadas em termos de fornecimento de energia, climatizagao, protecdo contra incéndios,
seguranga fisica, seguranca légica, entre outros, sendo que esta sera responsavel por manter
este ambiente e também de adequa-lo, caso este, por alguma razéo especifica, deixe de
manter os elevados padrdes delineados neste Termo de Referéncia.

22. CENTRAL DE ATENDIMENTO

O atendimento devera estar disponivel 7 (sete) dias por semana, 24 (vinte e quatro) horas por
dia. Os chamados podem ser abertos por telefone, e-mail ou através de aplicativo Web pelos
funcionarios indicados previamente pelo IBAMA. O aplicativo Web devera ser capaz de
fornecer o acompanhamento de todos os chamados, independentemente da forma pela qual
os mesmos foram abertos.

A empresa devera disponibilizar um servico 0800 para abertura e acompanhamento de
chamados, sem 6nus para a contratante.

23. MONITORAGAO E GERENCIAMENTO DE HARDWARE

A empresa contratada devera monitorar e gerenciar o Hardware disponibilizado para o
cliente, sendo que cabe a esta efetuar a troca de pegas com falhas através de um banco de
spare parts que obrigatoriamente deve ser local, de acordo com uma tabela pré estabelecida
para resolucdo de problemas. Visto que a empresa contratada estara gerenciando todo o
ambiente do IDC tanto em relagdo ao hardware quanto ao software, os profissionais do
IBAMA deverao apenas ter acesso (local e remoto) restrito as aplicagdes hospedadas, sendo
que todos os procedimentos de manutencdo da solucdo estardo por conta da empresa
contratada.

24. GERENCIAMENTO DE BANCO DE DADOS



Instalacao e atualizagédo de patches do software de banco de dados com update subscription,
bem como estatisticas de utilizacdo de espaco em disco, conexdes etc. deverao ser feitas
pela contratada através de comunicagao antecipada a contratante.

Toda e qualquer alteragdo na configuracdo do Banco de Dados (aplicagao de novas regras,
exclusdo de regras, atualizacdo de versdes, aplicagdes de “patches” etc.) deva ocorrer
mediante autorizacdo formal do IBAMA e devem ser previamente testadas e homologadas
em ambiente de teste que tenha as mesmas versbes dos softwares instalados na solugao.

25. SERVIGO DE ESTATISTICA PARA WEB

Servico de estatistica de acesso aos servicos web, com emissdo de relatérios onde
transformara dados brutos de visitantes ao Web em informacdes customizaveis.
Caracteristicas Minimas:

= Average Visitor Session Length (AVSL): média de tempo que seus usuarios gastam
no site.

= Page Views: numero de paginas visitadas no site, na verdade arquivos que vocé
considera como sendo paginas (pode ser um jsp, um swf, um html, um txt...);

= Unique Visitor: numero de pessoas (IP ou cookie) que visitaram o site. Utilizando o
numero de IP (Internet Protocol) ou o cookie (arquivo enviado pelo site para o
visitante);

= Visitor Session: valor para medir a freqiéncia de visitagdo no site. Indica quantas
vezes as pessoas (por IP ou cookie) visitaram seu site e relatérios com as principais
regides geograficas (paises).

= Analise de Streaming Midia;

= Tabelas e Graficos: Acesso a tabelas e graficos através do HTML, MS-Word, Excel
ou ODF;

26. RESOLUGAO DE PROBLEMAS

A resolugcao de problemas no ambiente hospedado no Internet Data Center devera seguir os
prazos conforme estabelecidos no SLA de 99,9%.

27. AMBIENTE DE PRODUGAO

A contratada disponibilizara para o IBAMA ferramentas de monitoragao autenticadas via WEB
(servigo https), onde os seguintes dados possam ser aferidos:

= Revisao dos termos Contratuais;

= Descricdo do parque de hardware instalado;

= Configuragao légica do ambiente;

= Consulta e setup de Traps de alerta;

= Relatérios customizados de Gerenciamento de Capacidade: Uptime, CPU Utilization,
System Memory, Free Memory e Disk Space;

= Relatérios customizados de Trafego: Banda Utilizada, Consumo de Banda por Servigo
e Bytes/Bits Transferidos;

= Monitoracdo de Servicos TCP/IP.

28. HARDWARE MINIMO EXIGIDO

Cabera a contratada, o fornecimento, instalacdo, suporte e manutencdo de todos os
servidores necessarios para o funcionamento da solugdo, atendendo as exigéncias minimas
solicitadas, mas com ampla liberdade para adaptacdo de novas features ou recursos
computacionais comprovadamente semelhantes ao especificado, garantindo a continuidade



dos servigos contratados, sem autorizagao prévia do IBAMA, entretanto, o cenario minimo
devera ser mantido e a prestagao dos servigcos ndo podera ser interrompida.

29. CARACTERISTICAS DOS EQUIPAMENTOS

Configuragdes minimas para os demais servicos:

29.1. Servidor Baseado em Tecnologia CISC 64 Bits

29.1.1.

Suportar, no minimo, arquitetura de processamento compativel com 64-bits;

Memodria Cache L2, de no minimo 12MB;

Equipado com 2 (dois) processadores ou cores de igual capacidade e caracteristicas,
com no minimo 2 nucleos cada;

Devera apresentar na proposta técnica a descricdo clara dos processadores
propostos;

01 porta serial;

05 Slots PCI-X de 64 bits;

Controladora de RAID de 0, 1, 5 e 10;

Discos Rigidos: espaco minimo disponivel de 500GB utilizando RAID;

Memoéria

Placa equipada com pelo menos 8 (oito) slots de memadria, com memaria minima instalada de
16GB, permitindo expansao a até 64GB;

29.1.2.

29.1.3.

Periféricos
Uma unidade de DVD no minimo;
Interface de Rede

04 (quatro) interfaces de rede padrdo Ethernet, na velocidade 10/100/1000,
incorporadas com failover e equilibrio de carga;

Devem ser acompanhadas dos drivers para Windows 2003, 2000 e Linux com kernel
para 64-bits;

02 (duas) interfaces de fibra com velocidade minima de 4Gbps (quatro gigabits por
segundo);

30. CAIXA POSTAL

O IBAMA podera solicitar junto a contratada quaisquer restauragbes das caixas postais que
estardo em seu Servidor de Email (servidor este presente neste Termo de Referéncia). Para
tanto, seguem abaixo as premissas acordadas:

A solicitagao do restore da caixa postal devera ser solicitada pelo pessoal técnico da
area de Tl do IBAMA junto a contratada;

O chamado devera ser atendido em regime 24x7 e com 24 horas para disponibilizar o
restore solicitado;

O restore se dara sempre da caixa postal inteira;

O restore sempre sera realizado dentro do proprio servidor de producéo, na area do
usuario/caixa postal solicitada, onde sera utilizada a tecnologia de backup online para
este backup, permitindo recuperar as mensagens dentro da caixa postal atual do
cliente sem prejuizo das mensagens existentes, ou seja, o usuario ndo ira perder



nenhuma mensagem atual para restaurar uma mensagem antiga, ele somente ira
perder a caixa postal inteira quando for preciso recuperar a mesma inteira.

31. INFRA-ESTRUTURA E EVENTUAL FLEXIBILIDADE

Todo o ambiente hospedado no Data Center de Classe Mundial, com todos os elevados
requisitos que isto acarreta, devera ser flexivel, dentro de conceito de consumo de recursos
de TI, possibilitando seu eventual crescimento ou diminuicdo imediata, de acordo com os
prazos e condi¢bes solicitados e contratados pelo IBAMA.

Na proposta de valores (Proposta Comercial), na Planilha Ill - Prego Mensal dos Servigos
Adicionais Eventuais do IDC, do Anexo Il - Modelos das Planilhas de Preco, estes itens
deverao estar descritos com seus respectivos pregos mensais unitarios e precos mensais
eventuais, de acordo com os itens de “flexibilidade” abaixo especificados:

Espaco em disco no IDC (HD, storage, fita, etc.);

Banda IP alocada;

Memodria de 16 GB;

Memoria de 32 GB;

Memoria de 64 GB;

Servidores adicionais, de acordo com a especificagdo no Item 29;
Processadores adicionais.

Esses itens serdo solicitados somente quando necessarios e o pagamento ocorrera quando
os servigos forem efetivamente executados.

32. MIGRAGAO

32.1. Em reunido a ser realizada entre o IBAMA e a contratada, no prazo maximo de 30 dias
corridos ap6s a assinatura do contrato, serao definidos parametros, responsabilidades e
prazos referentes a migracao dos servigos na estrutura do IDC contratado.

32.2. O IBAMA e a empresa contratada deverdo definir suas equipes responsaveis pela
migracao e o acompanhamento dos servicos.

32.3. O IBAMA devera homologar toda a solugdo em conformidade com os requisitos
técnicos deste Termo de Referéncia.

32.4. A ndo homologacdo pelo IBAMA das solugdes implementadas podera resultar em
rescisao total ou parcial do contrato de prestacao de servigos.

32.5. No caso da ndo homologagdo das solugcbes implementadas, a Contratada terd um
prazo de até 05 (cinco) dias Uteis para proceder a referida adequacao e solicitar um novo
teste e parecer do IBAMA.

32.6. A solugao do IDC devera ser implantada e estar operacional no prazo de até 90 dias
apos a assinatura do Contrato.

32.7. Apdés a efetiva implantacdo do servico de Data Center pela Contratada, serado
realizados, em conjunto com os técnicos do IBAMA e da Contratada, os respectivos testes de
funcionamento dos seguintes servicos: Firewall, Detec¢do de Intrusos e Respostas a
Ataques, Proxy Cache, Proxy Reverso, DNS Externo e Interno, E-Mail, Web, Banco de
Dados, Distribuicdo de E-Mails e Detecgéo e Eliminagéo de Virus entre outros.



32.8. Se cada servico descrito no subitem 34.7. for aprovado no seu respectivo teste de
funcionamento, o IBAMA emitira os respectivos Termos de Aceitagio.

32.9. No caso de reprovagao do teste de funcionamento de qualquer um dos servicos
descritos no subitem 34.8. a Contratada tera um prazo de até 05 (cinco) dias uteis para
proceder as devidas correcdes, reparos ou adaptagdes necessarias e solicitar um novo teste
e parecer do IBAMA.

33. PRAZO

O fornecimento de toda a infra-estrutura e seus servigos devera ser disponibilizado em prazo
maximo de 120 (cento e vinte) dias corridos, apds a assinatura do contrato.

34. DESCONTOS

A disponibilidade corresponde ao percentual de tempo, durante um periodo de 30 (trinta) dias
de operagao, em que os servicos disponiveis no Data Center, estiveram em condigcbes
normais de funcionamento.

34.1. Tal percentual ndo pode ser inferior a 99,9% (noventa e nove virgula nove por cento)
para os servigos disponiveis no Data Center.

34.2. Mensalmente, devera ser calculado o percentual de disponibilidade, para os servigos
disponiveis no Data Center, com base na seguinte formula:

D=[(43200-Ti)/43200]*100,
onde:
D= Percentual de disponibilidade

Ti= Somatdrio dos minutos de interrupgado observados do servico afetado
disponivel no Data Center, durante o periodo de faturamento (trinta dias).

34.3. A empresa devera manter registro dos eventos que porventura tenham provocado
interrupgdes, dentro do periodo do faturamento (trinta dias), de modo a justificar perante ao
Ibama a nao consideragao de tempos de inoperancia. Para o caso da porta de comunicagao
com a rede Internet ou para os servigcos disponiveis no Data Center, somente serao
desconsiderados os tempos de inoperancia causados por manutengbées programadas com o
Ibama, ressalvados, contudo, os casos fortuitos e de forga maior.

34.4. Mensalmente, ao encaminhar suas faturas, a empresa também devera apresentar um
relatério ao Ibama, ou torna-lo disponivel no Portal, onde estejam apurados os somatdrios
dos minutos de interrupcdo de cada servico disponivel no Data Center, bem como,os
respectivos calculos de percentuais de disponibilidade, correspondentes ao periodo de
faturamento (trinta dias).

34.5. Sempre que forem apurados percentuais de disponibilidade que estejam abaixo dos
limites minimos estabelecidos - 99,9% (noventa e nove virgula nove por cento), os
somatérios dos tempos de inoperancia, dentro do periodo de faturamento, serdo descontados
dos custos mensais dos servigcos, tomando-se como base a seguinte férmula:

Dc=(Cm*Ti)/43200



Onde:
Dc= Valor do desconto
Cm= Custo mensal do servico afetado, disponivel no Data Center

Ti= Somatério dos minutos de interrupcao observados do servigo afetado,
disponivel no Data Center, durante o periodo de faturamento (trinta dias).

34.6. Ficam também estabelecidos limites de tolerdncia para os percentuais de
disponibilidade calculados, que ao serem excedidos, determinardo glosas especificas nos
custos dos servigos disponiveis no Data Center, conforme demonstrado a seguir:

= Percentuais de disponibilidade inferiores a 90% (noventa por cento), ensejarao a glosa
de 10% (dez por cento) do custo mensal dos servigos do Data Center afetados;

= Percentuais de disponibilidade inferiores a 80% (oitenta por cento), ensejardo a glosa
de 20% (vinte por cento) do custo mensal dos servigos do Data Center afetados.

34.7. A interrupcdo de servigos, que impliguem na inoperancia de outros, ensejardo
descontos em ambos os servigos (Ex: servigo de firewall fora do ar implica em inoperancia da
porta de comunicagao com a rede Internet, e vice-versa).

34.8. Alteragdes nos tempos de disponibilidade identificadas apds a emissao da fatura, que
impliquem em modificacdes nos descontos calculados, serdo validadas de comum acordo
entre a empresa e o Ibama e contempladas na fatura subsequente.

35. SANGOES ADMINISTRATIVAS

35.1. A LICITANTE que, convocada dentro do prazo de validade de sua proposta, nao
assinar o Contrato, ndo assinar a Ata, deixar de entregar documentacao exigida no Edital,
apresentar documentacgdo falsa, ensejar o retardamento da execugdo de seu objeto, ndo
mantiver a proposta, falhar ou fraudar na execugdo do objeto, comportar-se de modo
inidéneo, fizer declaragéo falsa ou cometer fraude fiscal, garantido o direito & ampla defesa,
ficara impedida de licitar e contratar com a Unido e serd descredenciada no SICAF, pelo
prazo de até 5 (cinco) anos, sem prejuizo das multas previstas no Edital e das demais
cominacoes legais.

35.2. Pela inexecugao total ou parcial do objeto do contrato, a Administragdo aplicara a
CONTRATADA, as seguintes sangdes:

a) adverténcia por escrito;

b)  multa moratéria de 0,25% (vinte e cinco centésimos por cento) sobre o valor
mensal do contrato, por dia de atraso na implantagédo dos servicos, aplicavel
até o 20° (vigésimo) dia de atraso;

c)  multa compensatéria de 5% (cinco por cento) sobre o valor total do contrato,
pelo descumprimento de qualquer outra obrigagcéo contratual,

d) multa compensatéria de 10% (dez por cento) sobre o valor total do Contrato,
aplicavel apés o 21° (vigésimo primeiro) dia de atraso, configurando a
inexecucao total do objeto, o que podera acarretar a rescisdo do Contrato, sem
prejuizo das demais penalidades previstas na Lei n° 8.666/93.



35.3. A sancao prevista na alinea “a” podera ser aplicada juntamente com a da alinea “b”,
“c” e “d”, facultada a defesa prévia do interessado, no respectivo processo, no prazo de 5
(cinco) dias uteis.

35.4. A sancao prevista na alinea “c” podera ser aplicada juntamente com a da alinea “b” e
“d”, facultada a defesa prévia do interessado, no respectivo processo, no prazo de 5 (cinco)
dias uteis.

35.5. A multa, aplicada apdés regular processo administrativo, sera descontada da garantia
prestada e se o saldo ndo for suficiente o desconto sera efetuado nos pagamentos
eventualmente devidos pela Administragdo ou ainda, quando for o caso, cobrada
judicialmente.

35.6. Nao sera aplicada multa se, comprovadamente, o atraso na prestagao do servigo
advier de caso fortuito ou motivo de for¢ga maior.

35.7. Da sancgao aplicada cabera recurso, no prazo de 5 (cinco) dias Uteis da notificacao, a
autoridade superior aquela que aplicou a sangéo.

35.7.1. A autoridade competente podera, motivadamente e presentes razdes de interesse
publico, atribuir ao recurso interposto eficacia suspensiva.

35.8. As sancgbes serao obrigatoriamente registradas no SICAF.
36. DA QUALIFICAGAO TECNICA

36.1. A licitante devera apresentar atestado, emitido por pessoa juridica de direito publico ou
privado, comprovando ter aptiddo para o desempenho de atividade pertinente e compativel
em caracteristicas, quantidades e prazos com o objeto deste Termo de Referéncia.

36.2. A licitante devera apresentar registro ou inscricdo na entidade profissional competente
(CREA).

36.3. A licitante devera apresentar declaracdo, com enderecos, de que possui, além do IDC
disponibilizado para o IBAMA, outro IDC (site backup) em territério nacional, com as mesmas
caracteristicas, conectados por backbone de fibra 6ptica, para o qual, em caso de falhas, seja
possivel instalar o ambiente especificado e recuperar os servigos providos ao IBAMA.

36.4. A licitante devera apresentar declaragdo de que possui links de comunicacgao,
redundantes e com velocidade igual ou superior a 100 Mbps para interligagdo do site
principal ao site backup;

36.5. A licitante devera apresentar diagrama e descricdo do backbone do IDC, com
especificagdes técnicas dos operadores presentes e infra-estrutura interna do ambiente.

37. DAS OBRIGAGOES DA CONTRATADA

37.1. Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das
obrigagbes assumidas, sem qualquer énus para o IBAMA.

37.2. Manter a compatibilidade com as obrigacbes assumidas durante toda a execugdo do
contrato.

37.3. Responsabilizar-se pelos danos causados diretamente a Administragdo ou a terceiros,
decorrentes de sua culpa ou dolo até a entrega do produto.

37.4. Nos pregos dos servigos deverao estar incluidos todos os custos diretos e indiretos, ou
seja, despesas com a instalacdo, despesas relativas a encargos trabalhistas, de seguro de
acidentes, impostos, contribuicdes previdenciarias, despesas de instalagdo, com e quaisquer
outras que forem devidas e referentes aos servigos executados por seus empregados.

37.5. Responsabilizar-se pelo fiel cumprimento das obriga¢cdes assumidas.



37.6. Prestar todos os esclarecimentos que forem solicitados pelo Ibama, durante a execug¢ao
do objeto deste Termo de Referéncia.

37.7. Comunicar por escrito ao IBAMA, que deliberara sobre sua aceitagdo ou néo, a
ocorréncia de fusado, cisdo ou incorporagao. Nesta situagdo as novas empresas deverao
manter as condi¢des de habilitagcdo e qualificagdo exigidas na licitacédo

38. DAS OBRIGAGOES DA CONTRATANTE

38.1. Proporcionar todas as facilidades para que o fornecedor possa cumprir suas obrigagdes
dentro das normas e condicdes previstas neste Termo de Referéncia.

38.2. Efetuar o pagamento nos prazos e condi¢des pactuados.

38.3. Manter representante devidamente autorizado para acompanhar e fiscalizar a execugao
do objeto deste Termo de Referéncia.

38.4. Facilitar o acesso as dependéncias da Sede do Ibama, de todos os profissionais
envolvido nos servigos desde que estejam devidamente identificados.

39. DA VISTORIA

39.1. O Centro Nacional de Telematica - CNT do IBAMA podera realizar vistoria técnica nas
dependéncias da licitante vencedora para avaliagdo de capacidade técnica e operacional
declarada e relacionada.

40. DA VIGENCIA DO CONTRATO

40.1. O contrato vigorara por 12 (doze) meses, a partir da data de sua assinatura, podendo, a
critério da Administragcéo, ser prorrogado por iguais e sucessivos periodos de acordo com a
legislacao vigente.

41. DO PAGAMENTO

41.1. O pagamento sera efetuado mensalmente, de acordo com os servigcos efetivamente
executados, mediante emissao de ordem bancaria a favor da contratada, em até 5 (cinco)
dias Uteis apds apresentagcao da Nota Fiscal/Fatura, devidamente atestada por servidor de-
signado, conforme o disposto no art. 67 da Lei n°® 8.666/93.

41.2. O pagamento das ativagdes sera realizado uma unica vez durante toda a vigéncia do
contrato, por ocasido da efetiva ativagdo de cada servico contratado.

41.3. Sera verificada, ainda, a regularidade fiscal, através de consulta “on-line” ao Sistema
de Cadastramento Unificado de Fornecedores — SICAF, ou na impossibilidade de acesso ao
referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentagao menci-
onada no art. 29 da Lei n° 8.666/93.

41.4. Quando da ocorréncia de eventuais atrasos de pagamento provocados exclusivamen-
te pelo contratante, o valor devido devera ser acrescido de atualizacao financeira, e sua apu-
racao se fara desde a data de seu vencimento até a data do efetivo pagamento, em que os
juros de mora serédo calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cen-
to) ao ano, mediante aplicagao da seguinte formula:

| = (TX/100)
365



EM= 1xNxVP, onde:

| = Indice de atualizagdo financeira;

TX = Percentual de taxa de juros de mora anual;

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso.

41.5. Na hipétese de pagamento de juros de mora e demais encargos por atraso, os autos
devem ser instruidos com as justificativas e motivos, e ser submetidos a apreciacdo da autori-
dade superior competente, que adotara as providéncias para verificar se € ou nao caso de
apuragao de responsabilidade, identificacdo dos envolvidos e imputagao de 6nus a quem deu
causa.

42. DO REAJUSTE DE PRECOS

42.1. Os pregos poderao ser reajustados, para mais ou para menos, a cada 12 (doze) meses
contados da data limite da apresentacdo da proposta, aplicando-se a variagdo do indice
Geral de Precos — IGP — DI, ocorrida no periodo ou outro indicador que o venha a substituir,
calculado mediante a seguinte formula:

R=V.l-lo onde:
lo
R - Valor do reajuste procurado;
V - Valor contratual a ser reajustado;
lo - Indice inicial - refere-se ao indice correspondente & data de apresentagdo da proposta;

| - indice relativo & data do reajuste.

43. DA FISCALIZAGAO

43.1. A contratante designara servidor para acompanhamento a fiscalizagdo da execugao
do objeto deste Termo de Referencia, que registrara, em relatério, todas as ocorréncias rela-
cionadas com sua execucao, determinando o que for necessario a regularizacdo das falhas
ou defeitos observados.

43.2. As decisdes e providéncias que ultrapassarem a competéncia do servidor seréo solici-
tadas a autoridade competente do contratante, para adogdo das medidas convenientes, con-
soante disposto no Art. 67, §§ 1° e 2°, da Lei n° 8.666/93.

43.3. Os esclarecimentos solicitados pela fiscalizagdo deverao ser prestados imediatamen-
te, salvo quando implicarem em indagagbes de carater técnico, hipétese em que seréo res-
pondidos no prazo maximo de 24 (vinte e quatro) horas.



44. DA GARANTIA CONTRATUAL

44.1 A CONTRATADA devera apresentar, no prazo de 10 (dez) dias uteis, contado da data
de assinatura do contrato, comprovante de garantia, no valor correspondente a 1% (um por
cento) do valor global do contrato, cabendo-lhe optar por uma das modalidades de garantia
previstas no art. 56, § 1° da Lei 8.666/93.

Heleni Rodopoulos Eustaquio Mendes Guimaraes
Responsavel pela Rede Corporativa do IBAMA Suporte a Rede Corporativa do IBAMA

APROVO, a vista de todo o detalhamento do objeto a ser contratado constante neste Termo
de Referéncia.

Nelson Gongalves Rezende
Chefe do Centro Nacional de Telematica do IBAMA - CNT
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ANEXO II - MODELOS DAS PLANILHAS DE PRECOS

Planilha I - Preco de Ativacao dos Servicos do IDC

Servigo Preco de Ativacao (R$)

Firewall

Deteccdo de Intrusos e Resposta a
Ataques

Proxy Cache

Proxy Reverso

DNS Externo

DNS Interno

E-Mail

WEB

Banco de Dados

Distribuicdo de E-Mails e Deteccao e
Eliminacdo de Virus

Link de Acesso a Internet

Preco Total de Ativacao dos Servicos do IDC: R$......cveevuerunnes

Observacgao 1: Os campos "Prego de Ativacdo (R$)" e " Preco Total de Ativagdo dos Servigos do IDC (R$)"
deverdo ser preenchidos obrigatoriamente pela Licitante.

Observacao 2: O campo “Preco Total de Ativacdo dos Servicos do IDC (R$)” serd a soma do “Preco de
Ativagao (R$)” dos seguintes Servigos: Firewall, Deteccao de Intrusos e Resposta a Ataques, Proxy Cache,
Proxy Reverso, DNS Externo, DNS Interno, E-Mail, WEB, Banco de Dados, Distribuicdo de E-Mails e Detecgao e
Eliminagdo de Virus e Link de Acesso a Internet.

Observacao 3: O “Prego de Ativacdo (R$)” devera ser cobrado uma Unica vez em toda a vigéncia do contrato,
por ocasido da efetiva ativacdo de cada servico contratado.




Planilha II - Preco Mensal dos Servigos do IDC

Servigo Preco Mensal (R$)

Firewall

Deteccdo de Intrusos e Resposta a
Ataques

Proxy Cache

Proxy Reverso

DNS Externo

DNS Interno

E-Mail

WEB

Banco de Dados

Distribuicdo de E-Mails e Detecgao e
Eliminacdo de Virus

Link de Acesso a Internet

Preco Total Mensal dos Servigos do IDC: RS.......cvervemunns

(eeeesessneessneisnsessneaasneanssannesanssasneaanassnessnssnsnessnssssnessnsessnnssnessnnssans)

Preco Total dos Servicos do IDC para 12 meses de execugao contratual

(R$)rnerrsnereseee{ssneressensssssssessnsssssesssssssnsssssessssssssesssssssnessssssssessssessnssssssssnssssnessaness)

Observacgao 1: Os campos "Preco Mensal (R$)", "Preco Total Mensal dos Servigos do IDC (R$)" e “Preco Total
dos Servicos do IDC para 12 meses de execucdo contratual (R$)” deverdao ser preenchidos obrigatoriamente
pela Licitante.

Observacao 2: O campo “Preco Total Mensal dos Servigos do IDC (R$)” sera a soma do “Prego Mensal (R$)
dos seguintes Servicos: Firewall, Deteccdo de Intrusos e Resposta a Ataques, Proxy Cache, Proxy Reverso, DNS
Externo, DNS Interno, E-Mail, WEB, Banco de Dados, Distribuicdo de E-Mails e Deteccdo e Eliminagdo de Virus
e Link de Acesso a Internet.

”




Planilha III - Prego Mensal dos Servigos Adicionais Eventuais do

IDC
P M 1 .
Equipamento Unidade Eve;i‘il:;;$€':igri° Ql;:;:;:\aade :J:rg\:urle?sgl)
Espaco em disco no IDC (HD, 1 Terabyte 60
storage) (TB)
Banda IP alocada 1Mbps 128
Memoria de 16 GB 1 bloco 120
Memoria de 32 GB 1 bloco 60
Memoria de 64GB 1 bloco 30
Servidores adicionais, de acordo 1 servidor 8
com a especificacao no Item 29

Processadores adicionais 1 processador 20

Preco Total Mensal dos Servicos Adicionais Eventuais do IDC: RS.......cccccvieeins

Observacdo 1: Os campos "Prego Mensal Eventual Unitério (R$)", “Preco Mensal Eventual (R$)” e " Preco
Total Mensal dos Servigos Adicionais Eventuais do IDC (R$)" deverdao ser preenchidos obrigatoriamente pela
Licitante.

Observacao 2: O campo “Preco Mensal Eventual (R$)” sera a multiplicagdo do “Preco Mensal Eventual Unitario
(R$)” multiplicado pela “Quantidade Maxima” correspondente.

Observacgdo 3: O campo “Prego Total Mensal dos Servigos Adicionais Eventuais do IDC (R$)” serd a soma do
“Preco Mensal Eventual (R$)” dos seguintes Servicos: Espaco em disco no IDC (HD, storage), Banda IP alocada,
Memodria de 16 GB, Memoria de 32 GB, Memdria de 64GB, Servidores adicionais, de acordo com a especificacdo
no Item 29 e Processadores adicionais.

Planilha IV - Preco Total do IDC

Preco Total de Ativacao dos Servicos
do IDC (RS$)

Preco Total dos Servicos do IDC para
12 meses de execucao contratual (R$)

Preco Total Mensal dos Servicos
Adicionais Eventuais do IDC (R$)

Preco Total do IDC (R$)..ccecrumrvarnnss

"o

Observacao 1. Os campos "Preco Total de Ativagdo dos Servigos do IDC (R$)", “Preco Total dos Servigos do
IDC para 12 meses de execugdo contratual (R$)”, “Preco Total Mensal dos Servigos Adicionais Eventuais do IDC
(R$)"” e “Preco Total do IDC (R$)” deverdo ser preenchidos obrigatoriamente pela Licitante.

Observacgao 2: O campo “Preco Total do IDC (R$)” serd a soma do “Preco Total de Ativacdo dos Servigos do
IDC (R$)”, do “Preco Total dos Servicos do IDC para 12 meses de execucdo contratual (R$)” e do “Preco Total
Mensal dos Servigos Adicionais Eventuais do IDC (R$)”.




PREGAO ELETRONICO N° 35/2010
PROCESSO N° . 02001.009796/2009-28

ANEXO Il

MINUTA DE CONTRATO



MINISTERIO DO MEIO AMBIENTE
INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS RECURSOS NATURAIS
RENOVAVEIS
DIRETORIA DE PLANEJAMENTO, ADMINISTRACAO E LOGISTICA

CONTRATO N° __ /2010 QUE ENTRE Sl
CELEBRAM O INSTITUTO BRASILEIRO
DO MEIO AMBIENTE E DOS RECURSOS
NATURAIS RENOVAVEIS E A
................................ , PARA A PRESTAGAO
DE SERVICOS ESPECIALIZADOS DE
HOSPEDAGEM EXTERNA DE
SERVIDORES E DE COMUNICAGAO DE
DADOS (INTERNET DATA CENTER).

O INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS
RECURSOS NATURAIS RENOVAVEIS - IBAMA, Autarquia Federal de regime
especial, vinculado ao Ministério do Meio Ambiente, criado pela Lei n°® 7.735, de
22.02.89, alterado pelas Leis n° 7.804 de 18.07.89, 7.957 de 20.12.89, 8.028 de
12.04.90 e 11.516 de 28.08.07, com sede e foro em Brasilia-DF, e jurisdigdo em
todo o Territério Nacional, inscrito no CNPJ/MF sob o n° 03.659.166/0001-02,
doravante denominado, simplesmente, CONTRATANTE, neste ato representado
pelo Diretor de Planejamento, Administracdo e Logistica, EDMUNDO SOARES
DO NASCIMENTO FILHO, portador da C.I. n° 1.127.564-SSP/DF e do C.P.F. n°
224.487.053-72, residente e domiciliado em Brasilia-DF, no uso das atribui¢des
que Ihe confere Portaria n°® 136, de 21.02.08, publicada no D.O.U de 22.02.08, e a

...................... , inscrita no CNPJMF sob o n° .............., com sede no
.................. , doravante denominada, simplesmente, CONTRATADA, neste ato
representada por seu ................... Y e eeeeeeeeeeeeeeeeeee————— , portador da C.I. n°
................... e do CPF. n° ..........., residente e domiciliado em
......................... , resolvem celebrar o presente CONTRATO, decorrente do
Pregdo na forma eletrbnica n° ... /2010, constante do Processo n°

02001.009796/2009-28, nos termos da Lei n°® 10.520, de 17 de julho de 2002,
Decreto n°® 3.555, de 08 de agosto de 2000, Decreto n® 5.450, de 31 de maio de
2005, Decreto n°® 3.722, de 09 de janeiro de 2001, IN/MARE-GM n° 5, de 21 de
julho de 1995, Lei complementar n°® 123, de 14 de dezembro de 2006, Decreto n°
6.204, de 05 de setembro de 2007, IN/SLTI n° 2, de 30 de abril de 2008 e suas
alteragdes, Lei n° 8.666, de 21 de junho de 1993, com suas alteragdes, legislagéao
correlata e demais normas que regem a matéria, mediante as clausulas e
condigdes a seguir estabelecidas:

CLAUSULA PRIMEIRA - DO OBJETO

O presente contrato tem por objeto a prestagdo de servigos
especializados de hospedagem externa de servidores e de comunicagado de
dados, de forma dedicada, disponibilizada por meio de infra-estrutura de Internet
e de banda larga, com fornecimento de equipamentos servidores, de
conectividade, de seguranca e de gerenciamento, todos acompanhados dos
programas de computador necessarios para a execucdo dos servigos a serem
instalados e suas licengas, bem como de servigos especializados para instalagao,



operagdo, manutengdo, monitoragdo e gerenciamento da solugdo ofertada,
garantindo sua alta disponibilidade.
SUBCLAUSULA UNICA - Vinculam-se ao presente contrato o Edital de Pregao
na forma eletrénica n° ....... /2010 com seus anexos, bem como a proposta da
contratada e demais documentos que compdem o processo em referéncia,
independentemente de transcrigcao.

CLAUSULA SEGUNDA - DO REGIME DE EXECUGAO

Os servigos contratados serao realizados por execugao indireta, sob
o regime de empreitada por prego global.

CLAUSULA TERCEIRA - DO VALOR

Os valores contratados estdo a seguir descritos, estando incluidos
todos os custos e despesas de qualquer natureza.

Planilha I - Preco de Ativacao dos Servicos do IDC

Servico Preco de Ativacao (R$)

Firewall

Deteccao de Intrusos e Resposta a Ataques

Proxy Cache

Proxy Reverso

DNS Externo

DNS Interno

E-Mail

WEB

Banco de Dados

Distribuicdo de E-Mails e Deteccao e
Eliminacdo de Virus

Link de Acesso a Internet

Planilha II - Preco Mensal dos Servigos do IDC

Servico Preco Mensal (R$)

Firewall

Deteccdo de Intrusos e Resposta a Ataques

Proxy Cache

Proxy Reverso

DNS Externo




DNS Interno

E-Mail

WEB

Banco de Dados

Distribuicdo de E-Mails e Deteccao e
Eliminacdo de Virus

Link de Acesso a Internet

Preco Total Mensal dos Servicos do IDC: RS......ccvecmvveenns
((f et e e e o e r e e e A AN A N AN A R AN AR E N A NAEEA N AREEEAEAEEEEA RS EEEESEEEEE )
Planilha III - Preco Mensal dos Servigos Adicionais Eventuais do
IDC
Preco Mensal -
Equipamento unidade | Eventual | SULIEIE |l (Re)
Espaco em disco no IDC (HD, 1 Terabyte 60
storage) (TB)
Banda IP alocada 1Mbps 128
Memoéria de 16 GB 1 bloco 120
Meméria de 32 GB 1 bloco 60
Meméria de 64GB 1 bloco 30
Servidores adicionais, de acordo 1 servidor 8
com a especificacdo no Item 29
. . 1 20
Processadores adicionais
processador
Preco Total Mensal dos Servigos Adicionais Eventuais do IDC: R$........ccvcevauas
((hs e et e et e e e e e e e N A A A A A R AN AN AN A KA R ANEARE N AEAERAEAEREEEEEEE )

CLAUSULA QUARTA - DA CLASSIFICAGAO FUNCIONAL E ECONOMICA DA
DESPESA

A despesa deste contrato para o periodo de sua vigéncia é de
RS o, (covmmmmmmnmreee e, ), corre a conta dos recursos
consignados ao contratante, no presente exercicio, sob a seguinte classificagao:

Atividade:

Elemento de Despesa:

Fonte:

N° de Empenho: 2010NE

Data:

Valor Empenhado: R$

O Valor total estimado a ser pago no exercicio corrente de 2010 é de

R$ oo (eeee e ).
O Valor total estimado a ser pago no exercicio subsequente de 2011
serade RS ......... (e e e ).

SUBCLAUSULA UNICA - A despesa para o exercicio subseqiiente correra a
conta de dotagbes orcamentarias que lhe forem destinadas, registrando-se por



simples apostila o crédito e empenho para sua cobertura, em conformidade com o
§ 8° do artigo 65, da Lei 8.666/93.

CLAUSULA QUINTA - DA VIGENCIA E EFICACIA

O prazo de vigéncia deste contrato sera de 12 (doze) meses,
contado a partir da data da sua assinatura, com eficacia apos a publicagado do seu
extrato no Diario Oficial da Unido, podendo no interesse da Administracdo, ser
prorrogado por iguais e sucessivos periodos, até o limite de 60 (sessenta) meses,
observando-se o disposto no inciso Il do art. 57 da Lei 8.666/93.

CLAUSULA SEXTA - DAS OBRIGAGOES
| - A contratada obriga-se a:

a) executar fielmente o contrato, de acordo com as clausulas
avencadas;

b) reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto do contrato em que se verificarem vicios,
defeitos ou incorregdes resultantes da execugao ou de materiais empregados;

c) manter, durante toda a execucdo deste contrato, em
compatibilidade com as obrigagdes assumidas, todas as condi¢des de habilitagao
e qualificagéo exigidas na licitagao;

d) indicar preposto para tratar de assuntos relacionados com a
execucao do contrato e com poderes para solucionar problemas que possam
surgir durante a execugao do contrato;

e) aceitar, nas mesmas condigdes contratuais, os acréscimos ou
supressdes que se fizerem de até 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato;

f) responsabilizar-se pelos danos causados diretamente a
Administracdo ou a terceiros, decorrentes de sua culpa ou dolo na execucao do
contrato, ndo excluindo ou reduzindo essa responsabilidade a fiscalizagdo ou o
acompanhamento do contrato;

g) arcar com os encargos trabalhistas, previdenciarios, fiscais e
comerciais resultantes da execuc¢ao do contrato;

h) arcar com todas as despesas, diretas ou indiretas, decorrentes
do cumprimento das obriga¢des assumidas, inclusive aquelas com deslocamento
dos técnicos enquanto perdurar a vigéncia da garantia sem qualquer 6nus a
contratante.

Il - O contratante obriga-se a:

a) acompanhar, conferir e fiscalizar a execugao do contrato;



b) rejeitar, no todo ou em parte, o servigo realizado em desacordo
com o contrato;

c) proceder ao pagamento do contrato, na forma e prazo
pactuados;

d) prestar as informagdes e os esclarecimentos que venham a ser
solicitados pela contratada;

e) proporcionar todas as facilidades para que a contratada possa
cumprir suas obrigagdes dentro das normas e condi¢des previstas neste contrato;

f) manter preposto, devidamente autorizado para acompanhar e
fiscalizar a execucao do objeto deste contrato;

g) permitir o acesso as dependéncias do contratante, de todos os
profissionais envolvidos nos servicos desde que estejam devidamente
identificados.

CLAUSULA SETIMA - DOS SERVICOS

Durante a vigéncia do contrato devem ser contempladas,
obrigatoriamente e sem custos adicionais para o Contratante, as atualizagbes dos
produtos (software subscription), suporte técnico e reposi¢cao de pecgas no local
onde os equipamentos estarao instalados.

SUBCLAUSULA PRIMEIRA - O Servico de Antivirus em tempo integral 24x7,
oferecendo suporte, solugdo de problemas e resposta de virus na rede do
Contratante.

* Interceptar virus em conexdes repassadas pelo Firewall da Internet, antes que
eles entrem na rede interna e causem algum estrago;

* Poder proteger trafego SMTP, HTTP e FTP. Com origem na Internet ou
mesmo interno;

» Rastrear mensagens na entrada e na saida. Poder evitar que a empresa do
cliente envie virus para outros lugares causando transtornos;

» Possuir seu proprio servigo de SMTP ou complementar um ja existente;

» Complementar a segurancga e o sistema de firewall;

* Permitir ao administrador definir policiamento para bloqueio de Java e regras
de segurancga Authenticode. Mas isso sera feito no Firewall;

» Suportar programa de configuragdo local e remota via Windows GUI ou web
browser;

* Vir com um modem de acesso out-of-band;

* Varrer o trafego da rede no gateway Internet, de forma que os packets
suspeitos sejam filtrados antes de ingressar na rede do Contratante.

SUBCLAUSULA SEGUNDA - Especificacdes gerais dos servicos de monitoragdo
remota:

| - Infra-Estrutura



a) Para prestacdo de servico de monitoragdo remota da
seguranga, a contratada devera utilizar-se de um Centro de Operagdes de
Seguranga de Rede (SNOC) préprio, obrigatoriamente localizado no Brasil, com
atendimento em lingua portuguesa, em qualquer nivel de atendimento, permitindo
contato por email, Portal Web e central de atendimento 0800.

b) A infra-estrutura do Centro de Operag¢des de Seguranga de
Rede (SNOC) deve possuir mecanismos de seguranca fisica e légica necessarias
para garantir a seguranga das informagbes e do ambiente operacional,
contemplando no minimo:

=  Controle de acesso fisico;
Politica de acesso l6gico;
Politica de contratagdo de pessoas.

c) A contratada deve manter um indice de disponibilidade do
ambiente operacional do Centro de Operagdes de Seguranga de Rede - SNOC,
de no minimo 99,9% do tempo.

Il - Link de Comunicagao Exclusivo para Monitoragao

a) A contratada devera prover toda a infra-estrutura de
comunicagao entre o Centro de Operacbées de Rede (NOC) e o IBAMA Sede,
situado no SCEN Trecho 2 - Ed. Sede - Bloco B, Brasilia/DF, um link dedicado
para monitoragao e roteador.

b) A capacidade do link deve ser no minimo 256Kbps.

c) A comunicagdo entre o Centro de Operagbes (NOC) e o
Contratante deve ser totalmente segura e deve garantir o sigilo das informacgdes
que nela trafegarem através da utilizagao de tecnologia segura (tunnel ou VPN).

d) A contratada deve prover comunicagao dial-backup ou outro
link para a continuidade do servigo de monitoragao, em caso de problemas com o
link principal.

lll - Solugao de Hardware e Software

a) Os software e hardware necessarios para implantagdo do
servico de monitoragdo remota da seguranca especificado, fardo parte dos
servicos a serem prestados pela contratada.

b) Os hardware e software ofertados devem ser compativeis
com o ambiente operacional do Contratante.

c) A contratada devera promover o upgrade dos hardware
ofertados quando for detectado problema de performance nos servicos prestados.

d) A contratada é responsavel pela manutengdo preventiva e
corretiva dos hardwares por ela ofertados. Fornecer subscricdo dos softwares
ofertados durante a vigéncia do contrato (atualizagdo de versdes e releases).



IV - Implantagao da Solucao

a) A contratada devera elaborar um projeto de implantagdo, em
conjunto com as areas técnicas do Contratante, onde deverao constar:

. Desenho da solugao (topologia, configuragdes de rede, enderegamentos IP’s

etc.);

. As atividades de preparacdo do ambiente, customizagdo, testes e
implantacéo;

. Para cada atividade detectada deve ser identificado o responsavel pela
mesma;

. O cronograma de implantagéo.

b) Antes da implantacdo da solugdo em produgao, a contratada
devera entregar ao Contratante os seguintes documentos:

* Procedimentos operacionais para manutengdo da solugdo, abrangendo:
correcao de problemas com o hardware e software, atualizacao de versdes e
releases, configuragdes, politicas e regras de seguranga;

* Procedimentos operacionais em caso de deteccdo de algum incidente de
seguranga;

* Procedimentos operacionais para gerenciamento da solugao.

As regras de seguranga implementadas na solugdo deverdo atender a
politica de seguranca do Contratante.

c) Os procedimentos operacionais deverdo atender as
necessidades do Contratante:

- A implantacao da solugdo devera ser realizada pela contratada, devendo
todas as atividades envolvidas serem acompanhadas e coordenadas por
analistas e técnicos do Contratante. A coordenacgao dos trabalhos sera feita
pelo Centro Nacional de Telematica do Contratante.

- A implantagdo da solugéo sera realizada no ambiente de producéo,
portanto, se necessario, as atividades deverao ocorrer apds o expediente
(horarios noturnos ou em finais de semana e feriados, a critério do
Contratante).

- A contratada é responsavel por efetuar as atividades de integragdo da
solucdo de monitoragdo remota com o ambiente operacional do
Contratante, sem prejuizo aos servigos desta.

- Na conclusédo, o Contratante emitira o respectivo Termo de Recebimento
Provisorio, e apos 20 (vinte) dias consecutivos de funcionamento, emitira o
respectivo Termo de Recebimento Definitivo.

- Apos a implantagao total da solugcédo, ou seja, apos a implantagao, a
contratada devera entregar ao Contratante relatorio contendo:

» Especificagdo dos hardwares e suas configuragoes;
» Especificacdo dos produtos instalados (nome do produto, versao e fabricante);
» Politicas e regras implementadas;



* Demais informacdes necessarias para documentagao da solugao implantada.

Esta documentacdo devera ser entregue no prazo de até 30
(trinta) dias, contados da emissao do Termo de Recebimento Definitivo.

d) Prestacao dos Servicos:
. Os servigos de monitoragao remota da seguranca deverao ser realizados

pela contratada, na modalidade 24x7 (vinte e quatro horas por dia, sete
dias na semana).

. O inicio da prestacado dos servigos de monitoragao remota se dara quando
da emissédo do Termo de Recebimento Definitivo.
. Para a manutencao dos hardware e software ofertados, bem como para a

prestacdo de suporte aos servicos de monitoragdo remota, a contratada
devera possuir infra-estrutura de suporte técnico, disponivel em periodo
integral, ou seja, 24x7 (vinte e quatro horas por dia, sete dias por semana),
sem 6nus adicionais para o Contratante, na seguinte conformidade:

* Suporte técnico remoto: suporte prestado por meio de Central de
Atendimento, e-mail, fax e através de aplicativo Web pelos funcionarios
indicados previamente pelo Contratante, para:

» Esclarecimento de duvidas relacionadas a prestagao dos servicos, politicas
e regras implementadas, funcionalidade da solugédo e incidentes de
seguranga, sendo este atendimento imediato;

* Atendimento as solicitagbes de alteragdes (inclusédo e exclusdo) de
politicas e regras;

» Atendimento as solicitagbes de log’s e relatorios.

» O inicio da prestacao dos servicos de manutencao e de suporte técnico se
dara quando da emissao do Termo de Recebimento Provisorio;

» As versbes dos softwares ofertados devem sempre estar com a versao
mais atual disponivel no mercado. A versdo anterior ndo podera
permanecer instalada mais do que 03 (trés) meses, apos o langamento da
ultima versdo homologada; ou podera permanecer instalada por tempo
maior, desde que acordado com o Centro Nacional de Telematica do
Contratante;

« Apresentar mensalmente relatério analitico contendo o diagndéstico dos
ambientes monitorados, obtido através das informacdes coletadas pelos
softwares firewall;

«  Os recursos humanos envolvidos na prestacdo de servico de monitoracéo
remota da segurangca devem estar capacitados na solugdo envolvida.
Entende-se por capacitacdo: declaragdo do fabricante de cada produto
apresentado na solugdo, que a contratada esteja capacitada a instalar,
customizar e prestar servico de suporte técnico na solu¢cao apresentada;

» A contratada devera interagir com os analistas e técnicos do Contratante
para tirar duvidas relacionadas ao servigo prestado.

V - Manutencgao das Regras e Politicas e Versoes dos Softwares



= Toda e qualquer alteragdo na configuragao da solugéo (aplicagédo de novas
regras, exclusdao de regras, atualizacdo de versdes, aplicagbes de
“‘patches” etc.) deve ocorrer mediante autorizagao formal do Contratante e
deve ser previamente testada e homologada em ambiente de teste que
tenha as mesmas versdes dos softwares instalados na solugéo.

= O Contratante, no momento da implantacdo da solugédo, indicara as
pessoas que poderdo autorizar as referidas alteragdes. A contratada
devera implementar mecanismos que garantam a identificacdo destas
pessoas.

= A contratada devera disponibilizar formulario de manutencao dos servigos
(regras, politicas, manutencao de usuarios, acessos) on-line, via browser.

= As alteracbes das configuracbes deverao ocorrer em horarios
determinados pelo Contratante.

= O tempo de atendimento das solicitacbes de alteracbes das politicas e
regras feitas pelo Contratante devera estar de acordo coma tabela abaixo:

Incidente SLA
Notificagdo de | Até 15 minutos
Incidente de

Seguranga

Retorno ao Cliente | Até 30 minutos
apos recebimento
de Solicitagdo de
modificacdo  nos
filtros de
seguranca.

Troca de regras|Até 4 horas
com teste de
funcionamento

Retencdo de Logs|Até 1 ano

Off-Line

Retencdo de Logs|Até 1 més
On-Line

Tempo Médio no|45 minutos
més para
atendimento dos

Tickets

= Em casos emergenciais (corregdo de problemas, vulnerabilidades e/ou
incidentes de seguranga), o atendimento devera ocorrer imediatamente. A
contratada devera efetuar, em laboratério préprio, os testes necessarios
antes de implementar qualquer alteragcdo no ambiente de monitoragéo
(politicas, regras, versdes etc.), evitando impactos negativos nos servigos.
Caso os prazos estipulados ndao sejam cumpridos, a contratada devera
justificar, por escrito, os motivos pelos quais os atendimentos ndo foram
efetuados em tempo habil.

VI - Controle dos Servigos Realizados pela Contratada
Para o controle e administragdo dos servigos realizados pela

contratada, o Contratante podera nomear até 04 (quatro) representantes
autorizados a interagir com a contratada.



A solucado apresentada pela contratada devera permitir que o Contratante
possa ter acesso as politicas, regras e log’s dos softwares que compdem a
solucao implantada e servicos solicitados através de interface WEB.

Todas as informagdes acima (politicas, regras, log’s e relatérios) devem
ser disponibilizadas on-line (mediante solicitagdo pela equipe autorizada),
via browser, através da Internet. Os relatorios devem permitir impressao ou
download do arquivo.

Os acessos a essas informagbdes deverdao ocorrer de modo seguro,
utilizando-se de autenticacao forte (token) e recursos que garantam o sigilo
das informacgoes.

Os dispositivos utilizados no processo de autenticagao forte (token) devem
ser fornecidos pela contratada para todos os 04 (quatro) representantes do
Contratante. Caso o dispositivo apresente qualquer problema, o mesmo
devera ser substituido sem 6nus para o Contratante, exceto em caso de
perda e/ou danificagdo por mau uso.

Deverao ocorrer reunides quando solicitado pelo Contratante, para dirimir
duvidas sobre o servigo contratado, analise e entendimento dos relatérios
gerenciais e administrativos e revisdo das configuragdes e procedimentos
implementados.

O Contratante podera realizar auditoria nas instalacbes do Centro de
Operacbes de Seguranca de Rede - SNOC, com o objetivo de verificar as
instalagdes fisicas, a seguranca fisica e logica do ambiente e demais itens,
desde que previamente acordada com a contratada.

VIl - Armazenamento dos Log’s de Auditoria

Os log’s dos ultimos 30 (trinta) dias deverdo estar disponiveis
on-line, para acesso através da Internet, via browser mediante solicitagdao. Os log
‘s gravados, superiores a 30 (trinta) dias, deverdao ser disponibilizados para o
Contratante em, no maximo, 03 dias, a contar da data da solicitagéo.

VIl - Ocorréncia de Incidentes

No caso de detecgdo de algum incidente de seguranca, a contratada
devera acionar o Contratante imediatamente, para que sejam tomadas as
medidas corretivas e legais necessarias.

Sao considerados incidentes de seguranga: os acessos indevidos,
instalagdo de cddigos maliciosos, indisponibilizacdo dos servigos (DoS),
ataques por forga bruta, ou qualquer outra agdo que vise prejudicar a
funcionalidade dos servigcos prestados para o Contratante.

As tentativas de acessos indevidos, de instalagdo de cddigos maliciosos,
ou de qualquer outra agdo que venham por em risco a seguranca do
ambiente do Contratante, sem sucesso, mas que seja detectada insisténcia
por parte da pessoa mal intencionada, a contratada devera ser comunicada
imediatamente para que possam ser tomadas acdes preventivas.

A contratada devera disponibilizar no Portal de Acompanhamento de
Servigos todas as informagbdes necessarias (origem do ataque, tipo de
ataque, data e hora, log’s, etc.) para que sejam apurados os incidentes de
seguranga reportados. O Contratante devera informar previamente as
pessoas autorizadas a solicitar e obter estas informagdes.



Dependendo do grau do incidente, a contratada devera deslocar recurso
técnico capaz de dar suporte ao problema, para compor o Time de
Resposta do Contratante, visando tirar quaisquer duvidas e dar suporte nas
providéncias a serem customizadas.

O deslocamento do recurso técnico para as dependéncias do Contratante,
localizadas em Brasilia, ndo deve gerar énus adicionais para este.

IX - Encerramento dos Servigos de Monitoragdo Remota da
Seguranga

» Quando do encerramento da prestagao do servigo de monitoragao remota
da seguranga, a contratada tem o prazo de 30 (trinta) dias para retirar os
componentes da solugao.

= Todas as informagdes de customizagdo, politicas e regras, log's de
auditoria devem ser disponibilizadas para o Contratante e, em seguida,
eliminadas da base de dados.

SUBCLAUSULA TERCEIRA - A contratada devera garantir através dos recursos
de seguranga disponibilizados para o atendimento ao cenario proposto, a
inviolabilidade dos dados e dos servigos prestados. A inviolabilidade devera ser
garantida no armazenamento, trafego, e eventual manuseio dos dados, ou seja,
durante qualquer intervengao técnica realizada na data.

SUBCLAUSULA QUARTA - Sera responsabilidade da contratada o controle de
acesso da infra-estrutura de Tl e das bases de dados nelas armazenadas.

CLAUSULA OITAVA - DO PRAZO

O fornecimento de toda a infra-estrutura e seus servigos devera ser
disponibilizado em prazo maximo de 120 (cento e vinte) dias corridos, apds a
assinatura do contrato.

SUBCLAUSULA PRIMEIRA - A disponibilidade corresponde ao percentual de
tempo, durante um periodo de 30 (trinta) dias de operagdo, em que 0s servigos
disponiveis no Data Center, estiveram em condicdes normais de funcionamento.

SUBCLAUSULA SEGUNDA - Tal percentual ndo pode ser inferior a 99,9%
(noventa e nove virgula nove por cento) para os servigos disponiveis no Data
Center.

SUBCLAUSULA TERCEIRA - Mensalmente, devera ser calculado o percentual
de disponibilidade, para os servicos disponiveis no Data Center, com base na
seguinte férmula:

D=[(43200-Ti)/43200]*100,

onde:

D= Percentual de disponibilidade



Ti= Somatdrio dos minutos de interrupcao observados nos servigos
afetados disponiveis no Data Center, durante o periodo de
faturamento (trinta dias).

SUBCLAUSULA QUARTA - A Contratada devera manter registro dos eventos
que porventura tenham provocado interrupcdes, dentro do periodo do faturamento
(trinta dias), de modo a justificar perante ao Contratante a ndo consideragao de
tempos de inoperancia. Para o caso da porta de comunicacdo com a rede
Internet ou para os servicos disponiveis no Data Center, somente serao
desconsiderados os tempos de inoperancia causados por manutencdes
programadas com o Contratante, ressalvados, contudo, os casos fortuitos e de
forga maior.

SUBCLAUSULA QUINTA - Mensalmente, ao encaminhar suas faturas, a
Contratada também devera apresentar um relatério ao Contratante, ou torna-lo
disponivel no Portal, onde estejam apurados os somatorios dos minutos de
interrupcao de cada servigo disponivel no Data Center, bem como,os respectivos
calculos de percentuais de disponibilidade, correspondentes ao periodo de
faturamento (trinta dias).

SUBCLAUSULA SEXTA - Sempre que forem apurados percentuais de
disponibilidade que estejam abaixo dos limites minimos estabelecidos - 99,9%
(noventa e nove virgula nove por cento), os somatérios dos tempos de
inoperancia, dentro do periodo de faturamento, serdo descontados dos custos
mensais dos servigos, tomando-se como base a seguinte formula:

Dc=(Cm*Ti)/43200

Onde:

Dc= Valor do desconto

Cm= Custo mensal dos servigos disponiveis no Data Center

Ti= Somatoério dos minutos de interrupgcdo observados do servigo
afetado disponivel no Data Center, durante o periodo de faturamento
(trinta dias).

SUBCLAUSULA SETIMA - Ficam também estabelecidos limites de tolerancia
para os percentuais de disponibilidade calculados, que ao serem excedidos,
determinarado glosas especificas nos custos dos servigos disponiveis no Data
Center, conforme demonstrado a seguir:

* Percentuais de disponibilidade inferiores a 90% (noventa por cento),
ensejarao a glosa de 10% (dez por cento) do custo mensal dos servigos do
Data Center afetados;

» Percentuais de disponibilidade inferiores a 80% (oitenta por cento),
ensejarao a glosa de 20% (vinte por cento) do custo mensal dos servigos
do Data Center afetados.



SUBCLAUSULA OITAVA - A interrupcdo de servicos, que impliquem na
inoperancia de outros, ensejardo descontos em ambos os servigos (Ex: servigo de
firewall fora do ar implica em inoperancia da porta de comunicagado com a rede
Internet, e vice-versa).

SUBCLAUSULA NONA - Alteracdes nos tempos de disponibilidade identificadas
apés a emissao da fatura, que impliquem em modificacbes nos descontos
calculados, serdo validadas de comum acordo entre a Contratada e o Contratante
e contempladas na fatura subsequente.

CLAUSULA NONA - DO ACOMPANHAMENTO E FISCALIZAGAO

O contratante nomearad um gestor titular e um substituto para
acompanharem e fiscalizarem a execucgao deste contrato. Serao registradas todas
as ocorréncias e eventuais deficiéncias relacionadas com a execugao, sob o0s
aspectos quantitativo e qualitativo, e comunicadas as ocorréncias objetivando, por
parte da contratada, a imediata corre¢ao das irregularidades apontadas.

SUBCLAUSULA PRIMEIRA - As decisdes e providéncias que ultrapassarem a
competéncia do(s) representante(s) serao solicitadas a autoridade competente do

contratante, para adogao das medidas convenientes, consoante disposto no art.
67, §§ 1° e 2°, da Lei n° 8.666/93.

SUBCLAUSULA SEGUNDA - Os esclarecimentos solicitados pela fiscalizagdo
deverao ser prestados imediatamente, salvo quando implicarem em indagag¢des
de carater técnico, hipétese em que serdo respondidos no prazo maximo de 24
(vinte e quatro) horas.

SUBCLAUSULA TERCEIRA - E direito da fiscalizagdo rejeitar quaisquer servicos
quando entender que a sua execucgao esta irregular.

SUBCLAUSULA QUARTA - O acompanhamento e a fiscalizagdo da execugdo do
contrato consistem na verificagdo da conformidade da prestacao dos servicos, de
forma a assegurar o perfeito cumprimento do contrato, devendo ser exercidos
pelo representante do contratante.

CLAUSULA DECIMA - DA GARANTIA CONTRATUAL
1.3

A contratada deve apresentar a Administragdo do contratante, no
prazo de 10 (dez) dias uteis, contado da data de assinatura do contrato,
comprovante de garantia, no valor correspondente a 1% (um por cento) do valor
total do contrato, cabendo-lhe optar por uma das modalidades de garantia
prevista no art. 56, § 1° da Lei 8.666/93.

CLAUSULA DECIMA PRIMEIRA - DO PAGAMENTO

O pagamento sera efetuado mensalmente, de acordo com os
servicos efetivamente executados, mediante a emissdao de Ordem Bancaria a
favor da contratada, em até 5 (cinco) dias uteis apds a apresentagdo da Nota
Fiscal/Fatura, devidamente atestada por servidor designado conforme o disposto
no art. 67 da Lei n°® 8.666/93.



SUBCLAUSULA PRIMEIRA - O pagamento das ativagdes sera realizada uma
unica vez durante toda a vigéncia do contrato, por ocasidao da efetiva ativacao de
cada servigo contratado.

SUBCLAUSULA SEGUNDA - Sera verificada, ainda, a regularidade fiscal,
através de consulta “on-line” ao Sistema de Cadastramento Unificado de
Fornecedores — SICAF, ou na impossibilidade de acesso ao referido Sistema,
mediante consulta aos sitios eletronicos oficiais ou a documentagdo mencionada
no art. 29 da Lei n°® 8.666/93.

SUBCLAUSULA TERCEIRA - Quando da ocorréncia de eventuais atrasos de
pagamento provocados exclusivamente pelo contratante, o valor devido devera
ser acrescido de atualizacao financeira, e sua apuracao se fara desde a data de
seu vencimento até a data do efetivo pagamento, em que os juros de mora serao
calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao
ano, mediante aplicagao da seguinte formula:

| = (TX/100)
365

EM =1x N x VP, onde:

| = indice de atualizacao financeira;

TX = Percentual de taxa de juros de mora anual;

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do
efetivo pagamento;

VP = Valor da parcela em atraso.

CLAUSULA DECIMA SEGUNDA - DO REAJUSTE DE PREGOS

Os precos serao reajustados, para mais ou para menos, a cada 12
(doze) meses contados da data limite da apresentacédo da proposta, aplicando-se
a variacdo do indice Geral de Pregos — IGP-DI, ocorrida no periodo ou outro
indicador que o venha a substituir, calculado mediante a seguinte formula:

R=V. [-lo onde:
lo
R - Valor do reajuste procurado;
V - Valor contratual a ser reajustado;
lo - indice inicial — refere-se ao indice correspondente & data de
apresentacao da proposta;
| - indice relativo & data do reajuste.

CLAUSULA DECIMA TERCEIRA - DAS SANGOES

Pela inexecugao parcial ou total das condi¢gdes pactuadas, garantida
a prévia defesa, ficara a contratada sujeita as seguintes sancgdes:

I) adverténcia por escrito;



[I) multa moratdria de 0,25% (vinte e cinco centésimos por cento)
sobre o valor mensal do contrato, por dia de atraso na implantagdo dos servicos,
aplicavel até o 20° (vigésimo) dia de atraso;

[II) multa compensatéria de 5% (cinco por cento) sobre o valor
total do contrato, pelo descumprimento de qualquer outra obrigagédo contratual;

IV) multa compensatdéria de 10% (dez por cento) sobre o valor
total do Contrato, aplicavel apdés o 21° (vigésimo primeiro) dia de atraso,
configurando a inexecucao total do objeto, o que podera acarretar a rescisao do
Contrato, sem prejuizo das demais penalidades previstas na Lei n° 8.666/93.

SUBCLAUSULA PRIMEIRA - A sancdo prevista no Inciso | podera ser aplicada
juntamente com a do Inciso I, lll e IV, facultada a defesa prévia, do interessado
no respectivo processo, no prazo de 5 (cinco) dias uteis.

SUBCLAUSULA SEGUNDA - A sanco prevista no Inciso lll podera ser aplicada
juntamente com a do Inciso I, e IV, facultada a defesa prévia, do interessado no
respectivo processo, no prazo de 5 (cinco) dias uteis.

SUBCLAUSULA TERCEIRA - Ficara impedida de licitar e de contratar com a
Unido e sera descredenciada no SICAF, pelo prazo de até 5 (cinco) anos, sem
prejuizo das multas prevista neste contrato e das demais cominagdes legais, a
contratada que ensejar o retardamento da execucéo do objeto deste contrato, ndo
mantiver a proposta, falhar ou fraudar na execugao do contrato, comportar-se de
modo inidéneo, fizer declaracao falsa ou cometer fraude fiscal, garantido o direito
a ampla defesa.

SUBCLAUSULA QUARTA - A multa aplicada, apoés regular processo
administrativo, sera descontada da garantia prestada.

SUBCLAUSULA QUINTA - Se a multa aplicada for superior ao valor da garantia
prestada, além da perda desta, respondera a contratada pela sua diferenca, que
sera descontada dos pagamentos eventualmente devidos pela Administracdo ou
ainda, quando for o caso, cobrada judicialmente.

SUBCLAUSULA SEXTA - N3o sera aplicada multa se, comprovadamente, o
atraso na prestacao do servigo advier de caso fortuito ou motivo de for¢ga maior.

SUBCLAUSULA SETIMA - Da sangéo aplicada cabera recurso, no prazo de 5
(cinco) dias uteis da notificagdo, a autoridade superior aquela que aplicou a
sangao.

SUBCLAUSULA OITAVA - A autoridade competente podera, motivadamente e
presentes razdes de interesse publico, atribuir ao recurso interposto eficacia
suspensiva.

SUBCLAUSULA NONA - As sancdes serdo obrigatoriamente registradas no
SICAF.

CLAUSULA DECIMA QUARTA - DA ALTERAGAO DO CONTRATO



Este contrato pode ser alterado nos casos previstos no art. 65 da Lei
n° 8.666/93, desde que haja interesse do contratante, mediante lavratura de
Termo Aditivo, com a apresentagdo das devidas justificativas e sem modificagao
do objeto.

CLAUSULA DECIMA QUINTA - DA FUSAO, CISAO OU INCORPORAGAO

A fusdo, cisdo ou incorporagdo sO serdao admitidas, com o
consentimento prévio e por escrito do contratante e desde que néo afetem a boa
execucao do contrato. Nesta situacdo as novas empresas deverdo manter as
condigbes de habilitagdo e qualificagao exigidas na licitagao.

CLAUSULA DECIMA SEXTA - DA INEXECUGAO E RESCISAO DO
CONTRATO

A inexecugao total ou parcial do contrato ensejara sua resciséo, com
as consequéncias contratuais, de acordo com o disposto nos Artigos 77 a 80 da
Lei n° 8.666/93 e alteragdes posteriores.

SUBCLAUSULA PRIMEIRA - A rescisdo deste contrato podera ser:

|  determinada por ato unilateral e escrito da Administracéo, nos
casos enumerados nos incisos | a Xll e XVII do artigo 78 da Lei mencionada,
notificando-se a contratada com antecedéncia minima de 30 (trinta) dias, exceto
quanto ao inciso XVII;

I amigavel, por acordo entre as partes, reduzida a termo no
processo, desde que haja conveniéncia para a Administracao;

[ll judicial, nos termos da legislagao.

SUBCLAUSULA SEGUNDA - A rescisdo administrativa ou amigavel devera ser
precedida de autorizagao escrita e fundamentada da autoridade competente.

SUBCLAUSULA TERCEIRA - Os casos da rescisdo contratual serdo
formalmente motivados nos autos, assegurado o contraditério e a ampla defesa.

CLAUSULA DECIMA QUINTA - DA PUBLICAGAO

O contratante publicara, no Diario Oficial da Unido, o extrato deste
contrato, no prazo de até 20 (vinte) dias da data de sua assinatura, correndo a
despesa por sua conta.

CLAUSULA DECIMA SETIMA - DO FORO

As partes elegem o foro da Justica Federal, Secao Judiciaria do
Distrito Federal, para dirimir quaisquer duvidas relativas ao cumprimento deste
instrumento, desde que ndo possam ser dirimidas pela mediagdo administrativa,
renunciando a qualquer outro, por mais privilegiado que seja.



E, por estarem assim justas e acertadas, foi celebrado o presente
Contrato em 03 (trés) vias de igual teor e forma, para um sé efeito, o qual, depois
de lido e achado conforme, perante duas testemunhas, a todo o ato presentes, vai
pelas partes assinado.

Brasilia - DF, de de 2010.

INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS RECURSOS NATURAIS
RENOVAVEIS - IBAMA

EDMUNDO SOARES DO NASCIMENTO FILHO
Diretor de Planejamento, Administragao e Logistica

CONTRATADA
TESTEMUNHAS:
NOME: NOME:
CPF: CPF:

C.l: C.l.:
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