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1. DEFINICAO DO OBJETO

1.1  Prestacdo de servigos especializados de Suporte a Infraestrutura de Tecnologia da In-
formacao do IBAMA:

ITEM 1 - Suporte a Infraestrutura de Rede;

ITEM 2 - Suporte a Microinformética;

ITEM 3 - Suporte a Infraestrutura de Banco de Dados ORACLE;
ITEM 4 - Suporte a Infraestrutura de Geoprocessamento.

12 OITEM 1 se destina a manter a disponibilidade do ambiente de infraestrutura de
rede do IBAMA, otimizar e garantir alto desempenho do ambiente de infraestrutura de rede, realizar
de backup, garantir a seguranca da informagao, realizar a instalagéo de servidor linux/windows, cri-
ar/manter ambiente de virtualizagéo, criar imagem de Sistemas Operacionais para desktops, montar
e configurar clusters, recuperar copias de ambientes, recuperar copias de arquivos, viabilizar cone-
x&0 de host a SAN, instalar e remover equipamentos ou ativos de rede dentro da sala segura, dedli -
gar e regtivar totalmente os equipamentos da sala segura, realizar prospeccdo de tecnologias relacio-
nadas a redes e solugdes corporativas, instalar/atualizar/remover softwares corporativos, alterar con-
figuracéo de software, apoiar na criacéo de normas e padrfes relacionados a redes, manter a quali -
dade dos softwares em producéo integrados a infraestrutura de rede.

13 O ITEM 2 se degtina a manter o suporte remoto (em primeiro nivel) aos
servidores/colaboradores do IBAMA quanto a operacionalizacéo dos equipamentos e servigos de in-
formética, manter a disponibilidade e assegurar a otimizagdo dos recursos de microinformética do
IBAMA, de formapresencial (em segundo nivel).

14 OITEM 3 sedestina a manter a disponibilidade, seguranca, integridade e funciona-
mento do sistema gerenciador de banco de dados ORACLE; realizar backup de banco de dados; ins-
talar, configurar e preparar ambientes ORACLE com insténcia Unica e com multiplas instancias; re-
alizar e apoiar a instalacdo, a configuracéo de patches e extensbes; apoiar na criacdo de normas e
padrdes rel acionados a banco de dados; analisar, projetar e implementar banco de dados; criar, atua-
lizar, modificar, alocar e realocar objetos de banco de dados; realizar restore de banco de dados; oti -
mizar 0s recursos relacionados com os bancos de dados corporativos; manter a integridade e quali -
dade dos dados em nivel 16gico e conceitual; verificar e validar model os conceituais e |6gicos; veri-
ficar e validar modelos de negdcio e de dados multidimensionais; validar a qualidade da extragéo
dos dados e apoiar na criagdo de normas e padrfes rel acionados ao ambiente de suporte a decisao.

15 O ITEM 4 se destina a manter disponibilidade, seguranca, integridade e funciona-
mento dos Sistemas Gerenciadores de Banco de Dados Geoespaciais, modelar e mapear informa-
cOes geograficas em Banco de Dados Geoespacial; realizar backup do ambiente de Geoprocessa-
mento; realizar restore de Banco de Dados Geoespacial; realizar ainstalagcéo do PostgreSQL em ser-
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vidores; realizar tuning/compilagdo das fontes do PostgreSQL; configurar insténcias do Post-
greSQL; instalar e configurar extensdo espacial em Banco de Dados; realizar a execugdo de migra-
cOes e transferéncias de dados entre bases, promover a carga de dados geograficos legados para 0s
Bancos de Dados Geogréficos; realizar ainstalacdo, criagdo e configuracdo de novos Bancos de Da-
dos; redlizar a instalagéo e customizagéo do software ArcSDE nos Bancos de Dados PostgreSQL
com PostGIS ou ORACLE com cartucho Spatial; manter a disponibilidade, seguranca, integridade e
funcionamento dos equipamentos de Geoprocessamento; desenvolver interface ou componentes
para mapas interativos via web; analisar, inserir e manutenir bases cartograficas e teméticas georre-
ferenciadas em Banco de Dados Espacial; realizar tratamento de imagens de satélites para geracéo
de produtos georreferenciados; realizar o georeferenciamento de informagdes tabulares, cartografi-
cas e tematicas digitais; apoiar na analise da consisténcia e modelagem de bases digitais georrefe-
renciadas; realizar cdlculo de emissBes de gases de efeito estufa; realizar a prospeccéo de dados ge-
orreferenciados externos e prospeccao de solucdes relacionadas a geotecnol ogias e Banco de Dados
com extensdo Espacial.

2. FUNDAMENTACAO DA CONTRATACAO

2.1 CONTEXTUALIZACAO DA NECESSIDADE DA CONTRATACAO

2.1.1 O IBAMA no exercicio de suas atribuigdes desempenha, dentre outras, as atividades
de: exercicio do poder de policia ambiental, execugdo de acdes das politicas nacionais de meio am-
biente, licenciamento ambiental, controle da qualidade ambiental, autorizagdo de uso dos recursos
naturais e a fiscalizacdo, monitoramento, controle ambiental e execugdao das agdes supletivas de
competéncia da Unido em conformidade com a legislagdo ambiental vigente. Para dar suporte a es-
tas atividades, o IBAMA dispde de uma infraestrutura tecnologica composta por hardwares e
softwares interconectados por meio de redes LAN (rede de dados local) e WAN (Rede de dados de
longa distancia).

2.1.2 A Sede da Instituigdo, localizada em Brasilia, possui cerca de 1.400 (um mil e qua-
trocentos) microcomputadores, 260 (duzentos e sessenta) notebooks e 120 (cento e vinte) ativos de
rede. Somente no Centro Nacional de Telematica (CNT), o parque de softwares alcanga a ordem de
36 (trinta e seis) sistemas em produ¢do (ou em fase final de implantagdo), 21 (vinte e um) sistemas
em fase de contrata¢do para desenvolvimento e 2 (dois) portais corporativos (intranet e internet); no
Centro de Sensoriamento Remoto (CSR) ha 6 (seis) sistemas em produgdo e 4 (quatro) a serem de-
senvolvidos, além de uma infraestrutura fisica e 16gica baseada em geotecnologias. Os sistemas
mantidos pelo CSR utilizam de forma intensiva recursos de geoprocessamento de informagoes.

2.1.3 A infraestrutura de Tecnologia da Informac¢do (TI) abrange, também, os recursos e
servigos que viabilizam o gerenciamento de areas protegidas federais e estaduais, por meio de sen-
soriamento remoto. A realizacdo de servigos de interpretagdo, mapeamento, processamento, trata-
mento e georreferenciamento de imagens satelitais caracterizam-se como estruturante para a viabili-
zacdo de atividades de monitoramento e fiscalizacdo de areas protegidas.

6
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2.1.4 Em ultima instancia, a infraestrutura de Tecnologia da Informagdo ramifica-se para a
sustentacao dos computadores e dispositivos utilizados pelos servidores da Sede do IBAMA no de-
sempenho de suas fungdes, bem como para o apoio as atividades realizadas nas unidades descentra-
lizadas (Superintendéncias estaduais ¢ Geréncias Executivas). O suporte aos usudarios das estagoes
de trabalho distribuidas no ambito da Sede do IBAMA caracteriza-se estruturante tendo em vista
que os servigos desempenhados pelas areas finalisticas sdo em sua maioria realizados em meio digi-
tal.

2.2 OBJETIVO

2.2.1 A contratagdo do suporte a Infraestrutura de Tecnologia da Informagdo do IBAMA
visa a sustentacao da Infraestrutura de Redes de computadores, o suporte a Infraestrutura de Banco
de Dados corporativo, a Infraestrutura de Geoprocessamento e o suporte & Microinforméatica no am-
bito da Sede do IBAMA, provendo um ambiente tecnoldgico necessario para a execucao dos servi-
¢os finalisticos do IBAMA.

2.3 ALINHAMENTO AO PDTI

2.3.1 A necessidade da presente contratagdo encontra-se registrada no Plano Diretor de
Tecnologia da Informagao (PDTI) 2010-2011 2* Edigao, por meio da Ficha DIPRO n° 05 e Fichas
CNT n° 01, 07 e 10, aprovadas pelo Comité de Tecnologia da Informa¢do do IBAMA em 26 de ou-
tubro de 2010, e oficializada por meio dos Documentos de Oficializagdo de Demanda DIPRO n°
08/2011 e CNT n° 06/2011.

2.4 MOTIVACAO

2.4.1 Em face do encerramento dos contratos de servidores temporarios ocorrido em 2011,
juntamente com o aumento da demanda dos servigos de infraestrutura de TI ocasionados pela mo-
dernizagdo tecnologica do IBAMA e pela contratacdo da nova Fabrica de Software (contrato n°
22/2011), o Instituto ndo possui recursos humanos para prover a sustenta¢do de todas as atividades
operacionais de infraestrutura de TI em questao.

2.4.2 Na auséncia deste servicos, o IBAMA ficaria sem o suporte da infraestrutura tecnold-
gica que sustenta as atividades meio e finalisticas, fato que podera resultar na indisponibilidade de
acesso aos sistemas corporativos e equipamentos de TI.

2.5 RESULTADOS A SEREM ALCANCADOS

2.5.1 Previsdo de prazo para a execugdo dos servicos através das Ordens de Servigo, base-
ados em controle dos resultados e niveis minimos de qualidade definidos;

2.5.2 Garantia de disponibilidade, integridade e seguranga dos dados e servigos prestados
pelo IBAMA ao publico interno e externo;

2.5.3 Padronizacao dos procedimentos e da documenta¢do produzida;
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2.5.4 Retencdo do conhecimento por meio de registro dos procedimentos/roteiros em meio
eletronico na execugdo das atividades bem como a adogdo de padrdes governamentais;

2.5.5 Absten¢do de pagamento por posto de trabalho, e sim por servigo realizado, atendi-
dos os critérios de prazo e qualidade.

2.6  JUSTIFICATIVA DA SOLUCAO ESCOLHIDA E DO PARCELAMENTO DO
OBJETO

2.6.1 O IBAMA adotou um modelo de contratacdo que assegura o alcance dos resultados
de forma eficiente, uma vez que utiliza o pagamento por produto entregue, atendidos os critérios de
qualidade por meio de niveis de servigos. Em sua concepgao, as atividades e produtos previstos as-
seguram o alinhamento as necessidades especificas do Instituto.

2.6.2 Ao considerar no instrumento convocatorio as atividades e produtos decorrentes, vin-
cula-se o pagamento ao resultado pretendido, evitando-se assim a ocorréncia do chamado “parado-
x0 do lucro-incompeténcia”, fendmeno que ocorre em contratagdes baseadas exclusivamente em
horas/postos de trabalho, no qual, quanto menos eficiente for o desempenho da contratada, maior
sera sua remuneragao (Acordao do TCU n°® 1937/2003-Plenario).

2.6.3 Ao adotar o modelo baseado em controle de resultados e niveis de servico, primou-se
pelo parcelamento do objeto, conforme preconiza o Art. 23, §1° da lei n® 8.666/1993, os Acordaos
do TCU n° 1.331/2003, n°® 1.327/2006, n° 111/2011 (especifico ao IBAMA), Sumula n° 247-TCU e
inciso I do Art. 5° da IN n°® 04/2010 SLTI/MPOG.

2.6.4 Deste modo, os servigos contratados devem ser divididos em tantas parcelas quantas
se comprovarem técnica e economicamente viaveis, tendo em vista o melhor aproveitamento dos re-
cursos disponiveis no mercado e a ampliacdo da competitividade. Além disso, no dmbito da contra-
tacao de solugdes de TI, ¢ vedada a contratacdo de mais de uma solu¢ao de TI em um tnico contra-
to.

2.6.5 A infraestrutura de TI do IBAMA ¢ composta por dimensdes distintas de servigos,
cujas caracteristicas e natureza das atividades se diferem, seja por tipo de perfil profissional ou tec-
nologias. Para cada dimensao identificou-se que hé especializagdo no mercado, corroborando a de-
cisdo de parcelamento do objeto, de forma a garantir a ampliagao da competitividade.

2.6.6 Diante do exposto e considerando as observacdes contidas no Acoérdao TCU n°
111/2011, optou-se pelo parcelamento do objeto da seguinte maneira:

2.6.6.1 ITEM 1 - Prestacdo de servigos de Suporte a Infraestrutura de Rede;

2.6.6.2 ITEM 2 - Prestacao de servigos de Suporte a Microinformatica;

2.6.6.3 ITEM 3 - Prestacao de servigos de Suporte a Infraestrutura de Banco de Da-
dos ORACLE;

2.6.6.4 ITEM 4 - Prestacdo de servigos de Suporte a Infraestrutura de Geoprocessa-



MINISTERIO DO MEIO AMBIENTE
INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS RECURSOS NATURAIS RENOVAVEIS
DIRETORIA DE PLANEJAMENTO, ADMINISTRACAO E LOGISTICA
CENTRO NACIONAL DE TELEMATICA

mento.

2.6.7 O parcelamento adotado buscou preservar a similaridade das atividades constantes
em cada item, assegurando que nao havera superposi¢cao do escopo das atividades entre os itens.

3. REQUISITOSDA SOLUCAO

3.1 REQUISITOS GERAIS (PARA TODOS OS ITENS DA CONTRATACAO)

3.1.1 REQUISITOS DE CAPACITACAO

3.1.1.1 A capacitagdo figura-se no dever da CONTRATADA em promover, quando
solicitado pela CONTRATANTE, informagdes e esclarecimentos acerca da execucao dos servigcos
prestados. Este repasse periodico podera ocorrer em forma de entrega de relatorios/documentos ou
esclarecimentos em reunides.

3.1.1.2 Todas as atividades executadas pela CONTRATADA deverao ser documenta-
das e disponibilizadas em formato eletronico ao IBAMA. Quando solicitado pela CONTRATANTE,
a documentagao devera constar de roteiro pormenorizado de execugao.

3.1.2 REQUISITOS LEGAIS

3.1.2.1 A presente contratagdo e a execugao dos servigos pela CONTRATADA deve-
rdo observar os seguintes dispositivos legais:

a) Lei n° 8.666, de 21 de junho de 1993, que institui normas para licita-
¢oOes e contratos da Administracdo Publica;

b) Lei n® 10.520, de 17 de julho de 2002, que institui modalidade de lici-
tacdo denominada pregdo, para aquisicao de bens e servicos comuns;

c) Lei n° 8.248, de 23 de outubro de 1991, que dispde sobre a capacita-
¢do e competitividade do setor de informatica e automagao;

d) Decreto n° 3.555, de 08 de agosto de 2000, que aprova o regulamento
para a modalidade de licitagdo denominada pregdo, para aquisi¢do de bens e servicos
comuns;

e) Decreto n° 5.450, de 31 de maio de 2005, que regulamenta o pregao,
na forma eletronica, para aquisi¢do de bens e servigos comuns;

f) Decreto n° 7.174, de 12 de maio de 2010, que regulamenta a contrata-
¢do de bens e servicos de informatica e automacao pela Administragao Publica Fede-
ral;

g) Instrucdo Normativa n° 04/2010 SLTI/MPOG, de 12 de novembro de
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2010, que dispde sobre o processo de contratagdo de Solugdes de Tecnologia da In-
formagao pelos orgdos integrantes do Sistema de Administragdo dos Recursos de In-
formagao e Informatica (SISP);

h) Instrugdo Normativa n® 01/2010 SLTI/MPOG, de 19 de janeiro de
2010, que dispde sobre os critérios de sustentabilidade ambiental na aquisicdo de
bens, contratacdo de servigos ou obras pela Administracdo Publica Federal;

1) Orientacdo Técnica n° 01 TiControle, de 12 de margo de 2008, que
dispde sobre boas praticas para a estimativa de pre¢os na contratacdo de bens e servi-
¢os de TI;

J) Politica de Seguranca da Informagao do IBAMA — POSIC.

k) Infraestrutura Nacional de Dados Espaciais — INDE, Decreto 6.666,
de 27 de novembro de 2008;

1) NBR 14.306 - Protecao elétrica e compatibilidade eletromagnética em
redes internas de telecomunicagdes em edificacoes;

m) Norma Complementar n° 04/INO1/DSIC/GSIPR — Gestao de Riscos
de Seguranca da Informac¢ao e Comunicagdes;

n) Norma Complementar n°® 05/INO1/DSIC/GSIPR — Criagao de Equipes
de Tratamento e Resposta a Incidentes em Redes Computacionais;

0) Norma Complementar n°® 12/INO1/DSIC/GSIPR — Uso de Dispositi-
vos Mdveis nos Aspectos relativos a Seguranga da Informag¢ao ¢ Comunicagdes nos
orgdos e entidades da Administragdo Publica Federal;

P) Instrugao Normativa GSI/PR n° 1, de 13 de junho de 2008 - Discipli-
na a Gestdo de Seguranca da Informag¢do e Comunicacdes na Administragdo
Publica Federal, direta e indireta, e da outras providéncias;

q) NBR ISO/IEC 20.000 :2011 - Gerenciamento de Servigos de TI;

r) NBR ISO/IEC 27.002:2005 - Cédigo de Pratica para a Gestdo da Se-
guranca da Informagao.

3.1.3 REQUISITOS DE MANUTENCAO

3.1.3.1 O servigo de suporte a infraestrutura deverd proporcionar os seguinte niveis
de manutencdo durante a vigéncia do contrato: corretiva (quando ha a ocorréncia de algum proble-
ma ou falha), preventiva (quando ha a necessidade de se manter a qualidade da prestacdo e desem-
penho da infraestrutura tecnoldgica), evolutiva (quando ha necessidade de expansdo, melhoria ou
aprimoramento da infraestrutura disponivel) e adaptativa (quando ha a necessidade de adequagao ou
absor¢ao de alguma nova tecnologia ou adequacdo a novo patch ou extensdo de software ou
hardware nas instalagdes).
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3.1.4 REQUISITOS TEMPORAIS

3.1.4.1 A CONTRATADA devera responder 8 CONTRATANTE, por escrito, no pra-
zo maximo de 6 (seis) horas uteis, a quaisquer esclarecimentos de ordem técnica pertinentes a exe-
cucdo dos servigos.

3.1.4.2 A execugdo das atividades devera observar um prazo maximo determinado de
acordo com a complexidade, escopo e natureza de cada atividade — constantes em seus Quadros de
Atividades (ANEXOS B, C, D e E).

3.1.5 REQUISITOS DE SEGURANCA

3.1.5.1 Os servigos deverao ser executados em conformidade com as normas da Poli-
tica de Seguranca da Informacao e Comunicacdes (POSIC) do IBAMA (ANEXO F) e de suas nor-
mas complementares, bem como os dispositivos legais relacionados a seguranga elencados na Sec¢ao
3.1.2 (Requisitos Legais) e diretrizes estabelecidas pelo CNT quanto aos procedimentos e tecnologi-
as adotadas.

3.1.6 REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS

3.1.6.1 Quanto a requisitos sociais, os profissionais que desempenharao as atividades
no ambiente do IBAMA deverao apresentar-se vestido de forma adequada ao ambiente de trabalho,
evitando-se o vestuario que caracterize o comprometimento da boa imagem institucional do IBA-
MA. Os profissionais também deverao respeitar todos os servidores, funcionarios e colaboradores,
em qualquer posi¢ao hierarquica, preservando a comunicacdo e o relacionamento interpessoal cons-
trutivo.

3.1.6.2 Quanto aos requisitos ambientais, a abertura de chamados técnicos e encami-
nhamentos de demandas, bem como todos os relatérios e artefatos produzidos deverdo ser realiza-
dos, preferencialmente, sob a forma eletronica, evitando-se a impressdo de papel. Além disso, as
configuragdes de hardware e software deverao ser realizadas visando alto desempenho com a utili-
zacdo racional de energia, evitando-se a sobrecarga de equipamentos ou dispositivos elétricos.

3.1.6.3 Quanto aos requisitos culturais, a documentagdo das atividades e documentos
produzidos pela CONTRATADA deverao estar em lingua portuguesa de forma clara e objetiva.

3.1.7 REQUISITOS TECNOLOGICOS

3.1.7.1 Os servigos prestados pela CONTRATADA deverdo se adequar a acréscimos
ou supressdes nos elementos da arquitetura tecnoldgica do IBAMA, registrada no ANEXO A. As
informagdes apresentadas no anexo possuem carater de referéncia do parque tecnoldgico atual.

3.1.7.2 O método adotado para execucgdo dos servigos baseia-se na execucao de Ati-
vidades de Suporte Técnico, que sao classificadas em dois tipos: Rotineiras e por Demanda. As Ro-
tineiras consistem em atividades de periodicidade previamente definida para execugdo, controladas
por meio de emissdao de Ordem de Servico mensal. As por Demanda consistem em atividades pre-
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vistas para serem realizadas mediante agendamento, e que dependem de abertura de chamado ou
emissdo de Ordem de Servigo especifica.

3.1.7.3 A gestdo desta contratacdo sera realizada baseada em resultados, atendidos os
niveis de servigos minimos em conformidade com as atividades elencadas neste Termo de Referén-
cia.

3.1.74 Todas as atividades realizadas deverdo ser acompanhadas de documentagao
técnica detalhada quanto aos procedimentos de realizacdao, fundamentadas nas melhores praticas de
mercado (item 5.4.4).

3.1.7.5 Todas as atividades que envolverem implantacdo em ambiente ou recursos de
producdo do IBAMA exigirdo a apresentacdo prévia de um Plano de Mudangas pela CONTRATA -
DA, sem 6nus a CONTRATANTE, cuja execucdo deverd ser autorizada pelo IBAMA. O Plano de
Mudangas deverd conter no minimo: data da implantagdo, riscos e impactos, sistemas/servicos en-
volvidos e as agdes de contingéncia.

3.1.7.5.1 As mudancas deverao ser registradas, avaliadas e autorizadas antes da
implementagao, e revisadas em seguida tendo como base os resultados efetivos e aqueles registra-
dos no Plano de Mudangas.

3.1.7.6 Todas as atividades que envolverem alteragdo das configuracdes de hardware
ou software requererdo a atualizagdo do repositério central de configuragao.

3.1.7.7 Para as atividades que envolverem implanta¢ao de servicos no Data Center
externo utilizado pelo IBAMA, a abertura de chamados técnicos devera ser executada pela CON-
TRATANTE, com apoio da CONTRATADA.

3.1.7.8 Os servicos realizados pela CONTRATADA serdo cobertos por garantia de 90
(noventa) dias apos o aceite definitivo do servigo. Durante o periodo de garantia, os defeitos que
porventura sejam identificados fardo parte de uma Ordem de Servigo de Garantia (ANEXO K), ma-
terializando a obrigacdo por parte da CONTRATADA em sanar, sem 6nus a CONTRATANTE, os
defeitos/inconformidades que comprometem a qualidade do servigo exigida pelo IBAMA.

3.1.7.9 As Ordens de Servico de Garantia deverdao ser encaminhadas formalmente
pelo Gestor do Contrato ao preposto que devera providenciar a execugdo em conformidade com os
critérios de qualidade e prazos estabelecidos.

3.1.7.10 O repasse de conhecimento acerca das informagdes e esclarecimentos referen-
tes a execucao dos servigos prestados devera ser realizado nas dependéncias da CONTRATANTE e
ser fundamentado no ambiente tecnoldgico adotado pelo IBAMA.

3.1.7.11 Os relatérios/documentos ou esclarecimentos em reunides produzidos pela
CONTRATADA deverdo ser armazenados nos servidores de arquivo da CONTRATANTE em for-
mato compativel com os recursos homologados e disponiveis no IBAMA.

3.1.7.12 A CONTRATADA devera seguir a Politica ¢ Normas de Seguranca da Infor-
mag¢ao do IBAMA, além das normas relacionadas a seguranca da informacao, como a ISO/IEC

12
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27.001, ISO/IEC 27.002 e Normas referentes a Seguranca da Informag¢do e Comunicagdes publica-
das pelo Gabinete de Seguranga Institucional da Presidéncia da Republica (GSI-PR) — Normas
Complementares n® 01/GSI/PR a 06/GSI/PR.

3.1.7.13 Os procedimentos adotados pela CONTRATADA na execugao de todas as ati-
vidades deverdo ser autorizados pela area de Tecnologia do IBAMA, em especial quanto a integri-
dade e confidencialidade das informagoes.

3.1.7.14 A prestagdo de esclarecimentos e informagdes de cunho técnico acerca dos
servicos prestados devera ser realizada sem 6nus 8 CONTRATANTE, que podera ser transmitida de
forma escrita ou através de participacdo de profissional qualificado da CONTRATADA em reu-
nides, quando solicitado pela CONTRATANTE.

3.2 REQUISITOS ESPECIFICOS PARA O ITEM 1 (SUPORTE A INFRAESTRU-
TURA DE REDE)

3.2.1 O suporte a Infraestrutura de Rede do IBAMA consiste na manutengdo e aprimora-
mento dos equipamentos de rede, sustentacdo dos servigos de comunica¢do de dados para compor-
tar novas demandas de TI, manutencdo dos links entre a Sede ¢ as unidades do IBAMA. A relacdo
das atividades necessarias para este suporte encontra-se descrita no ANEXO B.

3.2.2 Quanto aos requisitos de experiéncia e formacao profissional da equipe que prestara
0s servigos, cada integrante devera enquadrar-se em ao menos um dos perfis a seguir.

3.2.3 Entende-se por enquadramento ao perfil, o atendimento integral aos itens de experi-
éncia, conhecimentos e formacao descritos no quadro do perfil.

3.2.4 A comprovacdo da qualificagdo dos profissionais serd exigida apos a assinatura do
Contrato.

PERFIL ASR — Analista de Suporte a Redes e Sistemas Operacionais

Profissional especializado na garantia da disponibilidade e performance da infraestrutura de rede
de computadores e Sistemas Operacionais.

1. Experiéncia 2. Modo de Comprovacao

Experiéncia de no minimo 3 (trés) anos em Registro em Carteira de Trabalho ou contrato(s)
atividades de implantacdo ou administragdo | executado(s) pelo funcionario, além da devida docu-
de infraestrutura de redes LAN ou WAN ou | mentacdo necessaria para que se comprove a partici-
WLAN. pacdo do funciondrio na execucdo das atividades.

Experiéncia de no minimo 4 (quatro) anos| Registro em Carteira de Trabalho ou contrato(s)
com sistemas operacionais GNU/Linux ou|executado(s) pelo funcionario, além da devida docu-
MS-Windows Server. mentacao necessaria para que se comprove a partici-
pacdo do funcionario na execucdo das atividades.

13
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Conhecimentos dos Protocolos de Comuni-
cagoes (TCP/IP, UDP, SSH, FTP e
HTTP/HTTPS).

Curso(s) ou Treinamento(s) realizado(s) pelo profis-
sional, cujo conteudo programatico contenha a(s)
tecnologia(s) exigida(s); ou atestado/declaracdo de
capacidade técnica em nome do profissional que
comprove a execugdo de servigos relacionados aos
conhecimentos exigidos.

Conhecimentos em Proxy (ou Proxy Cache),
DNS, DHCP, SNMP, MPLS, LDAP e DMZ.

Curso(s) ou Treinamento(s) realizado(s) pelo profis-
sional, cujo contetdo programatico contenha a(s)
tecnologia(s) exigida(s); ou atestado/declaragdo de
capacidade técnica em nome do profissional que
comprove a execucdo de servicos relacionados aos
conhecimentos exigidos.

Conhecimentos em Shell Script, configura-
¢do de servidores de aplicacdo para JAVA e
PHP.

Curso(s) ou Treinamento(s) realizado(s) pelo profis-
sional, cujo contetido programatico contenha a(s)
tecnologia(s) exigida(s); ou atestado/declaragdao de
capacidade técnica em nome do profissional que
comprove a execugdo de servigos relacionados aos
conhecimentos exigidos.

3. Formacao

4. Modo de Comprovaciao

Curso superior completo na area de informa-
tica, ou qualquer formag¢ao de nivel superior
com pos-graduacdo na area de informatica.

Diploma, devidamente registrado, de conclusdo de
curso de graduacdo na area de informatica ou de
poOs-graduacao na area de informdtica em nivel de
especializacdo ou mestrado ou doutorado, fornecido
por instituicdo de ensino superior reconhecido pelo
Ministério da Educacao — MEC.

5. Justificativa

O tempo de experiéncia exigido foi estabelecido em face da complexidade das atividades inerentes
ao servico que engloba uma diversidade de assuntos especificos geridos dentro da area de redes de
computadores. Nesse sentido, tal capacidade ¢ adquirida pelo profissional no decorrer do tempo de
trabalho e desenvolvimento de atividades na area de redes, considerando que a curva de aprendiza-
do e maturidade do profissional para essas matérias giram em torno de 3 (trés) a 4 (quatro) anos.

PERFIL ASI — Analista de Suporte a Seguranca da Informacgao

Profissional especializado responsavel por implementar e disseminar praticas de seguranca da in-
formag@o, contribuindo para a garantia da disponibilidade, confidencialidade e integridade de in-
formagdes, em conformidade com as politicas e normas definidas pelo Governo Federal e pelo
IBAMA.
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1. Experiéncia

2. Modo de Comprovacio

Conhecimentos dos Protocolos de Co-
municacdes (TCP/IP, UDP, SSH, FTP
e HTTP/HTTPS).

Curso(s) ou Treinamento(s) realizado(s) pelo profissional,
cujo contetido programatico contenha a(s) tecnologia(s)
exigida(s); ou atestado/declaracdo de capacidade técnica
em nome do profissional que comprove a execucao de ser-
vicos relacionados aos conhecimentos exigidos.

Experiéncia de no minimo 4 (quatro)
anos em atividades de implanta¢do ou
administracao de infraestrutura de re-
des LAN ou WAN ou WLAN.

Registro em Carteira de Trabalho ou contrato(s) executa-
do(s) pelo funcionario, além da devida documentagdo ne-
cessaria para que se comprove a participagdo do funciona-
rio na execucao das atividades.

Experiéncia de no minimo 4 (quatro)
anos com sistemas operacionais
GNU/Linux ou MS-Windows Server.

Registro em Carteira de Trabalho ou contrato(s) executa-
do(s) pelo funcionario, além da devida documentagdao ne-
cessaria para que se comprove a participacdo do funciona-
rio na execucao das atividades.

Conhecimentos em Shell Script, con-
figuracdo de servidores de aplicacdo
para JAVA ou PHP.

Curso(s) ou Treinamento(s) realizado(s) pelo profissional,
cujo contetido programatico contenha a(s) tecnologia(s)
exigida(s); ou atestado/declaracdo de capacidade técnica
em nome do profissional que comprove a execugao de ser-
vicos relacionados aos conhecimentos exigidos.

Conhecimentos em analise de vulnera-
bilidades e testes de intrusdo.

Curso(s) ou Treinamento(s) realizado(s) pelo profissional,
cujo contetido programatico contenha a(s) tecnologia(s)
exigida(s); ou atestado/declaracdo de capacidade técnica
em nome do profissional que comprove a execugao de ser-
vicos relacionados aos conhecimentos exigidos.

Conhecimentos em ferramentas de se-
guran¢a: Nmap (ou Nessus ou Snort),
TCPDUMP (ou WIRESHARK).

Curso(s) ou Treinamento(s) realizado(s) pelo profissional,
cujo contetido programatico contenha a(s) tecnologia(s)
exigida(s); ou atestado/declaracdo de capacidade técnica
em nome do profissional que comprove a execugao de ser-
vicos relacionados aos conhecimentos exigidos.

Conhecimentos em Analise de Risco.

Curso(s) ou Treinamento(s) realizado(s) pelo profissional,
cujo conteido programatico contenha a(s) tecnologia(s)
exigida(s); ou atestado/declaracdo de capacidade técnica
em nome do profissional que comprove a execugao de ser-
vicos relacionados aos conhecimentos exigidos.

Conhecimentos em criptografia.

Curso(s) ou Treinamento(s) realizado(s) pelo profissional,
cujo contetido programatico contenha a(s) tecnologia(s)
exigida(s); ou atestado/declaragdo de capacidade técnica
em nome do profissional que comprove a execucao de ser-
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vigos relacionados aos conhecimentos exigidos.

3. Formacgao

4. Modo de Comprovacio

Curso superior completo na area de
informatica ou qualquer formagao de
nivel superior com pds-graduagdo na
area de informatica.

Diploma, devidamente registrado, de conclusdao de curso
de graduacdo na area de informatica ou de pds-graduagao
na area de informatica em nivel de especializagdo ou mes-
trado ou doutorado, fornecido por instituicao de ensino su-
perior reconhecido pelo Ministério da Educagao — MEC.

5. Justificativa

O tempo minimo de experiéncia (4 anos) e de conhecimentos exigidos sdo necessarios com vistas
a prover um profissional capaz de: lidar com o ferramental utilizado no dmbito da seguranca da in-
formagdo, executar as atividades a luz da legisla¢do e boas praticas de seguranga da informagao, e
implementar medidas de seguranga em todos os dispositivos de seguranca da rede.

PERFIL ASP — Analista de Suporte a Softwares em Producio

Profissional especializado na garantia da qualidade, seguranca e performance de softwares utiliza-
dos no ambiente de producdao do IBAMA.

1. Experiéncia

2. Modo de Comprovacio

Experiéncia de no minimo 4 (quatro)
anos em atividades de implementagdo
de sistemas em linguagem PHP, com
orientagdo a objeto.

Registro em Carteira de Trabalho ou contrato(s) executa-
do(s) pelo funcionério, além da devida documentacao ne-
cessaria para que se comprove a participacdo do funcio-
nario na execucao das atividades.

Conhecimentos na linguagem .NET ou
C#.

Curso(s) ou Treinamento(s) realizado(s) pelo profissio-
nal, cujo contetido programatico contenha a(s) tecnolo-
gia(s) exigida(s); ou atestado/declaracdo de capacidade
técnica em nome do profissional que comprove a execu-
¢do de servicos relacionados aos conhecimentos exigi-
dos.

Conhecimentos na linguagem JAVA e
JSF (Java Server Faces).

Curso(s) ou Treinamento(s) realizado(s) pelo profissio-
nal, cujo conteudo programatico contenha a(s) tecnolo-
gia(s) exigida(s); ou atestado/declaracdo de capacidade
técnica em nome do profissional que comprove a execu-
¢do de servicos relacionados aos conhecimentos exigi-
dos.

Experiéncia de no minimo 4 (quatro)
anos em atividades de implementagdo

Registro em Carteira de Trabalho ou contrato(s) executa-
do(s) pelo funcionério, além da devida documentacao ne-
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de sistemas em linguagem PL/SQL.

cessaria para que se comprove a participacao do funcio-
nario na execug¢ao das atividades.

Experiéncia de no minimo 4 (quatro)
anos em modelagem de dados.

Registro em Carteira de Trabalho ou contrato(s) executa-
do(s) pelo funcionario, além da devida documentacao ne-
cessdria para que se comprove a participagdo do funcio-
nario na execug¢ao das atividades.

Conhecimentos em Sistema Operacio-
nal GNU/Linux.

Curso(s) ou Treinamento(s) realizado(s) pelo profissio-
nal, cujo contetido programatico contenha a(s) tecnolo-
gia(s) exigida(s); ou atestado/declaracdo de capacidade
técnica em nome do profissional que comprove a execu-
¢do de servicos relacionados aos conhecimentos exigi-
dos.

Conhecimentos em Shell Script e confi-
guracdo de servidores de aplicagdo para
JAVA ou PHP.

Curso(s) ou Treinamento(s) realizado(s) pelo profissio-
nal, cujo conteudo programatico contenha a(s) tecnolo-
gia(s) exigida(s); ou atestado/declaracdo de capacidade
técnica em nome do profissional que comprove a execu-
¢do de servicos relacionados aos conhecimentos exigi-
dos.

3. Formacao

4. Modo de Comprovacio

Curso superior completo na area de in-
formatica ou qualquer formagdo de ni-
vel superior com pos-graduacdo na area
de informatica.

Diploma, devidamente registrado, de conclusdo de curso
de graduacdo na area de informatica ou de pos-graduacao
na area de informatica em nivel de especializacdo ou
mestrado ou doutorado, fornecido por instituicdo de ensi-
no superior reconhecido pelo Ministério da Educagdo —
MEC.

5. Justificativa

O perfil ASP, por desempenhar um papel de integrador de tecnologias, requer conhecimentos e ex-
periéncia diversificados. O tempo de experiéncia minimo requerido para as atividades relacionadas
a implementacdo (4 anos) se faz necessario, dada a exigéncia de maturidade na utilizacao da lin-
guagem e contato com diferentes formas de implementagao.

3.2.5 A CONTRATADA devera ajustar a quantidade de profissionais para atender as de-
mandas a serem expedidas pelo IBAMA, obedecidos os critérios minimos de qualificagdo e de for-
magao dos perfis acima, a fim de atender aos niveis de servigo e aos requisitos definidos neste Ter-
mo de Referéncia, assegurando a entrega dos produtos conforme critérios de qualidade definidos.
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33 REQUISITOS ESPECIFICOS PARA O ITEM 2 (SUPORTE A MICROIN-
FORMATICA)

3.3.1 O suporte & Microinformatica envolve atividades, no ambito do IBAMA-Sede, de
atendimento remoto aos servidores/funcionarios acerca de solugdes de problemas de microinforma-
tica, dividas quanto a operacionaliza¢do dos sistemas internos, de softwares de escritdrio; bem
como presencial quanto a: instalacdo de computadores, instalagdo de aplicativos, configuracao de
correio eletronico, impressoras, navegadores, acesso a internet, entre outros. A relagdo de atividades
necessarias para este suporte encontra-se descrita no ANEXO C.

3.3.2 Quanto aos requisitos de experiéncia e formagao profissional da equipe que prestara
os servigos, cada integrante devera enquadrar-se em ao menos um dos perfis a seguir.

3.3.3 Entende-se por enquadramento ao perfil, o atendimento integral aos itens de experi-
éncia, conhecimentos e formacao descritos no quadro do perfil.

3.3.4 A comprovagdo da qualificagdo dos profissionais serd exigida apos a assinatura do
Contrato.

PERFIL TSM1 — Técnico de Suporte a Microinformatica em primeiro nivel

Profissional especializado em suporte técnico a usuarios em atendimento de primeiro nivel, ou
seja, atendimento remoto por telefone ou sistema.

1. Experiéncia 2. Modo de Comprovaciao

Experiéncia minima de 6 (seis) meses de |Registro em Carteira de Trabalho ou contrato(s) execu-
atuacao em atividade de suporte ou Help tado(s) pelo funcionério, além da devida documentacao
Desk. necessaria para que se comprove a participagdo do fun-
cionario na execug¢ao das atividades.

Conhecimentos em operacdo de micro-|Curso(s) ou Treinamento(s) realizado(s) pelo profissio-
computadores com utilizacdo de software nal, cujo contetido programatico contenha a(s) tecnolo-
de automacao de escritorio. gia(s) exigida(s); ou atestado/declaracdao de capacidade
técnica em nome do profissional que comprove a exe-
cucao de servicos relacionados aos conhecimentos exi-
gidos.

3. Formacgao 4. Modo de Comprovacio

No minimo, segundo grau completo (en-|Certificado, devidamente registrado, de conclusdo de
sino médio). curso de ensino médio (antigo segundo grau) ou equi-
valente, expedido por institui¢do de ensino reconhecido
pelo Ministério da Educagao (MEC).

5. Justificativa

O tempo minimo requerido (6 meses) € suficiente para que o profissional esteja iterado das ativida-
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des relacionadas a Help Desk ou atendimento remoto, e possuir os conhecimentos minimos acerca
das ferramentas de automacao de escritorio, necessarias para a realizagdo das atividades.

PERFIL TSM2 — Técnico de Suporte a Microinformatica em segundo nivel

Profissional especializado em suporte técnico a usudrios em atendimento de segundo nivel, in-
cluindo: suporte a hardware, software, relatdrios e especificagdes técnicas, necessarias ao atendi-
mento das condigdes para a execugao desse tipo de servigo.

1. Experiéncia

2. Modo de Comprovacio

Experiéncia minima de 6 (seis) meses com-
provada em instalagdo, manutengdo e confi-
guracdo de hardware como microcomputa-
dores, impressoras, scanner, projetores, € de
softwares de automacdo de escritorio como
Microsoft Office e/ou BrOffice.

Registro em Carteira de Trabalho ou contrato(s) exe-
cutado(s) pelo funcionario, além da devida docu-
mentacao necessaria para que se comprove a partici-
pa¢do do funciondrio na execugdo das atividades.

Experiéncia minima de 6 (seis) meses em
manuten¢do ou configuracao ou suporte de
ambiente de rede local Windows.

Registro em Carteira de Trabalho ou contrato(s) exe-
cutado(s) pelo funcionario, além da devida docu-
mentagdo necessaria para que se comprove a partici-
pacao do funcionario na execugdo das atividades.

3. Formacao

4. Modo de Comprovacio

No minimo, segundo grau completo (ensino
médio) e curso técnico na area de informati-
ca ou telecomunicagoes.

Certificado, devidamente registrado, de conclusao de
curso de ensino médio (antigo segundo grau) ou
equivalente, expedido por institui¢do de ensino reco-
nhecido pelo Ministério da Educagdo (MEC) e Certi-
ficado de conclusdo de curso técnico na area de in-
formatica ou telecomunicagdes, devidamente regis-
trado na Secretaria de Educagao ou MEC.

5. Justificativa

A experiéncia minima de 6 meses requerida mostra-se suficiente para permitir que o profissional
detenha os conhecimentos minimos necessarios quanto a instalagdo, manutencao e configuragao de
hardware e softwares de escritdrio, bem como as solucdes aos problemas cotidianos da tecnologia.

3.3.5 O suporte a Microinformatica requer uma equipe de profissionais capaz de atender as
demandas de uma infraestrutura computacional que sustenta as atividades de aproximadamente
1.400 (mil e quatrocentos) usuarios da sede, segundo levantamento realizado pelo CNT em

04/04/2012.

3.3.6 A CONTRATADA devera ajustar a quantidade de profissionais para atender as de-
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mandas a serem expedidas pelo IBAMA, obedecidos os critérios minimos de qualificagao e de for-
macao dos perfis acima, a fim de atender aos niveis de servigo e aos requisitos definidos neste Ter-
mo de Referéncia, assegurando a entrega dos produtos conforme critérios de qualidade definidos.

3.4 REQUISITOS ESPECIFICOS PARA O ITEM 3 (SUPORTE A INFRAESTRU-
TURA DE BANCO DE DADOS ORACLE)

3.4.1 O suporte a Infraestrutura de Banco de Dados ORACLE abrange, além da correcao
de problemas, a implementagdo de uma sistematica de monitoramento e sustentagdo continua do
ambiente computacional de armazenamento de dados, no sentido de antecipar solu¢des para poten-
ciais problemas relacionados com o uso dos recursos tecnoldgicos da plataforma de produtos ORA -
CLE do IBAMA, e garantia da padronizagao, integridade, catalogacdo e otimizagao tanto dos dados
como da modelagem das bases. A relagdo de atividades necessarias para este suporte encontra-se
descrita no ANEXO D.

3.4.2 Quanto aos requisitos de experiéncia e formagao profissional da equipe que prestara
os servicos, cada integrante devera enquadrar-se em ao menos um dos perfis a seguir.

3.4.3 Entende-se por enquadramento ao perfil, o atendimento integral aos itens de experi-
éncia, conhecimentos e formagao descritos no quadro do perfil.

3.4.4 A comprovagdo da qualificagdo dos profissionais serd exigida apos a assinatura do
Contrato.

PERFIL DBA — Administrador de Banco de Dados

O Administrador de Banco de Dados ¢ responsavel pela autorizagdo para o acesso ao banco, pela
coordenacdo e monitoracdo de seu uso e por apoiar a aquisi¢do recursos de software e hardware
conforme necessario, além de ser responsavel por problemas como brechas de seguranga ou tempo
de resposta do sistema.

1. Experiéncia 2. Modo de Comprovacao

Registro em Carteira de Trabalho ou contrato(s) exe-
Experiéncia minima de 3 (trés) anos em|cutado(s) pelo funcionario, além da devida documen-
criagdo e execugdo de rotinas PL/SQL. tacdo necessaria para que se comprove a participagao
do funcionario na execugao das atividades.

Registro em Carteira de Trabalho ou contrato(s) exe-
cutado(s) pelo funciondrio, além da devida documen-
tacdo necessaria para que se comprove a participagao
do funcionario na execugao das atividades.

Experiéncia minima de 3 (trés) anos no ad-
ministracdo de Sistema Gerenciador de
Banco de Dados Relacional - SGBDR.

Registro em Carteira de Trabalho ou contrato(s) exe-
cutado(s) pelo funciondrio, além da devida documen-
tagdo necessaria para que se comprove a participacao
do funcionario na execucao das atividades.

Experiéncia minima de 3 (trés) anos na
execucdo de servicos de administragao de
banco de dados ORACLE 11g.
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Experiéncia minima de 3 (trés) ano em
bancos de dados ORACLE na plataforma
Linux (Distribuicdes homologadas pela
ORACLE).

Registro em Carteira de Trabalho ou contrato(s) exe-
cutado(s) pelo funciondrio, além da devida documen-
tagdo necessaria para que se comprove a participacao
do funcionario na execucao das atividades.

Conhecimentos na utilizagdo de Ferramen-
tas de diagnodstico de performance de ban-
cos ORACLE.

Curso(s) ou Treinamento(s) realizado(s) pelo profissi-
onal, cujo conteudo programatico contenha a(s) tecno-
logia(s) exigida(s); ou atestado/declaracdo de capaci-
dade técnica em nome do profissional que comprove a
execucao de servicos relacionados aos conhecimentos
exigidos.

Conhecimentos em Oracle Enterprise Ma-
nager.

Curso(s) ou Treinamento(s) realizado(s) pelo profissi-
onal, cujo conteudo programatico contenha a(s) tecno-
logia(s) exigida(s); ou atestado/declaracdo de capaci-
dade técnica em nome do profissional que comprove a
execucao de servicos relacionados aos conhecimentos
exigidos.

Experiéncia minima de 3 (trés) anos em
implementagdo e manutencdo da tecnolo-
gia ORACLE DATAGUARD.

Registro em Carteira de Trabalho ou contrato(s) exe-
cutado(s) pelo funciondrio, além da devida documen-
tacdo necessaria para que se comprove a participagao
do funcionario na execugao das atividades.

Experiéncia minima de 3 (tr€s) anos em
implementagdo e manutencdo da tecnolo-
gia ORACLE RAC.

Registro em Carteira de Trabalho ou contrato(s) exe-
cutado(s) pelo funciondrio, além da devida documen-
tacdo necessaria para que se comprove a participacao
do funcionario na execugao das atividades.

Conhecimentos em Shell Script e concei-
tos basicos de administracdo do sistema
operacional Linux (Distribui¢des homolo-
gadas pela ORACLE).

Curso(s) ou Treinamento(s) realizado(s) pelo profissi-
onal, cujo conteudo programatico contenha a(s) tecno-
logia(s) exigida(s); ou atestado/declaragdo de capaci-
dade técnica em nome do profissional que comprove a
execucao de servigos relacionados aos conhecimentos
exigidos.

3. Formagao

4. Modo de Comprovacio

Curso superior completo na area de infor-
matica, ou formacao de nivel superior com
pos-graduacao na area de informatica.

Diploma, devidamente registrado, de conclusdo de
curso de graduagdo na area de informatica ou de pos-
graduacdo na drea de informatica em nivel de especia-
lizagdo ou mestrado ou doutorado, fornecido por insti-
tuicdo de ensino superior reconhecido pelo Ministério
da Educacao — MEC.
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5. Justificativa

O tempo de experiéncia exigido foi estabelecido em fung¢do da complexidade das atividades ine-
rentes ao servico de sustentacdo de banco de dados. Nesse sentido, tal capacidade ¢ adquirida pelo
profissional a medida em que se depara com situagdes de potencial danoso ao desempenho ou dis-
ponibilidade de SGBD. Deste modo, 3 (trés) anos ou mais de experiéncia mostra-se suficiente para
que um DBA detenha expertise na sustentagdo das tecnologias ORACLE em multiplos ambientes
operacionais, utilizando as ferramentas e softwares acessorios exigidos para execucdo das tarefas.

PERFIL ABD — Analista de Banco de Dados

Profissional encarregado pela recep¢ao das demandas da fabrica de software/equipe de desenvolvi-
mento e realizar a implementagao no banco de dados.

1. Experiéncia

2. Modo de Comprovacio

Experiéncia minima de 1 (um) ano
em criacdo e execugdo de rotinas
PL/SQL.

Registro em Carteira de Trabalho ou contrato(s)
executado(s) pelo funcionario, além da devida documenta-
¢do necessaria para que se comprove a participacdo do fun-
cionario na execugao das atividades.

Experiéncia minima de 1 (um) ano no
monitoramento de SGBDR.

Registro em Carteira de Trabalho ou contrato(s)
executado(s) pelo funcionario, além da devida documenta-
¢do necessaria para que se comprove a participagdo do fun-
cionario na execuc¢ao das atividades.

Experiéncia minima de 1 (um) ano
em bancos de dados ORACLE na pla-
taforma Linux (Distribui¢des homolo-

Registro em Carteira de Trabalho ou contrato(s)
executado(s) pelo funciondrio, além da devida documenta-
¢do necessaria para que se comprove a participagdo do fun-

gadas pela ORACLE). cionario na execucao das atividades.
Conhecimentos em  Ferramentas| Curso(s) ou Treinamento(s) realizado(s) pelo profissional,
CASE. cujo conteudo programatico contenha a(s) tecnologia(s)

exigida(s); ou atestado/declaragdo de capacidade técnica
em nome do profissional que comprove a execucdo de ser-
vigos relacionados aos conhecimentos exigidos.

Conhecimentos em Shell Script e con-
ceitos basicos de administracdo do
Sistema Operacional Linux (Distri-
buigdes homologadas pela
ORACLE).

Curso(s) ou Treinamento(s) realizado(s) pelo profissional,
cujo conteudo programatico contenha a(s) tecnologia(s)
exigida(s); ou atestado/declaragdo de capacidade técnica
em nome do profissional que comprove a execucgao de ser-
vicos relacionados aos conhecimentos exigidos.

3. Formacao

4. Modo de Comprovagao

Curso superior completo na area de

Diploma, devidamente registrado, de conclusao de curso de
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informatica, ou formagdo de nivel su-|graduacdo na area de informatica ou de pos-graduacao na

perior com pos-graduacdo na area de|area de informdtica em nivel de especializagdo ou mestrado

informatica. ou doutorado, fornecido por instituigdo de ensino superior
reconhecido pelo Ministério da Educagdao — MEC.

5. Justificativa

O tempo minimo de experiéncia requerido (1 ano) ¢ necessario para que o profissional detenha o
conhecimento minimo acerca da operacionaliza¢do do ferramental ORACLE exigido para susten-
tar as atividades desempenhadas pelos Administradores de Dados e de Banco de Dados.

PERFIL AD - Projetista de Banco de Dados

Os projetistas do banco de dados sdo responsaveis pela identificacdo dos dados que serdo armaze-
nados no banco e também por escolher as estruturas apropriadas para representar € armazenar es-
ses dados. Cabe a ele comunicar-se antecipadamente com todos os provaveis usudrios do banco
para conhecer suas necessidades (requisitos) e criar projetos que as atendam. Os projetistas nor-
malmente interagem com os potenciais grupos de usuarios e desenvolvem visdes (views) do banco

de dados que atendam aos requisitos de dados e ao processamento desses grupos.

1. Experiéncia

2. Modo de Comprovacao

Experiéncia minima de 3 (trés) anos
como administrador de dados ou em ati-
vidades de administracdo de dados.

Registro em Carteira de Trabalho ou contrato(s) execu-
tado(s) pelo funciondrio, além da devida documentacao
necessaria para que se comprove a participagdo do fun-
cionario na execucao das atividades.

Experiéncia minima de 3 (trés) anos em
defini¢do da arquitetura de sistemas de
alta disponibilidade.

Registro em Carteira de Trabalho ou contrato(s) execu-
tado(s) pelo funciondrio, além da devida documentacao
necessaria para que se comprove a participagdo do fun-
ciondrio na execucdo das atividades.

Experiéncia minima de 3 (trés) anos com
implementagdo de Visdes Materializadas,
Consultas Avanc¢adas, Administra¢ao de
Banco de Dados Oracle 1l1g e Shell
Script.

Registro em Carteira de Trabalho ou contrato(s) execu-
tado(s) pelo funciondrio, além da devida documentacao
necessaria para que se comprove a participagdo do fun-
cionario na execucao das atividades.

Experiéncia minima de 3 (trés) anos em
refinamento e otimizacdo de consultas
(Tuning).

Registro em Carteira de Trabalho ou contrato(s) execu-
tado(s) pelo funciondrio, além da devida documentacao
necessaria para que se comprove a participagdo do fun-
cionario na execuc¢ao das atividades.

Experiéncia minima de 3 (trés) anos em
Analise e documenta¢do de projetos de

Registro em Carteira de Trabalho ou contrato(s) execu-
tado(s) pelo funciondrio, além da devida documentacao
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melhorias para estrutura de dados ja exis-
tentes.

necessaria para que se comprove a participagdo do fun-
cionario na execucao das atividades.

Experiéncia minima de 3 (trés) anos em
mapeamento de entidade de modelo 16gi-
co relacional, documentacgao ¢ identifica-
¢do de pontos de melhorias, normaliza-
¢do, eliminagdo de réplicas e manutengdo
da integridade.

Registro em Carteira de Trabalho ou contrato(s) execu-
tado(s) pelo funciondrio, além da devida documentacao
necessaria para que se comprove a participagdo do fun-
cionario na execuc¢ao das atividades.

Conhecimento de ferramentas CASE de
modelagem de dados.

Curso(s) ou Treinamento(s) realizado(s) pelo profissio-
nal, cujo conteudo programatico contenha a(s) tecnolo-
gia(s) exigida(s); ou atestado/declaracdo de capacidade
técnica em nome do profissional que comprove a execu-
cdo de servicos relacionados aos conhecimentos exigi-
dos.

3. Formagao

4. Modo de Comprovacio

Curso superior completo na area de in-
formatica, ou formacao de nivel superior
com pos-graduacdo na area de informati-
ca.

Diploma, devidamente registrado, de conclusao de cur-
so de graduacdo na area de informatica ou de pds-gradu-
acdo na area de informatica em nivel de especializagao
ou mestrado ou doutorado, fornecido por institui¢do de
ensino superior reconhecido pelo Ministério da Educa-
¢ao — MEC.

5. Justificativa

O tempo de experiéncia exigido foi estabelecido em func¢ao da complexidade das atividades ine-
rentes ao servico de modelagem de dados. O periodo minimo de 3 (trés) anos se faz necessario
para a execucdo de atividades de cunho de prospec¢do, de andlise ¢ modelagem, uma vez que a
execugao dessas atividades possuem carater cognitivo elevado, em que a experiéncia em casos €
situacdes similares agregam valor ao produto final.

PERFIL ASD — Administrador de Dados de Suporte a Decisao (Business Intelligence)

Profissional responsavel pela identificacdo dos dados que dardo suporte a decisdo e também por
escolher as estruturas apropriadas para representar e armazenar esses dados em forma multidimen-
sional. Cabe a ele comunicar-se antecipadamente com todos os provaveis usudrios para conhecer
suas necessidades (requisitos) e criar projetos que as atendam. Normalmente interagem com os po-
tenciais grupos de usudrios e desenvolvem visdes (views) do banco de dados que atendam aos re-
quisitos de dados e ao processamento desses grupos.
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1. Experiéncia

2. Modo de Comprovacio

Experiéncia minima de 4 (quatro) anos
na defini¢do da estrutura de dados para
apoio a decisao.

Registro em Carteira de Trabalho ou contrato(s) executa-
do(s) pelo funciondrio, além da devida documentacao ne-
cessaria para que se comprove a participagao do funciona-
rio na execucao das atividades.

Experiéncia minima de 4 (quatro) anos
com implementag¢ao de Visdes Materi-
alizadas, Consultas Avancadas e Shell
Script.

Registro em Carteira de Trabalho ou contrato(s) executa-
do(s) pelo funcionario, além da devida documentagdo ne-
cessaria para que se comprove a participacao do funciona-
rio na execucao das atividades.

Experiéncia minima de 4 (quatro) anos
em refinamento e otimizacao de con-
sultas (Tuning).

Registro em Carteira de Trabalho ou contrato(s) executa-
do(s) pelo funciondrio, além da devida documentacao ne-
cessdria para que se comprove a participagao do funciona-
rio na execug¢ao das atividades.

Experiéncia minima de 4 (quatro) anos
em modelagem de dados relacionais e
modelagem de dados de Data Wa-
rehouse;

Registro em Carteira de Trabalho ou contrato(s) executa-
do(s) pelo funciondrio, além da devida documentacao ne-
cessaria para que se comprove a participagao do funciona-
rio na execuc¢ao das atividades.

Conhecimentos em implementacdo de
Data Warehouse e Datamarts.

Curso(s) ou Treinamento(s) realizado(s) pelo profissional,
cujo conteudo programatico contenha a(s) tecnologia(s)
exigida(s); ou atestado/declaracdo de capacidade técnica
em nome do profissional que comprove a execugdo de ser-
vicos relacionados aos conhecimentos exigidos.

Conhecimentos em implementagdo de
processos de ETL para replicagao de
dados entre diferentes SGBDs.

Curso(s) ou Treinamento(s) realizado(s) pelo profissional,
cujo conteido programatico contenha a(s) tecnologia(s)
exigida(s); ou atestado/declaracdo de capacidade técnica
em nome do profissional que comprove a execugao de ser-
vicos relacionados aos conhecimentos exigidos.

Conhecimentos em administracdo de
dados com suporte aos projetos de Bu-
siness Inteligence.

Curso(s) ou Treinamento(s) realizado(s) pelo profissional,
cujo conteudo programatico contenha a(s) tecnologia(s)
exigida(s); ou atestado/declaracdo de capacidade técnica
em nome do profissional que comprove a execugao de ser-
vicos relacionados aos conhecimentos exigidos.

Conhecimentos em ferramentas de BI
da ORACLE.

Curso(s) ou Treinamento(s) realizado(s) pelo profissional,
cujo conteido programatico contenha a(s) tecnologia(s)
exigida(s); ou atestado/declaracdo de capacidade técnica
em nome do profissional que comprove a execucdo de ser-
vigos relacionados aos conhecimentos exigidos.

Conhecimentos de ferramentas CASE

Curso(s) ou Treinamento(s) realizado(s) pelo profissional,
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de modelagem de dados. cujo conteudo programatico contenha a(s) tecnologia(s)
exigida(s); ou atestado/declaracdo de capacidade técnica
em nome do profissional que comprove a execugdo de ser-
vicos relacionados aos conhecimentos exigidos.

3. Formagao 4. Modo de Comprovacao

Curso superior completo na area de in-| Diploma, devidamente registrado, de conclusdo de curso
formatica, ou formacdo de nivel supe-| de graduacdo na area de informatica ou de pds-graduagdo
rior com poés-graduacdo na area de in- na area de informatica em nivel de especializacdo ou mes-
formatica. trado ou doutorado, fornecido por instituicdo de ensino su-
perior reconhecido pelo Ministério da Educacao — MEC.

5. Justificativa

O tempo minimo de experiéncia exigido (4 anos) foi estabelecido em fungdo da complexidade das
atividades inerentes a modelagem de dados relacionados com suporte a decisdo. Este tempo ¢ sufi-
ciente para que o profissional seja capaz de realizar mapeamento entre modelos operacionais € mo-
delos de suporte a decisdo, incluindo a identificacdo e especificacdo de tabelas fatos e dimensdes.

3.4.5 A CONTRATADA devera ajustar a quantidade de profissionais para atender as de-
mandas a serem expedidas pelo IBAMA, obedecidos os critérios minimos de qualificagdo e de for-
magao dos perfis acima, a fim de atender aos niveis de servigo e aos requisitos definidos neste Ter-
mo de Referéncia, assegurando a entrega dos produtos conforme critérios de qualidade definidos.

3.5 REQUISITOS ESPECIFICOS PARA O ITEM 4 (SUPORTE A INFRAESTRU-
TURA DE GEOPROCESSAMENTO)

3.5.1 O suporte a Infraestrutura de Geoprocessamento envolve atividades de interpretagao
de imagens de satélites, publicagdo de conteudos e manutencao dos servigos de geoprocessamento
prestados pelo IBAMA, além de atividades especializadas como criagdo, projeto e sustentacdo de
bancos de dados geografico para disponibilizacdo das detecgdes de desmatamento as superintendén-
cias. A relagdo de atividades necessarias para este suporte encontra-se descrita no ANEXO E.

3.5.2 Quanto aos requisitos de experiéncia e formagao profissional da equipe que prestara
0s servigos, cada integrante devera enquadrar-se em ao menos um dos perfis a seguir.

3.5.3 Entende-se por enquadramento ao perfil, o atendimento integral aos itens de experi-
éncia, conhecimentos e formacao descritos no quadro do perfil.

3.54 A comprovacdo da qualificagdo dos profissionais serd exigida apods a assinatura do
Contrato.
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PERFIL EBDG - Especialista em Administracio de Dados e Banco de Dados Geoespaciais

Profissional responsavel por administrar, otimizar e organizar nos bancos de dados espaciais do
CSR, os dados estruturados e georreferenciados referentes aos poligonos de supressao de vegeta-
cdo detectados por intérpretes de imagens de satélites nos biomas Amazonia, Caatinga, Cerrado,
Mata Atlantica, Pampa e Pantanal, de modo a garantir a seguranca no armazenamento destes, as-
sim como garantir o nivel de performance adequado para atendimento as demandas do grupo técni-

co do CSR.

1. Experiéncia

2. Modo de Comprovacio

Experiéncia minima de 3 (trés) anos em
ambientes com Linux ou Windows, utili-
zando mecanismos de virtualizacao de ser-
vidores, configuragdo e administragdo de
Sistemas Gerenciadores de Banco de Dados
—SGBD.

Registro em Carteira de Trabalho ou contrato(s) exe-
cutado(s) pelo funcionario, além da devida documen-
tagdo necessaria para que se comprove a participacao
do funcionario na execugao das atividades.

Experiéncia minima de 3 (trés) anos em ati-
vidades de Administra¢ao de Bancos de Da-
dos Corporativos com extensoes Espaciais.

Registro em Carteira de Trabalho ou contrato(s) exe-
cutado(s) pelo funcionario, além da devida documen-
tacdo necessaria para que se comprove a participagdo
do funcionario na execucao das atividades.

Experiéncia minima de 3 (trés) anos na
configuracdo e suporte ao software ArcS-
DE.

Registro em Carteira de Trabalho ou contrato(s) exe-
cutado(s) pelo funcionario, além da devida documen-
tagdo necessaria para que se€ comprove a participacao
do funcionario na execucao das atividades.

Conhecimento em linguagem Python.

Curso(s) ou Treinamento(s) realizado(s) pelo profissi-
onal, cujo conteudo programatico contenha a(s) tec-
nologia(s) exigida(s); ou atestado/declaracao de capa-
cidade técnica em nome do profissional que compro-
ve a execucdo de servigos relacionados aos conheci-
mentos exigidos.

3. Formacio

4. Modo de Comprovacao

Formagdo de nivel superior completo na
area de informatica, ou formagao de nivel
superior com pés-graduacao na area de in-
formatica.

Diploma, devidamente registrado, de conclusdo de
curso de graduacdo na area de informatica ou de pos-
graduagdo na drea de informatica em nivel de especi-
alizagdo ou mestrado ou doutorado, fornecido por
instituicdo de ensino superior reconhecido pelo Mi-
nistério da Educag¢ao — MEC.

5. Justificativa

As informagdes resultantes das atividades de geoprocessamento devem ser mantidas adequada-
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mente em sistema de banco de dados geografico, tecnologias que apresenta caracteristicas especifi-
cas que se diferenciam do sistemas de banco de dados relacionais transacionais. O tempo de expe-
riéncia minimo exigido (3 anos) mostra-se suficiente para que o profissional neste perfil detenha
expertise na sustentacdo em banco de dados geoespaciais, utilizando as ferramentas e softwares
acessorios exigidos para execugdo das tarefas.

PERFIL ESG — Especialista em Suporte a Geotecnologias

Profissional responséavel por executar os servigos de administracdo da plataforma computacional
do CSR, de modo a garantir a disponibilidade, seguranca e performance desta objetivando atender
as demandas técnicas da equipe do CSR no que tange ao processamento de dados geoespaciais.

1. Experiéncia

2. Modo de Comprovacao

Experiéncia minima de 3 (trés) anos em
em atividades de implantacdo/adminis-
tracdo de infraestrutura de redes LAN
ou WAN com servicos de Bancos de
Dados Geogréaficos.

Registro em Carteira de Trabalho ou contrato(s) executa-
do(s) pelo funcionario, além da devida documentagao ne-
cessaria para que se comprove a participagdo do funcio-
nario na execucao das atividades.

Conhecimentos em sistemas operacio-
nais MS-Windows Server ou GNUY/Li-
nux.

Curso(s) ou Treinamento(s) realizado(s) pelo profissio-
nal, cujo conteido programatico contenha a(s) tecnolo-
gia(s) exigida(s); ou atestado/declaracdo de capacidade
técnica em nome do profissional que comprove a execu-
¢do de servicos relacionados aos conhecimentos exigi-
dos.

Conhecimentos em servidores de apli-
cagdo para JAVA ou PHP.

Curso(s) ou Treinamento(s) realizado(s) pelo profissio-
nal, cujo conteudo programatico contenha a(s) tecnolo-
gia(s) exigida(s); ou atestado/declaracdo de capacidade
técnica em nome do profissional que comprove a execu-
¢do de servicos relacionados aos conhecimentos exigi-
dos.

Conhecimentos em HyperV, VMWare,
Xen ou Virtualbox.

Curso(s) ou Treinamento(s) realizado(s) pelo profissio-
nal, cujo conteudo programatico contenha a(s) tecnolo-
gia(s) exigida(s); ou atestado/declaracdo de capacidade
técnica em nome do profissional que comprove a execu-
¢do de servicos relacionados aos conhecimentos exigi-
dos.

Experiéncia minima de 3 (trés) anos em
configuracdo e disponibilizagdo de
servicos ¢ servidores de mapas

Registro em Carteira de Trabalho ou contrato(s) executa-
do(s) pelo funcionario, além da devida documentacao ne-
cessaria para que se comprove a participagdo do funcio-
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interativos baseados em tecnologias
como Geoserver Java e ArcGIS Server.

nario na execugao das atividades.

3. Formagao

4. Modo de Comprovacao

Formagdo de nivel superior completo
na area de informatica, ou formagao de
nivel superior com pds-graduagdo na
area de informatica.

Diploma, devidamente registrado, de conclusdo de curso
de graduagao na area de informatica ou de pos-graduacao
na area de informatica em nivel de especializacdo ou
mestrado ou doutorado, fornecido por institui¢do de ensi-

no superior reconhecido pelo Ministério da Educagdo —
MEC.

5. Justificativa

A presenga de profissionais com perfil de suporte a geotecnologias faz-se necessario para garantir
a integridade, disponibilidade, interoperabilidade, confiabilidade e seguranga das informagdes pro-
duzidas nas atividades de geoprocessamento. O tempo de experiéncia minimo exigido (3 anos)
mostra-se suficiente para que o profissional neste perfil detenha expertise na sustentagao de redes
e sistemas que sustentam as tecnologias geoespaciais do IBAMA, utilizando as ferramentas e
softwares acessorios exigidos para execugao das tarefas.

PERFIL EGR - Especialista em Georreferenciamento

Profissional responséavel por georreferenciar imagens de satélites que cobrem os diversos biomas
brasileiros, de modo a contribuir com o IBAMA no aperfeicoamento dos processos de controle e
reducdo do desmatamento para todo o territorio brasileiro.

1. Experiéncia

2. Modo de Comprovacao

Experiéncia minima de 1 (um) ano em
atividades de georreferenciamento ou
congéneres.

Registro em Carteira de Trabalho ou contrato(s) execu-
tado(s) pelo funcionario, além da devida documentacao
necessaria para que se comprove a participacao do fun-
cionario na execucao das atividades.

Conhecimentos basicos de sensoriamento
remoto e operagao de softwares especifi-
cos para o desempenho das atividades de
geoprocessamento, tal como ESRI Arc-
Gis, Quantum Gis, ERDAS ou Spring.

Curso(s) ou Treinamento(s) realizado(s) pelo profissio-
nal, cujo contetdo programatico contenha a(s) tecnolo-
gia(s) exigida(s); ou atestado/declaracdao de capacidade
técnica em nome do profissional que comprove a exe-
cucdo de servigos relacionados aos conhecimentos exi-
gidos.

3. Formacao

4. Modo de Comprovacao

Formagao de nivel superior completo nas
areas de Ciéncias Biologicas, Geografia,
Engenharia Florestal, Geologia, Engenha-

Diploma, devidamente registrado, de conclusdo de cur-
so de graduacao nas areas de Ciéncias Bioldgicas, Geo-
grafia, Engenharia Florestal, Geologia, Engenharia Am-
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ria Ambiental, ou area correlata.

biental, ou area correlata, fornecido por instituicao de
ensino superior reconhecido pelo Ministério da Educa-
¢ao — MEC.

5. Justificativa

O tempo minimo de experiéncia exigido (1 ano) considerou a curva de aprendizado necessaria para
aquisi¢ao de conhecimento referente as tarefas correlacionadas ao georreferenciamento, bem como
aprofundamento dos conhecimentos acerca dos biomas brasileiros.

PERFIL EIG - Especialista em Interpretacio de Imagens Georreferenciadas

Profissional responsdvel em apoiar na detec¢dao de supressao da vegetacao nos biomas brasileiros,
com base em imagens de sensores orbitais, inclusive do tipo radar, e nos dados do MMA/PROBIO
e sistemas de deteccao de antropizagdo do INPE, de modo a contribuir com o IBAMA no aperfei-
coamento dos processos de controle e reducdo do desmatamento para todo o territorio brasileiro.

1. Experiéncia

2. Modo de Comprovacio

Experiéncia minima de 1 (um) ano em
geoprocessamento ou sensoriamento re-
moto.

Registro em Carteira de Trabalho ou contrato(s) executa-
do(s) pelo funciondario, além da devida documentagdo ne-
cessaria para que se comprove a participagdo do funcio-
nario na execucao das atividades.

Conhecimentos basicos de sensoriamen-
to remoto e operacao de softwares espe-
cificos para o desempenho das ativida-
des de geoprocessamento, tais como
ESRI ArcGis, Quantum Gis, ERDAS
ou Spring.

Curso(s) ou Treinamento(s) realizado(s) pelo profissio-
nal, cujo conteudo programatico contenha a(s) tecnolo-
gia(s) exigida(s); ou atestado/declaracdo de capacidade
técnica em nome do profissional que comprove a execu-
cdo de servicos relacionados aos conhecimentos exigidos.

Conhecimentos basicos em Banco de
Dados Espaciais.

Curso(s) ou Treinamento(s) realizado(s) pelo profissio-
nal, cujo contetido programatico contenha a(s) tecnolo-
gia(s) exigida(s); ou atestado/declaragdo de capacidade
técnica em nome do profissional que comprove a execu-
¢do de servigos relacionados aos conhecimentos exigidos.

3. Formacao

4. Modo de Comprovacao

Formacao de nivel superior completo
nas areas de Ciéncias Bioldgicas, Geo-
grafia, Engenharia Florestal, Geologia,
Engenharia Ambiental, ou area correla-
ta.

Diploma, devidamente registrado, de conclusdao de curso
de graduagdo nas areas de Ciéncias Biologicas, Geogra-
fia, Engenharia Florestal, Geologia, Engenharia Ambien-
tal, ou area correlata, fornecido por instituicdo de ensino
superior reconhecido pelo Ministério da Educagdo —
MEC.
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5. Justificativa

O tempo minimo de experiéncia exigido (1 ano) considerou a curva de aprendizado necessaria em
técnicas de sensoriamento remoto, bem como utilizacdo de ferramentas de apoio a atividade.

PERFIL EGEO - Especialista em Geoprocessamento

Profissional responsavel por validar e organizar, em estrutura relacional, poligonos de supressao
vegetal detectados na interpretacdo de imagens de satélites nos biomas brasileiros, de modo a con-
tribuir com o IBAMA no aperfeicoamento dos processos de controle e reducdo do desmatamento
para todo o territério brasileiro, bem como subsidiar a mensuracao de emissdes de gases do efeito

estufa (GEE) para o Inventario Nacional de Emissdes.

1. Experiéncia

2. Modo de Comprovacio

Conhecimentos basicos de sensoria-
mento remoto e operagdo de softwares
especificos para o desempenho das ati-
vidades de geoprocessamento, tais
como ESRI ArcGis, Quantum Gis, ER-
DAS ou Spring.

Curso(s) ou Treinamento(s) realizado(s) pelo profissio-
nal, cujo conteido programatico contenha a(s) tecnolo-
gia(s) exigida(s); ou atestado/declaracdo de capacidade
técnica em nome do profissional que comprove a execu-
¢do de servigos relacionados aos conhecimentos exigidos.

Experiéncia minima de 3 (trés) anos em
geoprocessamento ou sensoriamento re-
moto.

Registro em Carteira de Trabalho ou contrato(s) executa-
do(s) pelo funciondrio, além da devida documentacao ne-
cessaria para que se comprove a participacao do funcio-
nario na execugao das atividades.

3. Formacao

4. Modo de Comprovacao

Formacao de nivel superior completo
nas areas de Geociéncias, como Geo-
grafia, Engenharia Florestal, Geologia,
Engenharia Ambiental, Engenharia de
Agrimensura, Engenharia Cartografica,
Ciéncias Biologicas ou area correlata.

Diploma, devidamente registrado, de conclusdo de curso
de graduagdo nas areas de Geociéncias, como Geografia,
Engenharia Florestal, Geologia, Engenharia Ambiental,
Engenharia de Agrimensura, Engenharia Cartografica,
Ciéncias Biologicas ou area correlata, fornecido por insti-
tuicdo de ensino superior reconhecido pelo Ministério da
Educagao — MEC.

Pés-graduagdo em geoprocessamento
e/ou sensoriamento remoto.

Certificado de conclusdo de pds-graduagdo na area de ge-
oprocessamento, sensoriamento remoto ou area correlata,
em nivel de especializagdo ou mestrado ou doutorado,
fornecido por institui¢do de ensino superior reconhecido
pelo Ministério da Educagao — MEC.

5. Justificativa

A necessidade de pds graduacdo em geoprocessamento e/ou sensoriamento remoto faz-se necessa-
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ria com vistas a garantir que o profissional esteja apto em consolidar levantamentos topograficos e
geodésicos e apoiar o desenvolvimento e a implementagdo de Sistemas de Informagdes Geografi-
cas — SIG, bem como subsidiar a mensuracao de emissdes de gases do efeito estufa para o Inventa-
rio Nacional de Emissdes.

3.5.5 A CONTRATADA devera ajustar a quantidade de profissionais para atender as de-
mandas a serem expedidas pelo IBAMA, obedecidos os critérios minimos de qualificacdo e de for-
macgao dos perfis acima, a fim de atender aos niveis de servigo e aos requisitos definidos no Termo
de Referéncia, assegurando a entrega dos produtos conforme critérios de qualidade definidos.

4 MODELO DE PRESTACAO DE SERVICOS

4.1 INiCIO DO CONTRATO (COMUM A TODOS OS ITENS DA CONTRATACAO)

4.1.1 Ap6s a assinatura do Contrato e a nomeagao do Gestor e Fiscais do contrato, sera re-
alizada a Reunido Inicial de alinhamento com o objetivo de identificar as expectativas, nivelar os
entendimentos acerca das condi¢des estabelecidas no Contrato, Edital ¢ seus anexos, ¢ esclarecer
possiveis duvidas acerca da execugao dos servigos.

4.1.2 Deverao participar dessa reunido o Gestor do Contrato, Fiscais do Contrato e Prepos-
to. A reunido realizar-se-a4 na Sede do IBAMA ap0s a assinatura do Contrato, conforme agendamen-
to efetuado pelo Gestor do Contrato. A reunido serd realizada em conformidade com o previsto no
inciso I do Art. 25 da IN n°® 04/2010, SLTI/MPOG. A pauta desta reunido observard, pelo menos:

a) presenca do representante legal da CONTRATADA, que apresentard o preposto da
mesma;

b) entrega, por parte da CONTRATADA, do Termo de Compromisso e do Termo de Ci-
éncia, conforme inciso VI do Art. 15 da IN n° 04/2010, SLTI/MPOG (ANEXOS L e
M);

c) apresentacdo e entrega do Plano de Insercdo, elaborado pelo Gestor e Fiscais do
Contrato, em conformidade com o art. 25, I, a) da IN n° 04/2010 SLTI/MPOG;

d) esclarecimentos relativos a questdes operacionais, administrativas e de gerenciamen-
to do contrato.

42 METODOLOGIA DE TRABALHO COMUM PARA OSITENS 1 (SUPORTE
A INFRAESTRUTURA DE REDE), 3 ( SUPORTE A INFRAESTRUTURA DE BANCO DE
DADOS ORACLE) E 4 (SUPORTE A INFRAESTRUTURA DE GEOPROCESSAMENTO)

4.2.1 As demandas da CONTRATANTE pautar-se-ao nos respectivos Quadros de Ativida-
des (ANEXO B — Infraestrutura de Rede; ANEjXO D Infraestrutura de Banco de Dados ORACLE;
ANEXO E — Infraestrutura de Geoprocessamento) referente ao Item Contratado, por meio de Or-
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dens de Servico (ANEXO G) com o nivel de detalhamento necessario a execu¢ao das mesmas.

4.2.2 A CONTRATADA, durante o periodo de ambientagdo, devera produzir e submeter a
aprovacdo da CONTRATANTE os Roteiros de Procedimentos de execugdo de cada Atividade,
como condi¢do obrigatoria para execu¢do das Atividades previstas nos Quadros referentes a cada
Item da Contratacao, sem onus a CONTRATANTE.

4.2.2.1 Nao sera permitido a execucao de atividade que nao possua Roteiro de
Procedimento aprovado pela CONTRATANTE.
4222 O periodo de ambientagdo compreende os trés primeiros meses de

execuc¢ao do contrato, a contar do primeiro dia 1til apds a realizacao da Reunido Inicial. Tal periodo
visa assegurar que a empresa promova a aloca¢ao otimizada dos seus recursos com vistas a garantir
a execucao dos servigos.

4.2.3 As atividades sao classificadas em dois tipos: Rotineiras ou Demanda.

4.23.1 Rotineiras — atividades que t€m periodicidade definida para execucao.
A expedicao de Ordem de Servigo (OS) de atividade rotineira serd feita mensalmente e necessaria-
mente requer a execucdo de todas as a¢des que a compoem.

4232 Por Demanda — atividades previstas para serem realizadas, mas que
dependem de emissdo de Ordem de Servico/Chamado especifico, sob demanda, de acordo com a
necessidade.

4.2.4 A execugdo dos servicos serd demandada por meio dos instrumentos oficiais de co-
municacao definidos neste Termo de Referéncia.

4.2.5 A CONTRATADA executard as atividades, seguindo os processos, padroes, normas e
procedimentos definidos e autorizados pela CONTRATANTE.

4.2.6 As atividades definidas nos Quadros referentes a cada Item da Contratagdo, bem
como as acdes que as fundamentam e demais caracteristicas descritas nestes Quadros, serdo consi-
deradas como aceitas pela CONTRATADA no ato da assinatura do Contrato.

4.2.7 A expectativa de consumo entre as atividades no escopo do item a ser contratado po-
deré ser remanejada, a critério da CONTRATANTE, respeitando-se os valores registrados em UST
e demais caracteristicas de cada atividade, assegurando-se, ainda, que a previsdo do consumo soma-
dos aos ja realizados ndo superem o valor total do Contrato.

4.2.8 Em situagdes excepcionais, respaldado no principio da oportunidade e conveniéncia
da Administragdo Publica na disponibilidade do servigo publico, a CONTRATANTE podera exigir
a conclusao da atividade com prazo inferior ao previsto, desde que: ndo seja inferior a 70% do prazo
maximo previsto no Quadro da Atividade, sem 6nus adicional 8 CONTRATANTE, mantendo-se o
valor em UST fixado para a Atividade.

4.2.8.1 A excepcionalidade, bem como o novo prazo exigido deverdo ser re-
gistrados na Ordem de Servigo.
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4.2.9 A Ordem de Servigo devera conter, no minimo, as informagdes previstas no ANEXO
G, além das especifica¢des adicionais de softwares e hardwares necessarias a execugdo/confecgao e
entrega dos produtos demandados.

4.2.10 Os servigos demandados deverdo ser executados pela CONTRATADA apds a emis-
sao de Ordens de Servigo, com a obrigatéria autorizacao prévia da CONTRATANTE.

4.2.10.1 Em casos excepcionais, na impossibilidade de abertura de OS ou de
chamado por servidor do IBAMA, admite-se que a CONTRATADA a realize, com vistas a execu-
¢do preventiva ou mitigatoria de problema que comprometa a disponibilidade do ambiente. A vali-
dade da abertura de chamado/OS pela CONTRATADA esta condicionada a autorizag@o por parte da
CONTRATANTE assim que haja disponibilidade de servidor para tal. Tal situagdo de excepcionali-
dade se aplica apenas as atividades do tipo Demanda, uma vez que as ac¢des de garantia da disponi-
bilidade, integridade e seguranca sdo inerentes as atividades Rotineiras de responsabilidade da
CONTRATADA.

4.2.11 Para a otimizacdo da abertura de OS/Chamados, a CONTRATADA devera utilizar o
sistema de Gestao de Demandas adotado pela CONTRATANTE. Outro sistema, inclusive da CON-
TRATADA, podera ser utilizado, mediante autorizagio da CONTRATANTE.

4.2.12 A obrigacdo de execucdo da atividade por parte da CONTRATADA inicia-se no mo-
mento da abertura da OS/Chamado no Sistema de Gestdo de Demanda, ou no momento do recebi-
mento da OS pelo preposto.

4.2.13 A CONTRATADA devera apresentar justificativa prévia e formal sobre eventuais
atrasos ou paralisacao dos servicos, cabendo ao Gestor acatar ou ndo a justificativa.

4.2.14 A CONTRATADA nao poderad se negar ou deixar de executar nenhuma Ordem de

Servigo demandada que esteja prevista em Atividade correspondente e anexada ao Quadro de Ativi-
dades.

4.2.15 Caso a CONTRATADA ndo consiga executar a Ordem de Servigo conforme as con-
di¢des demandadas, deverd comunicar ao Gestor do Contrato por escrito ¢ com antecedéncia, justi-
ficando os fatos e motivos que impedirdo sua execugdo, cabendo ao Gestor acatar ou nao a justifica-
tiva.

4.2.16 As Ordens de Servigo que demandam manuteng¢des preventivas, implantagdes ou al-
teragOes da estrutura instalada, deverdao ser executadas prioritariamente fora do horario normal de
expediente, em dias ndo uteis e apds agendamento e autorizagdo da CONTRATANTE para realiza-
¢ao das atividades.

4.2.17 Caso ndo exista roteiro de atividade demandada pela Ordem de Servigo, tal roteiro
devera ser produzido pela CONTRATADA, sem 6nus 8 CONTRATANTE, inserindo-o na base de
conhecimento do IBAMA, dentro dos padrdes de fichamento adotados e submetidos a CONTRA -
TANTE para aprovagao, passando a fazer parte do acervo da CONTRATANTE.

4.2.18 Apds execucdo das Atividades, a CONTRATADA comunicara a CONTRATANTE
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sobre a conclusdo do servigo por meio de Termo de Encerramento de Ordem de Servico, devida-
mente assinado, juntamente com a documentaciao produzida, para que seja avaliada e aprovada a
qualidade do servigo realizado ou do produto entregue.

4.2.19 O Termo de Encerramento de Ordem de Servico devera conter no minimo as seguin-
tes informagdes: numero da OS associada, indicagdo da Atividade (sigla € nome, conforme Quadro
de Atividades), data/hora de inicio e data/hora de término, documentacdo produzida (nome e locali-
zagdo dos arquivos no repositorio da CONTRATANTE), identificacao do(s) profissional(is) res-
ponsaveis pela execugdo, produto(s) entregue(s), data de emissdo do Termo e assinatura/identifica-
¢do eletronica do preposto.

4.2.20 O Fiscal Técnico do Contrato emitird o Termo de Recebimento Provisorio (ANEXO
I) relativo a Atividade, em até 15 dias do Recebimento do Termo de Encerramento de Ordem de
Servigo.

4.2.21 Os Fiscais Técnico e Requisitante do Contrato promoverao a avaliacdo da qualidade
dos servigos realizados e justificativas, de acordo com os Critérios de Aceitacdo e demais requisitos
definidos neste Termo de Referéncia.

4.2.22 O Fiscal Administrativo verificara a aderéncia aos termos contratuais.

4.2.23 Em caso de nao conformidade, o Gestor do Contrato encaminhara solicitacao de cor-
recdo da ndo conformidade através do Termo de Desvio de Qualidade (ANEXO H), que contera o
prazo maximo para que a inconformidade seja sanada.

4.2.24 Havendo conformidade com a execu¢ao do servigo, o Gestor e o Fiscal Requisitante
do Contrato confeccionardo e assinardo o Termo de Recebimento Definitivo (ANEXO J), em até 15
dias a contar da data de emissao do Termo de Recebimento Provisorio.

4.2.25 De posse do Termo de Recebimento Definitivo, o Gestor do Contrato autorizara a
CONTRATADA a emitir a nota(s) fiscal(is), por meio de aviso formal ao Preposto.

4.2.26 Apods emissdo da nota fiscal, o Fiscal Administrativo do Contrato realizaré a verifica-
¢ao das regularidades fiscais, trabalhistas e previdenciarias para fins de pagamento.

4.2.27 O Fiscal Requisitante do Contrato realizard a verificagdo da manutencao da necessi-
dade, economicidade e oportunidade da contratacao.

4.2.28 A inclusdao de novas atividades ocorrerd sempre que a CONTRATANTE avaliar ne-
cessaria e devera ser integrada aos Quadros de Atividades referenciados nos anexos correspondentes
(ANEXOS B, D ou E), obedecendo o preenchimento dos seguintes quesitos:

42.728.1 Atividade — Nome sucinto da atividade;

4.2.28.2 Sigla — Mnemodnico da atividade, obedecendo a numeragao sequencial;

4.2.28.3 Descricao — Descrigdo a atividade, que devera conter as tarefas a se-
rem realizadas;

4.2.28.4 Tipo — Classificacdo da atividade: Rotineira ou Demanda;
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4.2.28.5 UST — Quantidade de UST (Unidade de Suporte Técnico) da ativida-
de, corresponde ao esfor¢co em horas continuas para a realizagao e conclusao da atividade;

4.2.28.6 Prazo — Periodo de tempo, a contar da entrega da OS a8 CONTRATA -
DA ou registro de chamado, para que a CONTRATADA realize e conclua a atividade;

4.2.28.7 Fundamentagdo do Esfor¢o em UST — Consiste na descrigao do méto-
do utilizado para a mensuragdo do esforgo para a realizagdo da atividade;

4.2.28.8 Produtos a serem entregues — lista de produtos decorrentes da execu-
¢ao da atividade;

4.2.28.9 Documentagdo a ser entregue — lista da documentagdo que sera exigi-
da juntamente com a execug¢ao da atividade;

4.2.28.10 Perfil executor — Nome do perfil profissional que executara a ativida-
de;

4.2.28.11 Premissas de avaliacdo, niveis de servico e de aplicacdo de sangdes —

Defini¢ao de procedimento de avaliacao da qualidade, definicao de niveis de servigo e de aplicagao
de sang¢des em caso de descumprimento a cldusulas contratuais.

4.2.28.12 Assinatura do Gestor do Contrato;

4.2.28.13 Assinatura de anuéncia do Preposto da CONTRATADA quanto a ativi-
dade e o custo pré-definido (UST).

4.2.29 As Atividades, depois de inseridas nos Quadros de Atividades, ndo poderdo ser ex-
cluidas em nenhuma hipoétese, até a extincdo do contrato, podendo apenas serem desconsideradas
para emissdo das Ordens de Servigo/chamados.

4.2.30 No caso de desconsideragao de uma Atividade pela CONTRATANTE, o quantitativo
previsto em UST restante estara disponivel para a CONTRATANTE demandar OS para a execugdo
de outras atividades previstas nos Quadros.

4.2.31 As novas Atividades, apds aprovagdo e assinatura de todas as partes, fardo parte do
contrato mediante o devido termo de aditamento.

43 METODOLOGIA DE TRABALHO PARA O ITEM 2 (SUPORTE A MI-
CROINFORMATICA)

4.3.1 Ambientacio e Abertura da Ordem de Servico

43.1.1 A CONTRATADA, durante o periodo de ambientacao, devera produzir e sub-
meter a aprovacdo da CONTRATANTE os Roteiros de Procedimentos de execugdo de cada Ativida-
de, como condigao prévia e obrigatoria para execugao das Atividades previstas nos Quadros referen-
tes ao Item de Suporte a Microinformatica, sem 6nus 8 CONTRATANTE.

a) O periodo de ambientacdo compreende os trés primeiros meses de execugao
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do contrato, a contar do primeiro dia util apds a realizacdo da Reunido Inicial. Tal
periodo visa assegurar que a empresa promova a alocacio otimizada dos seus recur-
sOs com vistas a garantir a execu¢do dos servicos.

b) Nao sera permitido a execu¢do de atividade que ndo possua Roteiro de Proce-
dimento aprovado pela CONTRATANTE.

c) A elaboracao dos roteiros para atendimento a duvidas de sistemas corporati-
vos devera ser realizada pela CONTRATADA com apoio do CNT e gestores dos sis-
temas.

d) A atualizagao dos roteiros ¢ de responsabilidade da CONTRATADA por meio
de solicitagdo do CNT, sem 6nus a CONTRATANTE.

43.1.2 A CONTRATADA executard as atividades, seguindo os processos, padrdes,
normas e procedimentos definidos e autorizados pela CONTRATANTE.

43.1.3 As atividades definidas nos Quadros de Atividades, bem como as agdes que
as fundamentam e demais caracteristicas descritas nestes Quadros, serdo consideradas como aceitas
pela CONTRATADA no ato da assinatura do Contrato.

43.14 O Gestor do Contrato emitird Ordem de Servico mensal contemplando as ati-
vidades de atendimento de 1° e 2° nivel, que devera conter, no minimo, as informagdes previstas no
ANEXO G, além das especificagdes adicionais necessarias a execucao dos servigos demandados.

4.3.1.5 Caso a CONTRATADA nao consiga executar a Ordem de Servigo conforme
as condi¢des demandadas, deverd comunicar ao Gestor do Contrato por escrito e com antecedéncia,
justificando os fatos e motivos que impedirdo sua execucdo, cabendo ao gestor acatar ou nao a justi-
ficativa.

4.3.2 Execuc¢io da OS para o atendimento de chamados de 1° nivel deve-se obedecer
aos seguintes critérios:

43.2.1 Os chamados serdo iniciados por meio de ligacao telefonica ou por Sistema
de Gerenciamento de Demandas. O usuario demandante também fornecera as informagdes necessa-
rias para o atendimento.

4322 O atendente de 1° Nivel fard o registro do chamado no Sistema de Gestao de
Demandas adotado pelo IBAMA a partir das informagdes fornecidas pelo usudrio demandante. Ou-
tro sistema podera ser utilizado, inclusive o da CONTRATADA, desde que autorizado pela CON-
TRATANTE.

4323 O atendente de 1° Nivel, no momento do registro do chamado, devera classifi-
car sua severidade conforme classificacdo pertinente (baixa, média ou alta).

4324 Os chamados serdao respondidos por telefone utilizando-se, quando necessa-
rio, ferramentas de acesso remoto para suporte direto aos computadores dos usudrios.

4325 O Atendimento de 1° Nivel utilizara bases de conhecimento do Sistema de
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Gestao de Demandas, check-lists e FAQs (Frequently Asked Questions). Esse atendimento também
contemplarad o gerenciamento e o acompanhamento de todo o ciclo de vida do Chamado ou da Or-
dem de Servigo — inclusive para os que posteriormente demandem Atendimento de 2° Nivel — e
também mantera os usudrios informados sobre o progresso do atendimento até o encerramento do
mesmo.

43.2.6 Os procedimentos referentes ao Atendimento de 1° Nivel compreendem as se-

guintes tarefas:

a) Execug¢ao dos procedimentos de andlise da solicitagcdo que se fizerem necessa-
rios, registrando-os no Sistema de Gestdo de Demandas;

b) Atendimento de telessuporte aos servidores/funcionarios quanto ao uso dos
sistemas internos IBAMA;

C) Encaminhamento de solicitagdes de atendimento ndo resolvidas para a equipe
de Atendimento de 2° Nivel;

d) Encaminhamento de solicita¢cdes de atendimento ndo resolvidos ao CNT refe-
rentes ao atendimento de 3° nivel, notificando a Equipe de Tratamento de Incidentes;

e) Atualizagao do historico das solicitacdes de atendimento;

f) Acompanhamento e controle do andamento do processo de atendimento até a

completa solucdo da solicitacdo, emitindo alertas/justificativas por e-mail para o Preposto e para o
Fiscal Administrativo, sempre que os prazos nao estiverem sendo cumpridos;

g) Atualizacdo da base de conhecimento com as informagdes referentes aos cha-
mados.

43.2.7 A CONTRATADA nao podera se negar ou deixar de executar nenhum chama-
do que esteja previsto em Atividade correspondente e anexada ao Quadro de Atividades (Anexo C).

4.3.2.8 A CONTRATADA devera apresentar justificativa prévia e formal sobre even-
tuais atrasos ou paralisagdo dos servigos, cabendo ao Gestor do Contrato acatar ou nao a justificati-
va.

43.29 No ANEXO C encontram-se listadas as atividades relacionadas ao atendimen-
to de 1° Nivel, assim como o tempo maximo de atendimento.
4.3.3 Execucio da OS para o atendimento de chamados de 2° nivel deve-se obedecer
as seguintes etapas:

433.1 O Atendimento de 2° Nivel realizar-se-4 para todos os chamados que ndo pu-
derem ser atendidos pelo 1° Nivel. Sera realizado de forma presencial, com o deslocamento do téc-
nico até o local de atendimento, ou de maneira remota, através de ferramenta de acesso remoto.

4332 Os atendimentos de 2° Nivel serdo classificados em Ordinarios ou Preferenci-
ais, diferenciando-se apenas quanto a prioridade de atendimento. Entende-se por usuarios preferen-
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ciais o presidente, o gabinete presidencial, diretores e demais autoridades do IBAMA informadas
pelo Gestor do Contrato.

4333 A CONTRATADA devera informar ao CNT os problemas relativos aos cha-
mados que estejam fora do escopo das atividades de atendimento de Suporte & Microinformatica.

4334 Encaminhar chamados ndo passiveis de solucdo pelo Atendimento de 2° Nivel
para o CNT.
4335 Efetuar a abertura de chamados de assisténcia técnica junto as empresas for-

necedoras do IBAMA para equipamentos cobertos por contratos de garantia ou de manutengao.

4.3.3.6 O fechamento do chamado caracteriza-se pelo encaminhamento de e-mail
pela CONTRATADA ao requisitante informando sobre a conclusdo do chamado, com copia a e-
mail corporativo do CNT para fins de fiscalizagdo, além de registro de encerramento no Sistema de
Gestao de Demandas.

43.3.7 A CONTRATADA devera disponibilizar meios para que o usuario avalie a
qualidade do atendimento e o cumprimento dos requisitos estabelecidos na abertura do chamado.

4338 O chamado técnico que for fechado sem o atendimento dos requisitos estabe-
lecidos na abertura do chamado sera reaberto. Para fins de calculo de tempo de atendimento, consi-
derar-se-4 o tempo gasto até esse fechamento acrescido do tempo de solugdo do chamado reaberto.
Este prazo sera utilizado inclusive para efeito de cumprimento do nivel de servico e de aplicagdo
das sang¢des previstas.

4339 Os usuarios da CONTRATANTE deverao realizar a avaliagdo do atendimento
realizado em até 2 dias tteis do fechamento do chamado.

4.3.3.10 A CONTRATADA nao podera se negar ou deixar de executar nenhum chama-
do que esteja previsto em Atividade correspondente e anexada ao Quadro de Atividades (ANEXO
O).

4.3.3.11 A CONTRATADA devera apresentar justificativa prévia e formal sobre even-
tuais atrasos ou paralisagdo dos servigos, cabendo ao Gestor do Contrato acatar ou nao a justificati-
va.

433.12 No ANEXO C encontram-se listadas as atividades relacionadas ao atendimen-
to de 2° Nivel, assim como o tempo maximo de atendimento.
4.3.4 Inclusao de Problemas nos Quadros de Atividades

434.1 Podera ocorrer a inclusdo de novos problemas a serem resolvidos sempre que
a CONTRATANTE identificar a necessidade e devera ser integrada as tabelas referenciadas no
ANEXO C, obedecendo o preenchimento dos seguintes quesitos:

a) Problema — Descri¢do sucinta do problema a ser resolvido;

b) Nivel de complexidade: baixo, médio ou alto;
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C) Assinatura e responsabiliza¢do do Gestor do Contrato;
d) Assinatura de ciéncia do Preposto da CONTRATADA;
4342 Os problemas, depois de inseridos no Quadro de Atividades, ndo poderdo ser

excluidos em nenhuma hipotese, até a extingdo do contrato, podendo apenas serem desconsiderados
para emissao das Ordens de Servigos/chamados.

4343 Os novos problemas, apds as assinaturas das partes, fardo parte do contrato
mediante o devido termo de aditamento.

4.3.5 Encerramento da OS

4.3.5.1 Mensalmente, a CONTRATADA informara a8 CONTRATANTE sobre a con-
clusdo dos servigos por meio de Termo de Encerramento de Ordem de Servigo, devidamente assina-
do, juntamente com a documentagdo produzida, para que seja avaliada e aprovada a qualidade do
servico realizado ou do produto entregue.

4352 O Termo de Encerramento de Ordem de Servigo devera conter no minimo as
seguintes informagdes: numero da OS associada, indicacdo da Atividade (sigla e nome, conforme
Quadro de Atividades), més de referéncia, documentacdo produzida (nome e localizagdo dos arqui-
vos no repositorio da CONTRATANTE), identificagdo do(s) profissional(is) responsaveis pela exe-
cu¢do, dados sumarizados de atendimento dos chamados no més por tipo de problema e complexi-
dade, data de emissdao do Termo e assinatura/identificagdo eletronica do Preposto.

4353 O Fiscal Técnico do Contrato emitira o Termo de Recebimento Provisorio
(ANEXO I) relativo a Atividade, em até 15 dias do Recebimento do Termo de Encerramento de Or-
dem de Servigo.

4354 Os Fiscais Técnico e Requisitante do Contrato promoverdao a avaliacdo da
qualidade dos servigos realizados e justificativas, de acordo com os Critérios de Aceitagdo e demais
requisitos definidos neste Termo de Referéncia.

43.5.5 O Fiscal Administrativo verificard a aderéncia aos termos contratuais.

43.5.6 Em caso de ndo conformidade, o Gestor do Contrato encaminhara solicitagao
de correcdao da ndo conformidade, que contera o prazo maximo para que a inconformidade seja sa-
nada (ANEXO H).

43.5.7 Havendo conformidade com a execu¢do do servi¢o, o Gestor ¢ o Fiscal Re-
quisitante do Contrato confeccionardo e assinardo o Termo de Recebimento Definitivo (ANEXO J),
em até 15 dias a contar da data de emissdo do Termo de Recebimento Provisoério.

43.5.8 De posse do termo de Recebimento Definitivo, o Gestor do Contrato autoriza-
rd a CONTRATADA a emitir a nota(s) fiscal(is), por meio de aviso formal ao preposto.

4359 Apds emissdo da nota fiscal, o Fiscal Administrativo do Contrato realizard a
verificacao das regularidades fiscais, trabalhistas e previdenciarias para fins de pagamento.
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4.3.5.10 O Fiscal Requisitante do Contrato realizard a verificagdo da manutencdo da
necessidade, economicidade e oportunidade da contratacao.

4.4 FINALIZACAO DO CONTRATO (COMUM A TODOS OS ITENS DA CON-
TRATACAO)

4.4.1 No término da vigéncia contratual, a CONTRATANTE dever4 promover o bloqueio
do acesso dos profissionais da CONTRATADA as instalagdes fisicas e ao ambiente computacional
da CONTRATANTE, incluindo a eliminacéo de caixas postais destes profissionais.

442 O processo de encerramento do Contrato seraformalizado com a assinatura do
Termo de Encerramento do Contrato por parte do Gestor do Contrato e do Preposto. O Termo deve-
ra conter no minimo identificacéo do Contrato, descric¢ao sucinta do objeto, motivo de encerramento
e identificagdo do CONTRATANTE e CONTRATADA (ANEXO N).

. ELEMENTOSPARA GESTAO DO CONTRATO

51  NIVEL MINIMO DE SERVICO EXIGIDO (NMSE)

5.1.1 Conforme IN 02/2008 SLTI/MPOG, a verificacdo da adequagdo da prestacdo do ser-
vigo devera ser realizada com base em Niveis de Servigo definido no instrumento convocatorio. Ni-
veis de servigo' sdo indicadores mensuraveis estabelecidos pela Entidade capazes de aferir objetiva-
mente os resultados pretendidos com as respectivas contratagoes.

5.1.2 Em face das especificidades e diferencas entre os servigos de suporte que compde a
sustentagdo da infraestrutura de TI do IBAMA, cada item da contratacdo de suporte contera Indica-
dores especificos de nivel de servigo.

5.1.3 O ndo cumprimento dos valores minimos/méaximos exigidos nos indicadores ensejara
em sang¢des de acordo com o estipulado na Segdo 8.

5.1.4 Para execugao do contrato e atendimento das atividades demandadas, a CONTRATA -
DA devera atender aos niveis de servico definidos. A apuragdo dos niveis de servico ndo considerara
os periodos de indisponibilidades justificadas, que podem decorrer de:

a) Periodos de interrupgao previamente acordados;

b) Interrup¢ao de servigos publicos essenciais a plena execucao dos servigos (exem-
plo: fornecimento de energia elétrica);

¢) Indisponibilidade de acesso ao ambiente e/ou aos sistemas da rede, motivada por
razoes incontrolaveis;

d) Falhas da infraestrutura (exemplo: link de comunicagdo, equipamentos servidores,

1 Fonte: Acordao TCU n° 137/2010 Primeira Camara
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elementos de rede, storages, refrigeracdo ou condicionamento de ar), desde que ndo ocasio-
nadas em virtude de agdo/omissao por parte de profissional da CONTRATADA;

¢) Motivos de forcamaior (exemplo: enchentes, terremotos ou calamidade publica).

515 Os Indicadores e definicdo dos Niveis Minimos de Servico Exigidos encontram-se
registrados no ANEXO Q.

52 CRITERIOSDE ACEITACAO DOSSERVICOS

5.2.1 Os servicos serdo recebidos pelo Fiscal Técnico provisoriamente em até 15 dias da
entrega do Termo de Encerramento de Ordem de Servico, e definitivamente pelo Fiscal Requisitante
e Gestor do Contrato em até 15 dias, contados da data da emissdo do Termo de Recebimento Provi-
sorio, verificado o atendimento aos requisitos que forem explicitados no Termo de Referéncia, nas
Ordens de Servigo e também a obediéncia aos procedimentos operacionais de execucao das tarefas,
como roteiros € manuais.

5.2.2 A recusa total ou parcial do servigco/produto serd formalizada por meio de um Termo
de Desvio de Qualidade da OS (ANEXO H). Este Termo conterd os desvios, erros € nao conformi-
dades identificados na execu¢do da OS e um prazo para correcao.

5.2.3 A CONTRATADA devera providenciar a correcdo de erros € ndo conformidades no
prazo estabelecido no Termo de Desvio de Qualidade, sem prejuizo da aplicacdo de sangdes de pe-
nalidades pelo atraso da entrega da OS no prazo estabelecido.

5.2.4 No momento em que a CONTRATANTE emite o Termo de Recebimento Provisorio,
suspende-se a contagem do tempo de execucao dos servigos constantes na OS. Caso haja desvios de
qualidade, a contagem do tempo sera retomada a partir da entrega do Termo de Desvio de Qualida-
de. Apos a corregdo, sera emitido Termo de Recebimento Provisoério, relativo as corregdes identifi-
cadas no Termo de Desvio de Qualidade, iniciando-se novo prazo (de 15 dias) para a aferi¢do da
qualidade pela CONTRATANTE.

5.2.5 O recebimento provisorio ou definitivo ndo exclui a responsabilidade civil da CON-
TRATADA em face da lei e desta contratagao.

5.2.6 Nos termos do art. 76 da Lei n°. 8.666/93, a CONTRATANTE rejeitard, no todo ou
em parte, o fornecimento objeto do Termo de Referéncia executado em desacordo com as clausulas
contratuais.

5.2.7 Serdo recusadas as OS cuja atividade ndo esteja definida nos Quadros de Atividades.

53 ESTIMATIVA DO VOLUME DE SERVICOS

5.3.1 A estimativa de volume dos servigos considerou os estudos registrados nos Quadros
de Atividades (ANEXOS B, C, D ¢ E), cujos totais constam na tabela a seguir.
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Servico Qde. Estimada (UST)
Prestagdo de servigos de Suporte a Infraestrutura de Rede. 15.296
Prestagdo de servigos de Suporte a Microinformatica. 6.048
Prestacdo de servicos de Suporte a Infraestrutura de Banco de Dados 21219
ORACLE.
Prestagdo de servigos de Suporte a Infraestrutura de Geoprocessamento. 36.665

Tabela 1: Estimativa de volume de servigos.

5.3.2 Nao ha garantia de consumo minimo mensal por parte da CONTRATANTE, podendo
esta solicitar a qualquer tempo qualquer quantidade de servicos dentro do escopo e prazo contratual,
independentemente do tipo de atividade (rotineira ou por demanda), respeitando-se o esfor¢o em
UST fixado para a execugao de cada Atividade.

54 METODOLOGIA DE AVALIACAO DA QUALIDADE E DA ADEQUACAO
DA SOLUCAO DE TI ASESPECIFICACOES FUNCIONAISE TECNOLOGICAS

5.4.1 A avaliac¢ao da qualidade e adequacdo da Solugdo de TI sera realizada através da ve-
rificacdo dos servicos durante e apds a sua realizacao.

5.4.2 Durante a realizagdo dos servigos, os Fiscais Técnicos verificardo a atuagdo dos pro-
fissionais da CONTRATADA quanto ao cumprimento dos roteiros, procedimentos € manuais opera-
cionais, além do cumprimento das normas de seguranca da informag¢do e comunicagdo do IBAMA.

5.4.3 Esta verificagdo também serd realizada quando da entrega dos servigos, através da
analise do servigo realizado e da documentacao produzida/modificada. Esta verificagdo sera realiza-
da pelo Fiscal Requisitante, Técnico e Administrativo, no momento da disponibilizagdo do servigo e
durante a vigéncia do Contrato. Em casos de inconformidades, estas deverdao ser imediatamente in-
formadas ao Preposto para a realizagdo da adequagdo e manuten¢do das condi¢des exigidas no Ter-
mo de Referéncia.

5.4.4 As atividades deverdo ser realizadas com base nas boas praticas nacionais e interna-
cionais voltadas para Tecnologia da Informacao, preconizadas pelos modelos ITIL V3 (IT Infras-
tructure Library), COBIT 4.1 e PMBOK (Project Management Base of Knowledge).

55 INSPECOES E DILIGENCIAS

5.5.1 Quanto ao processo de Selecdo de Fornecedores, a critério da Administragdo, podera
ser necessaria a realizacao de diligéncia ou visita técnica a fim de se comprovar a veracidade do(s)
Atestado(s) de Capacidade Técnica apresentado(s) pela LICITANTE vencedora do certame, quan-
do, podera ser requerida copia do(s) contrato(s), nota(s) fiscal(is) ou qualquer outro documento que
comprove inequivocadamente que o(s) servigo(s) apresentado(s) no(s) atestado(s) foi(ram) presta-
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do(s).

5.5.2 Quanto ao processo de Gerenciamento do Contrato, a area de TI do IBAMA (CNT) e
o CSR acompanhardo a execucao dos servicos in loco, nos casos em que a execugdo dos servigos
ocorrerem em ambiente da CONTRATANTE ou através de inspe¢des nos casos em que a realizagdo
dos servi¢os ocorrer de forma remota.

5.5.3 Este acompanhamento possui a finalidade de verificar o andamento da realizacdo das
atividades, a aderéncia aos roteiros € manuais operacionais, € 0 cumprimento de normas pertinentes,
como de seguranca da informacao.

56 MECANISMOSFORMAISDE COMUNICACAO

5.6.1 O modelo de prestagdo de servigos prevé que a CONTRATADA seja integralmente
responsavel pela gestdo de seu pessoal em todos os aspectos, sendo vedado a equipe do IBAMA,
formal ou informalmente, qualquer tipo de ingeréncia ou influéncia sobre a administracdo da mes-
ma, ou comando direto sobre seus empregados, fixando toda negocia¢do na pessoa do Preposto da
CONTRATADA ou seu substituto.

5.6.2 Sao instrumentos formais de comunicagdo entre a CONTRATANTE e a CONTRA -
TADA:

a) Ordens de Servigo (OS);

b) Plano de Insercao;

C) Termos de Recebimento;

d) Chamados telefonicos registrados na Central de Atendimento;
e) Chamados registrados em Sistema de Gestao de Demandas;
f) Oficios;

g) Relatorios;
h) Demais Termos previstos no instrumento convocatorio.

5.6.3 A comunicagdo entre a CONTRATANTE e a CONTRATADA, para fins de encami-
nhamento de Ordens de Servigo ou outro documento, ocorrera sempre via Preposto, ou seu substitu-
to, designado pela CONTRATADA.

5.6.4 A comunicacdo dos usudrios com a Central de Atendimento/Suporte da CONTRA -
TADA podera ser realizada por meio de abertura de chamado via telefone ou sistema de Gestdo de
Demandas.

5.6.5 A CONTRATADA devera utilizar o sistema de Gestdo de Demandas adotado pela
CONTRATANTE. Outro sistema, inclusive da CONTRATADA, podera ser utilizado, mediante au-
torizagdo da CONTRATANTE.

5.6.6 Os Relatorios sao documentos em que os profissionais da CONTRATADA relatardo
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os procedimentos executados durante a realizacdo dos servicos, incluindo, quando houver, proble-
mas vivenciados e opinido técnica acerca do servigo.

5.6.7 Os Relatorios deverdo ser numerados sequencialmente por ordem cronoldgica com
numerac¢ao e timbre da CONTRATADA. Deverao também conter a data e assinatura do Preposto.

5.6.8 Natabelaaseguir constaarelacdo dos tipos de usuérios dos servicos.

Servicos de Suporte a: Usuarios dos Servicos

Servidores e funcionarios da Sede do IBAMA da area de TI que requei-
ram atendimento de suporte a TI relacionado a Rede (CNT e CSR).

Servidores e funcionarios das Unidades Descentralizadas do IBAMA da
area de TI que requeiram atendimento de suporte a TI relacionado a re-
des ou a seus elementos, de forma remota (telefone ou intervengao re-
mota via rede).

Infraestrutura de Rede

Servidores e funcionarios da Sede do IBAMA que requeiram atendi-

Microinformatica . . oy
mento de suporte a TI relacionado a Microinformatica.

Servidores e funcionarios da Sede do IBAMA da éarea de TI que requei-
ram atendimento de suporte a TI relacionado a Banco de Dados ORA -
CLE (CNT e CSR).

Servidores e funcionarios da Sede do IBAMA da area de TI que requei-
ram atendimento de suporte a TI relacionado a Geoprocessamento
(CNT e CSR).

Tabela 2: Usuarios dos servigos.

Infraestrutura de Ban-
co de dados ORACLE

Infraestrutura de Geo-
processamento

5.7 TRANSFERENCIA DE CONHECIMENTO

5.7.1 A CONTRATADA devera promover, quando solicitado pela CONTRATANTE, in-
formacgdes e esclarecimentos acerca da execucdo dos servicos prestados. Este repasse periddico po-
derd ocorrer em forma de entrega de relatérios/documentos ou esclareci mentos em reunioes.

5.7.2 Toda atividade executada pela CONTRATADA na infraestrutura de TI do IBAMA
possuird uma documenta¢cdo minima, que deverd ser disponibilizada 8 CONTRATANTE em forma-
to eletronico. Quando aplicavel, a documentacao devera constar de roteiro pormenorizado de execu-
¢do, incluindo o registro dos problemas vivenciados, respectivas solu¢des adotadas e analise de ten-
déncia.

6. ESTIMATIVA DE PRECOS

6.1 A estimativa de precos baseou-se em Pesquisa de Mercado realizada no periodo de
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09/03/2012 a 27/03/2012. A tabela a seguir descreve estes valores, que se referem a previsao da rea-
lizagdo dos servigos no periodo de 12 (doze) meses.

. Quantidade ma- | Valor Unitario
Id b xima de UST (por UST) Total
1 |Suporte a Infraestrutura de Redes 15.296 R$ 109,98 RS 1.682.254,08
2 | Suporte a Microinformatica 6.048 R$ 63,77 R$ 385.680,96
Suporte a Infraestrutura de Banco
3 de Dados ORACLE 21.219 R$ 129,53 R$ 2.748.497,07
4 |Suporte & Infracstrutura de Geo- 36.665 R$202,97 | RS 7.441.895,05
processamento

Tabela 3: Or¢amento detalhado.

7. ADEQUACAO ORCAMENTARIA

71  Asdespesas decorrentes da contratacdo para o exercicio de 2012 correrdo a conta de
recursos especificos consignados no Orcamento Geral da Uni&o, com a Natureza de Despesa
3390.39.97, Fontes de Recursos 0100, 0174 e 0250, informados pela Coordenacdo Geral de Plangja-
mento do IBAMA.

7.2  De acordo com o Guia prético para contratacdo de solucbes de Tl v.1.2, a estimativa
devera ser elaborada aluz do art. 16 da Lei Complementar n° 101/2000, o qual afirma gque o aumen-
to de despesa serd acompanhado de Estimativa do impacto orcamentario-financeiro e declaracéo do
ordenador da despesa de adequacdo financeira e orcamentaria com as Leis Orcamentérias (LOA,
PPA eLDO).

7.3 A despesa para 0 exercicio subsequente correra a conta de dotagdes orcamentarias
gue |he forem destinadas, registrando-se por simples apostila o crédito e empenho para sua cobertu-
ra, em conformidade com o 8§ 8°do Art. 65 da Lei 8.666/93.

8. DEFINICAO DOSCRITERIOSDE SANCOES

8.1 Com fundamento nos artigos 86 e 87 da Lei n°® 8.666/93, a CONTRATADA ficara su-
jeita, no caso de atraso injustificado, assim considerado pela Administragdo, a inexecugao parcial ou
inexecucdo total da obrigacdo, sem prejuizo das responsabilidades civil e criminal, assegurada a
prévia e ampla defesa, as seguintes penalidades:

a) adverténcia,

b) multa;
c¢) Suspensdo temporaria do direito de participar de licitacdo e impedimento de con-
tratar com a Administragdo, pelo prazo de até 2 (dois) anos.

d) Declaracao de inidoneidade para licitar ou contratar com a Administragdo Publica,
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enquanto perdurarem os motivos determinantes da puni¢do ou até que seja promovida a reabilitacao
perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a contratada
ressarcir a contratante pelos prejuizos causados.

8.2  Assangodes de multa podem ser aplicadas 8 CONTRATADA juntamente com a de ad-
verténcia, suspensdo temporaria e declaragdo de inidoneidade para licitar e contratar com a Admi-
nistracao Publica.

8.3 A multa, aplicada apos regular processo administrativo, sera descontada dos paga-
mentos eventualmente devidos pela Administragdao ou ainda, quando for o caso, cobrada judicial-
mente.

8.4  Nao sera aplicada multa se, comprovadamente, o atraso na execuc¢ao do objeto advier
de caso fortuito ou motivo de forga maior.

8.5  Da sangdo aplicada caberd recurso a autoridade superior aquela que aplicou a sang¢ao
no prazo de 5 (cinco) dias uteis da notificacao.

8.6 A autoridade competente podera, motivadamente e presentes razdes de interesse pu-
blico, atribuir ao recurso interposto eficacia suspensiva.

8.7  As sangdes serdao obrigatoriamente registradas no SICAF.

8.8 A relacdo entre ocorréncia e sanc¢ao, conforme o art. 17, IX, da Instrugdo Normativa
n° 04/2010 SLTI/MPOG, figura-se na tabela a seguir, tal relacdo ndo exime a aplicacdo do disposto
nesta Secao.

Sancoes Gerais - aplicaveis para todos os 4 itens de contratacio (Suporte a Infraestrutura de Redes,
Microinformatica, Infraestrutura de Banco de Dados ORACLE e Infraestrutura de Geoprocessa-

mento)
Id Ocorréncia Sancéo / Multa
1 Nao comparecer injustificada- | Adverténcia. Em caso de reincidéncia, 1% (um por cento) sobre o va-
mente na reunido inicial. lor total do contrato.

Quando convocado dentro do
prazo de validade da sua pro-
posta, nao celebrar o contrato,
deixar de entregar ou apresen- | A CONTRATADA ficar4d impedida de licitar e contratar com a Unido,
tar documentacao falsa exigi- | Estados, Distrito Federal e Municipios e, sera descredenciada no SI-
da para o certame, ensejar o | CAF, ou nos sistemas de cadastramento de fornecedores a que se refe-
retardamento da execug@o de |re o inciso XIV do art. 4° da Lei n° 10.520/2002, pelo prazo de até 5
seu objeto, ndo manter a pro- | (cinco) anos, sem prejuizo das demais cominagdes legais, e multa de
posta, falhar ou fraudar na|10% (dez por cento) do valor da contratacao.

execu¢do do contrato, com-
portar-se de modo inidéneo ou
cometer fraude fiscal.
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Ter praticado atos ilicitos vi-
sando a frustar os objetivos da
licitagdo.

A CONTRATADA sera declarada inidonea para licitar e contratar com
a Administragao.

Demonstrar ndo possuir ido-
neidade para contratar com a
Administracdo em virtude de
atos ilicitos praticados.

Suspensao temporaria de 6 (seis) meses para licitar e contratar com a
Administracdo, sem prejuizo da Rescisdo Contratual.

Nao executar total ou parcial-
mente 0S Servigos previstos no
objeto da contratacdo.

Suspensdo temporaria de 6 (seis) meses para licitar e contratar com a
Administracao, sem prejuizo da Rescisdo Contratual.

Suspender ou interromper,
salvo motivo de forca maior
ou caso fortuito, os servicos
solicitados, por até de 30 dias,
sem comunica¢do formal nos
termos definidos no contrato.

Multa compensatdria de 5% (cinco por cento) sobre o valor total do
Contrato.

Suspender ou interromper,
salvo motivo de for¢ca maior
ou caso fortuito, os servicos
solicitados, por mais de 30
(trinta) dias.

Rescisdo contratual, e a CONTRATADA sera declarada inidonea para
licitar e contratar com a Administragdo.

Nao prestar os esclarecimen-
tos imediatamente, referente a
execucao dos servicos, salvo
quando implicarem em inda-
gacdes de carater técnico, hi-
potese em que serdo respondi-
dos no prazo maximo de 6
(seis) horas uteis.

Multa de 0,1% (um décimo por cento) sobre o valor total do Contrato
por dia util de atraso em prestar as informagdes por escrito, ou por ou-
tro meio quando autorizado pela CONTRATANTE, até o limite de 7
dias tteis.

Apos o limite de 7 dias uteis, aplicar-se-a multa de 5% (cinco por cen-
to) do valor total do Contrato.

Nao fornecer os roteiros de
execucgdo de todas as ativida-
des previstas até o primeiro
dia til apds decorridos 3 me-
ses da Reunido Inicial (perio-
do de ambientagao).

Multa de 0,1% (um décimo por cento) sobre o valor total do Contrato
por dia de atraso, até o limite de 30 dias.

Apo6s o limite de 30 dias, configura-se inexecu¢ao parcial do contrato
por parte da empresa, ensejando a rescisdo contratual.

10

Nao cumprir qualquer outra
obrigacdo contratual ndo cita-
da nesta tabela.

Adverténcia. Em caso de reincidéncia ou configurado prejuizo aos re-
sultados pretendidos com a contratagdo, aplica-se multa de 5% (cinco
por cento) do valor total do Contrato.

Sancodes Especificas aplicdveis ao

tem 1 (Suporte a Infraestrutura de Rede)

Id

Ocorréncia

Sanc¢ao / Multa

11

Nao atender ao indicador de
nivel de servico NSRO1 (Dis-
ponibilidade da Rede) em um

Glosa sobre o valor da Atividade de 0,5% (meio por cento) para cada
décimo percentual ou fracdo menor que a meta definida para o periodo
de ambientagdo até o limite de 97,48%;
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dos trés primeiros meses de
execucdo contratual (periodo
de ambientagdo).

Glosa sobre a o valor da Atividade de 1% (um por cento) para cada dé-
cimo percentual ou fragdo menor que a meta definida entre 97,47% até
o limite de 96,48%, cumulativo com com a glosa anterior;

Glosa sobre o valor da Atividade de 1,5% (um e meio por cento) para
cada décimo percentual ou fracdo menor que a meta definida abaixo de
96,47% até o limite de 95,48%, cumulativo com as duas glosas anteri-
ores;

Multa de 1,0% (um por cento) do valor total do contrato se NSRO1 for
menor que 95,48%, sem prejuizo da aplicacdo das glosas anteriores;

Para valores de NSRO1 inferiores a 50%, configura-se inexecugdo par-
cial do contrato por parte da empresa, ensejando a rescisdo contratual.

12

Nao atender ao indicador de
nivel de servico NSRO1 (Dis-
ponibilidade da Rede) em um
dos demais meses de execu-
¢do contratual apos o periodo
de ambientagao.

Glosa sobre o valor da Atividade de 0,5% (meio por cento) para cada
décimo percentual ou fragdo menor que a meta definida até o limite de
98,24%;

Glosa sobre o valor da Atividade de 1% (um por cento) para cada déci-
mo percentual ou fracdo menor que a meta definida entre 98,23% até o
limite de 97,24%, cumulativo com a glosa anterior;

Glosa sobre o valor da Atividade de 1,5% (um e meio por cento) para
cada décimo percentual ou fragdo menor que a meta definida abaixo de
97,23% até o limite de 96,24%, cumulativo com as duas glosas anteri-
ores;

Multa de 1,0% (um por cento) do valor total do contrato se NSRO1 for
menor que 96,24%, sem prejuizo da aplicagdo das glosas anteriores.

Para valores de NSRO1 inferiores a 50%, configura-se inexecugao par-
cial do contrato por parte da empresa, ensejando a rescisdo contratual.

13

Nao atender ao indicador de
nivel de servico NSR02 (Con-
trole de Licencas de Software)
em um dos demais meses de
execucao contratual apds o pe-
riodo de ambientagao.

Para valores de NSRO2 inferiores a 100%, aplicar-se-4 glosa de 1%
(um por cento) sobre o valor da Atividade registrada na Ordem de Ser-
Vigo;

Em caso de reincidéncia de ndo cumprimento da meta deste nivel de
servigo, aplicar-se-a multa de 0,25% (vinte e cinco centésimos por
cento) do valor total do contrato, sem prejuizo da aplicacdo da glosa
anterior sobre o valor da Atividade no més.

14

Nao atender ao indicador de
nivel de servico NSR03 (Con-
trole do Cadastro de Usuarios
na Rede).

Para valores de NSRO3 superiores a 70% e inferiores a 80%, aplicar-
se-a glosa de 2% (dois por cento) sobre o valor da Atividade registrada
na Ordem de Servico;

Para valores de NSRO3 iguais ou inferiores a 70%, aplicar-se-a glosa
de 4% (quatro por cento) sobre o valor da Atividade registrada na Or-
dem de Servigo;

Em caso de reincidéncia de ndo cumprimento da meta deste nivel de
servigo, aplicar-se-a multa de 0,25% (vinte e cinco centésimos por
cento) do valor total do contrato, sem prejuizo da aplicacdo das glosas
anteriores sobre o valor da Atividade no més.

15

Nao atender ao indicador de

Para valores de NSR04 superiores a 04 e inferiores a 10, aplicar-se-a
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nivel de servico NSR04 (Oti-
mizagdo e Desempenho da
Rede) em um dos demais me-
ses de execugdo contratual
apos o periodo de ambienta-
¢ao.

glosa de 1% (um por cento) sobre o valor da Atividade registrada na
Ordem de Servigo por incidente acima do limite de 04;

Para valores de NSR04 iguais ou superiores a 10 e inferiores a 15,
aplicar-se-a glosa de 2% (dois por cento) sobre o valor da Atividade
registrada na Ordem de Servigo por incidente acima do limite de 09,
sem prejuizo da aplica¢do da glosa anterior para os valores acima de 4
e inferiores a 10;

Em caso de reincidéncia de ndo cumprimento da meta deste nivel de
servigo, em més subsequente, aplicar-se-a multa de 1% (um por cento)
sobre o valor do contrato;

Para valores de NSR04 superiores a 30, configura-se inexecucao parci-
al do contrato por parte da empresa, ensejando a rescisdo contratual.

16

Nao atender ao indicador de
nivel de servigo NSRO5 (Ser-
vicos de Backup).

Para valores de NSROS inferiores a 100% e superiores a 90%, aplicar-
se-a glosa de 3% (trés por cento) sobre o valor da Atividade registrada
na Ordem de Servico;

Para valores de NSROS5 iguais ou inferiores a 90% e superiores a 70%,
aplicar-se-a glosa de 5% (cinco por cento) sobre o valor da Atividade
registrada na Ordem de Servigo;

Para valores de NSRO5 iguais ou inferiores a 70%, aplicar-se-a glosa
de 10% (dez por cento) sobre o valor da Atividade registrada na Or-
dem de Servicgo;

Em caso reincidéncia de ndo cumprimento da meta deste nivel de ser-
vigo, aplicar-se-a multa de 1% (um por cento) sobre o valor do contra-
to;

Para valores de NSRO5 inferiores a 50%, configura-se inexecugao par-
cial do contrato por parte da empresa, ensejando a rescisdo contratual.

17

Nao atender ao indicador de
nivel de servigo NSR06 (Se-
guranca do Ambiente de
Rede).

Para valores de NSRO06 inferiores a 100% e superiores a 90%, aplicar-
se-a glosa de 3% (trés por cento) sobre o valor da Atividade registrada
na Ordem de Servigo;

Para valores de NSRO6 iguais a 90% e superiores a 70%, aplicar-se-a
glosa de 5% (cinco por cento) sobre o valor da Atividade registrada na
Ordem de Servico;

Para valores de NSRO06 iguais ou inferiores a 70%, aplicar-se-a glosa
de 10% (dez por cento) sobre o valor da Atividade registrada na Or-
dem de Servico;

Em caso de reincidéncia de ndo cumprimento da meta deste nivel de
servigo, aplicar-se-a multa de 1% (um por cento) sobre o valor do con-
trato,

Para valores de NSRO6 inferiores a 50%, configura-se inexecugao par-
cial do contrato por parte da empresa, ensejando a rescisdo contratual.

18

Nao atender ao indicador de

Para valores de NSRO7 inferiores a 6h e superiores a 4h, aplicar-se-a
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nivel de servico NSRO7 (Rea-
¢do a Invasdes) em um dos
trés primeiros meses de exe-
cugdo contratual (periodo de
ambientagao).

glosa de 2% (dois por cento) sobre o valor da Atividade registrada na
Ordem de Servico;

Para valores de NSRO7 inferiores a 8h e superiores ou igual a 6h, apli-
car-se-a glosa de 5% (cinco por cento) sobre o valor da Atividade re-
gistrada na Ordem de Servigo;

Para valores de NSRO7 iguais ou superiores a 8h, aplicar-se-a glosa de
10% (dez por cento) sobre o valor da Atividade registrada na Ordem
de Servigo;

Em caso de reincidéncia, aplicar-se-4 multa de 1% (um por cento) so-
bre o valor do contrato;

Para valores de NSRO7 superiores a 24 horas, configura-se inexecucao
parcial do contrato por parte da empresa, ensejando a rescisdo contra-
tual.

19

Nao atender ao indicador de
nivel de servigo NSRO7 (Rea-
¢do a Invasdes) em um dos
demais meses de execugdo
contratual apés o periodo de
ambientacao.

Para valores de NSRO7 inferiores a 4h e superiores a 2h, aplicar-se-a
glosa de 3% (trés por cento) sobre o valor da Atividade registrada na
Ordem de Servico;

Para valores de NSR07 inferiores a 6h e superiores ou igual a 4h, apli-
car-se-a glosa de 5% (cinco por cento) sobre o valor da Atividade re-
gistrada na Ordem de Servico;

Para valores de NSRO7 iguais ou superiores a 6h, aplicar-se-a glosa de
10% (dez por cento) sobre o valor da Atividade registrada na Ordem
de Servigo;

Em caso de reincidéncia de ndo cumprimento da meta deste nivel de
servigo, aplicar-se-a multa de 1% (um por cento) sobre o valor do con-
trato.

20

Nao atender ao indicador de
nivel de servico NSROS (Atra-
so na Execucdo Individual da
Demanda).

Glosa sobre o valor da Atividade registrada na OS em 5% (cinco por
cento) para cada unidade de tempo (hora ou dia, de acordo com a me-
dida utilizada para a atividade) em atraso, até o limite de 5 unidades de
tempo;

Em caso de atraso superior a 5 unidades de tempo, aplicar-se-4 multa
de 0,1% (um décimo por cento) do valor do contrato, sem prejuizo da
aplicacdo da glosa anterior.

21

Nao atender ao indicador de
nivel de servigo NSR09 (Inci-
déncia de Desvios de Qualida-
de).

Glosa sobre o valor da OS em 5,0% (cinco por cento) para cada Termo
de Desvio de Qualidade fora da meta, até o limite de 4 ocorréncias
além da meta,

Multa de 0,5% (meio por cento) do valor total do contrato, para
NSRO9 igual ou superior a 6 (seis) ocorréncias, sem prejuizo da apli-
cacdo da glosa anterior.

22

Nao atender ao indicador de
nivel de servico NSR10 (Veri-

Para valores de NSR10 superiores a 0 e inferiores ou iguais a 5, apli-
car-se-a glosa de 0,5% (meio por cento) sobre o valor da Atividade re-
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ficacdo da Qualidade de
Softwares em Produgdo) em
um dos demais meses de exe-
cugdo contratual apds o perio-
do de ambientacgio.

gistrada na Ordem de Servico por incidente;

Para valores de NSR10 superiores a 5 e inferiores ou iguais a 15, apli-
car-se-a glosa de 1% (um por cento) sobre o valor da Atividade regis-
trada na Ordem de Servigo por incidente, acima de 5, cumulativo com
a glosa anterior;

Para valores de NSR10 superiores a 15 e inferiores ou iguais a 30,
aplicar-se-a glosa de 1,5% (um e meio por cento) sobre o valor da Ati-
vidade registrada na Ordem de Servico por incidente, acima de 15, cu-
mulativo com as glosas anteriores;

Para valores de NSR10 superiores a 30, aplicar-se-4 multa de 1% (um
por cento) sobre o valor do contrato, cumulativo com as glosas anteri-
ores;

Para valores de NSR10 superiores a 60, configura-se inexecugdo parci-
al do contrato por parte da empresa, ensejando a rescisdao contratual.

23

Nao atender ao indicador de
nivel de servico NSR11 (Con-
trole de Estagdes no Dominio)
em um dos demais meses de
execugdo contratual apos o
periodo de ambientagao.

Para valores de NSR11 inferiores a 100% e superiores a 90%, aplicar-
se-a glosa de 3% (trés por cento) sobre o valor da Atividade registrada
na Ordem de Servico;

Para valores de NSR11 iguais a 90% e superiores a 70%, aplicar-se-4
glosa de 5% (cinco por cento) sobre o valor da Atividade registrada na
Ordem de Servico;

Para valores de NSR11 iguais ou inferiores a 70%, aplicar-se-4 glosa
de 10% (dez por cento) sobre o valor da Atividade registrada na Or-
dem de Servigo;

Em caso de reincidéncia de ndo cumprimento da meta deste nivel de
servigo, aplicar-se-a multa de 1% (um por cento) sobre o valor do con-
trato.

Sancées Especificas aplicaveis ao

item 2 (Suporte a Microinformatica)

Id

Ocorréncia

Sanc¢ao / Multa

Nao atender ao indicador de
nivel de servigo NSMO1 (Pra-
zo de Resposta a Chamados

Para valores de NSMO1 inferiores a 80% e superiores ou iguais a 75%,
aplicar-se-a glosa de 5% (cinco por cento) sobre o valor da Atividade
registrada na Ordem de Servico;

Para valores de NSMO1 inferiores a 75% e superiores ou iguais a 60%,
aplicar-se-a glosa de 10% (dez por cento) sobre o valor da Atividade

11 |em 1° nivel) em um dos trés | registrada na Ordem de Servico;
primeiros meses de execug¢do | Para valores de NSMO1 inferiores a 60% e superiores ou iguais a 50%,
contratual (periodo de ambi- |aplicar-se-a glosa de 20% (vinte por cento) sobre o valor da Atividade
entagio). registrada na Ordem de Servico;
Para valores de NSMO1 inferiores a 50% aplicar-se-4 multa de 2%
(dois por cento) sobre o valor do contrato.
12 | Ndo atender ao indicador de |Para valores de NSMO1 inferiores a 100% e superiores ou iguais a

nivel de servico NSMO1 (Pra-
zo de Resposta a Chamados

95%, aplicar-se-a glosa de 5% (cinco por cento) sobre o valor da Ativi-
dade registrada na Ordem de Servigo;
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em 1° nivel) em um dos de-
mais meses de execugdo con-
tratual apds o periodo de ambi-
entacao.

Para valores de NSMO1 inferiores a 95% e superiores ou iguais a 90%,
aplicar-se-4 glosa de 10% (dez por cento) sobre o valor da Atividade
registrada na Ordem de Servico;

Para valores de NSMO1 inferiores a 90% e superiores ou iguais a 80%,
aplicar-se-a glosa de 20% (vinte por cento) sobre o valor da Atividade
registrada na Ordem de Servico;

Para valores de NSMO1 inferiores a 80% aplicar-se-4 multa de 2%
(dois por cento) sobre o valor do contrato.

13

Nao atender ao indicador de
nivel de servigo NSMO02 (Pra-
zo de Resposta a Chamados
em 2° nivel) em um dos trés
primeiros meses de execucao
contratual (periodo de ambi-
entacao).

Para valores de NSMO02 inferiores a 80% e superiores ou iguais a 75%,
aplicar-se-4 glosa de 5% (cinco por cento) sobre o valor da Atividade
registrada na Ordem de Servico;

Para valores de NSMO02 inferiores a 75% e superiores ou iguais a 60%,
aplicar-se-a glosa de 10% (dez por cento) sobre o valor da Atividade
registrada na Ordem de Servico;

Para valores de NSMO02 inferiores a 60% e superiores ou iguais a 50%,
aplicar-se-a glosa de 20% (vinte por cento) sobre o valor da Atividade
registrada na Ordem de Servico;

Para valores de NSMO02 inferiores a 50% aplicar-se-4 multa de 2%
(dois por cento) sobre o valor do contrato.

14

Nao atender ao indicador de
nivel de servigo NSMO02 (Pra-
zo de Resposta a Chamados
em 2° nivel) em um dos de-
mais meses de execugdo con-
tratual apods o periodo de ambi-
entacao.

Para valores de NSMO2 inferiores a 100% e superiores ou iguais a
95%, aplicar-se-a glosa de 5% (cinco por cento) sobre o valor da Ativi-
dade registrada na Ordem de Servigo;

Para valores de NSMO02 inferiores a 95% e superiores ou iguais a 90%,
aplicar-se-a glosa de 10% (dez por cento) sobre o valor da Atividade
registrada na Ordem de Servico;

Para valores de NSMO02 inferiores a 90% e superiores ou iguais a 80%,
aplicar-se-a glosa de 20% (vinte por cento) sobre o valor da Atividade
registrada na Ordem de Servigo;

Para valores de NSMO02 inferiores a 80% aplicar-se-a multa de 2%
(dois por cento) sobre o valor do contrato.

15

Nao atender ao indicador de
nivel de servigo NSMO03 (Pra-
zo de Solucdo a Chamados em
1° nivel) em um dos trés pri-
meiros meses de execugdo
contratual (periodo de ambi-
entacao).

Para valores de NSMO3 inferiores a 70% e superiores ou iguais a 65%,
aplicar-se-a glosa de 5% (cinco por cento) sobre o valor da Atividade
registrada na Ordem de Servigo;

Para valores de NSMO03 inferiores a 65% e superiores ou iguais a 50%,
aplicar-se-a glosa de 10% (dez por cento) sobre o valor da Atividade
registrada na Ordem de Servico;

Para valores de NSMO03 inferiores a 50% e superiores ou iguais a 40%,
aplicar-se-a glosa de 20% (vinte por cento) sobre o valor da Atividade
registrada na Ordem de Servico;

Para valores de NSMO3 inferiores a 40% aplicar-se-4 multa de 2%
(dois por cento) sobre o valor do contrato;

Para valores de NSMO03 inferiores a 30%, configura-se inexecucdo
parcial do contrato por parte da empresa, ensejando a rescisdo contra-
tual.
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16

Nao atender ao indicador de
nivel de servigo NSMO03 (Pra-
zo de Solucao a Chamados em
1° nivel) em um dos demais
meses de execugdo contratual
apos o periodo de ambienta-
¢ao.

Para valores de NSMO03 inferiores a 90% e superiores ou iguais a 85%,
aplicar-se-4 glosa de 5% (cinco por cento) sobre o valor da Atividade
registrada na Ordem de Servico;

Para valores de NSMO03 inferiores a 85% e superiores ou iguais a 80%,
aplicar-se-a glosa de 10% (dez por cento) sobre o valor da Atividade
registrada na Ordem de Servico;

Para valores de NSMO3 inferiores a 80% e superiores ou iguais a 70%,
aplicar-se-a glosa de 20% (vinte por cento) sobre o valor da Atividade
registrada na Ordem de Servico;

Para valores de NSMO3 inferiores a 70% aplicar-se-4 multa de 2%
(dois por cento) sobre o valor do contrato;

Para valores de NSMO03 inferiores a 50%, configura-se inexecucdo
parcial do contrato por parte da empresa, ensejando a rescisdo contra-
tual.

17

Nao atender ao indicador de
nivel de servigo NSMO04 (Pra-
zo de Solucdo a Chamados em
2° nivel) em um dos trés pri-
meiros meses de execucdo
contratual (periodo de ambi-
entagao).

Para valores de NSMO04 inferiores a 70% e superiores ou iguais a 65%,
aplicar-se-a glosa de 5% (cinco por cento) sobre o valor da Atividade
registrada na Ordem de Servico;

Para valores de NSMO04 inferiores a 65% e superiores ou iguais a 50%,
aplicar-se-a glosa de 10% (dez por cento) sobre o valor da Atividade
registrada na Ordem de Servico;

Para valores de NSMO04 inferiores a 50% e superiores ou iguais a 40%,
aplicar-se-a glosa de 20% (vinte por cento) sobre o valor da Atividade
registrada na Ordem de Servigo;

Para valores de NSM04 inferiores a 40% aplicar-se-4 multa de 2%
(dois por cento) sobre o valor do contrato;

Para valores de NSMO04 inferiores a 30%, configura-se inexecucdo
parcial do contrato por parte da empresa, ensejando a rescisdo contra-
tual.

18

Nao atender ao indicador de
nivel de servico NSM04 (Pra-
zo de Solucao a Chamados em
2° nivel) em um dos demais
meses de execugdo contratual
apos o periodo de ambienta-
¢ao.

Para valores de NSMO04 inferiores a 90% e superiores ou iguais a 85%,
aplicar-se-a glosa de 5% (cinco por cento) sobre o valor da Atividade
registrada na Ordem de Servigo;

Para valores de NSMO04 inferiores a 85% e superiores ou iguais a 80%,
aplicar-se-a glosa de 10% (dez por cento) sobre o valor da Atividade
registrada na Ordem de Servigo;

Para valores de NSMO04 inferiores a 80% e superiores ou iguais a 70%,
aplicar-se-4 glosa de 20% (vinte por cento) sobre o valor da Atividade
registrada na Ordem de Servico;

Para valores de NSM04 inferiores a 70% aplicar-se-a multa de 2%
(dois por cento) sobre o valor do contrato;

Para valores de NSMO04 inferiores a 50%, configura-se inexecucdo
parcial do contrato por parte da empresa, ensejando a rescisdo contra-
tual.

19

Nao atender ao indicador de
nivel de servico NSMO5 (Sa-
tisfacdo no Atendimento) em

Para valores de NSMO5 inferiores a 60% e superiores ou iguais a 55%,
aplicar-se-4 glosa de 5% (cinco por cento) sobre o valor da Atividade
MI-01 registrada na Ordem de Servigo.
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um dos trés primeiros meses
de execugdo contratual (perio-
do de ambientagdo).

Para valores de NSMO5 inferiores a 55% e superiores ou iguais a 40%,
aplicar-se-4 glosa de 10% (dez por cento) sobre o valor da Atividade
MI-01 registrada na Ordem de Servigo.

Para valores de NSMO5 inferiores a 40% aplicar-se-a multa de 2%
(dois por cento) sobre o valor do contrato.

Para valores de NSMOS5 inferiores a 30%, configura-se inexecucdo
parcial do contrato por parte da empresa, ensejando a rescisdo contra-
tual.

20

Nao atender ao indicador de
nivel de servigco NSMO5 (Sa-
tisfacdo no Atendimento) em
um dos demais meses de exe-
cugdo contratual apds o perio-
do de ambientacao.

Para valores de NSMO5 inferiores a 80% e superiores ou iguais a 75%,
aplicar-se-4 glosa de 5% (cinco por cento) sobre o valor da Atividade
MI-01 registrada na Ordem de Servico.

Para valores de NSMO5 inferiores a 75% e superiores ou iguais a 70%,
aplicar-se-a glosa de 10% (dez por cento) sobre o valor da Atividade
MI-01 registrada na Ordem de Servico.

Para valores de NSMO5 inferiores a 70% e superiores ou iguais a 60%,
aplicar-se-a glosa de 20% (vinte por cento) sobre o valor da Atividade
MI-01 registrada na Ordem de Servico.

Para valores de NSMO5 inferiores a 60% aplicar-se-a multa de 2%
(dois por cento) sobre o valor do contrato, sem prejuizo das sangdes
anteriores.

Para valores de NSMOS5 inferiores a 50%, configura-se inexecucao
parcial do contrato por parte da empresa, ensejando a rescisdo contra-
tual, sem prejuizo das sangdes anteriores.

21

Nao atender ao indicador de
nivel de servigo NSMO06 (Rea-
bertura de chamados).

Glosa sobre o valor da OS em 0,1% (um décimo por cento)
para cada reabertura do chamado além da meta, até o limite de 5 (cin-
co) reaberturas.

Glosa de 1% (um por cento) do valor da OS, para NSMO06 superior a 5
(cinco) ocorréncias, referente a analise de cada chamado, sem prejuizo
da aplicagdo da glosa anterior.

Sancdes Especificas aplicdveis ao

item 3 (Suporte a Infraestrutura de Banco de Dados ORACLE)

Id

Ocorréncia

Sanc¢io / Multa

11

Nao atender ao indicador de
nivel de servigo NSBO1 (Dis-
ponibilidade dos SGBD ORA-
CLE) em um dos trés primei-
ros meses de execugdo contra-
tual (periodo de ambientagao).

Glosa sobre o valor da Atividade de 0,5% (meio por cento) para cada
décimo percentual (0,1%) ou fragdo menor que a meta definida para o
periodo de ambientacdo até o limite de 96,78%;

Glosa sobre a o valor da Atividade de 1% (um por cento) para cada dé-
cimo percentual (0,1%) ou fragdo menor que a meta definida entre
96,78% até o limite de 95,78%, cumulativo com com a glosa anterior;

Glosa sobre o valor da Atividade de 1,5% (um e meio por cento) para
cada décimo percentual (0,1%) ou fragdo menor que a meta definida
abaixo de 95,78% até o limite de 94,78%, cumulativo com as duas glo-
sas anteriores;

Multa de 1,0% (um por cento) do valor total do contrato se NSBO1 for
menor que 94,78%, sem prejuizo da aplicacdo das glosas anteriores;

Para valores de NSBO1 inferiores a 50%, configura-se inexecugdo par-
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cial do contrato por parte da empresa, ensejando a rescisdo contratual.

12

Nao atender ao indicador de
nivel de servico NSBO1 (Dis-
ponibilidade dos SGBD ORA-
CLE) em um dos demais me-
ses de execugdo contratual
apos o periodo de ambienta-
¢ao.

Glosa sobre o valor da Atividade de 0,5% (meio por cento) para cada
décimo percentual (0,1%) ou fracdo menor que a meta definida até o
limite de 97,89%;

Glosa sobre o valor da Atividade de 1% (um por cento) para cada déci-
mo percentual (0,1%) ou fracdo menor que a meta definida entre
97,89% até o limite de 96,89%, cumulativo com a glosa anterior;

Glosa sobre o valor da Atividade de 1,5% (um e meio por cento) para
cada décimo percentual (0,1%) ou fragdo menor que a meta definida
abaixo de 96,89% até o limite de 95,89%, cumulativo com as duas glo-
sas anteriores;

Multa de 1,0% (um por cento) do valor total do contrato se NSBO1 for
menor que 95,89%, sem prejuizo da aplicagdo das glosas anteriores;

Em caso de reincidéncia de ndo cumprimento da meta deste nivel de
servico, aplicar-se-4 multa de 1% (um por cento) sobre o valor do con-
trato;

Para valores de NSBO1 inferiores a 50%, configura-se inexecugao par-
cial do contrato por parte da empresa, ensejando a rescisdo contratual.

13

Nao atender ao indicador de
nivel de servico NSB02 (Ga-
rantia da Seguranca e Integri-
dade do SGBD).

Para valores de NSBO2 inferiores ou iguais a 2, aplicar-se-4 glosa de
0,5% (meio por cento) sobre o valor da Atividade registrada na Ordem
de Servigo por incidente;

Para valores de NSBO02 superiores a 2 e inferiores ou iguais a 5, apli-
car-se-a glosa de 1% (um por cento) sobre o valor da Atividade regis-
trada na Ordem de Servigo por incidente, acima de 2, cumulativo com
a glosa anterior;

Para valores de NSBO02 superiores a 5 e inferiores ou iguais a 10, apli-
car-se-a glosa de 1,5% (um e meio por cento) sobre o valor da Ativida-
de registrada na Ordem de Servigo por incidente, acima de 5, cumula-
tivo com as glosas anteriores;

Para valores de NSB02 superiores a 10, aplicar-se-4 multa de 1% (um
por cento) sobre o valor do contrato, cumulativo com as glosas anteri-
ores;

Para valores de NSB02 superiores a 20, configura-se inexecugéo parci-
al do contrato por parte da empresa, ensejando a rescisdo contratual.

14

Nao atender ao indicador de
nivel de servigo NSBO03 (Ser-
vico de Backup de Banco de
Dados).

Para valores de NSBO03 inferiores a 100% e superiores a 90%, aplicar-
se-a glosa de 2% (dois por cento) sobre o valor da Atividade registrada
na Ordem de Servico;

Para valores de NSB03 iguais ou inferiores a 90% e superiores a 70%,
aplicar-se-a glosa de 5% (cinco por cento) sobre o valor da Atividade
registrada na Ordem de Servigo;

Para valores de NSB03 iguais ou inferiores a 70%, aplicar-se-a glosa
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de 10% (dez por cento) sobre o valor da Atividade registrada na Or-
dem de Servigo;

Em caso de reincidéncia, aplicar-se-4 multa de 1% (um por cento) so-
bre o valor do contrato;

Para valores de NSBO3 inferiores a 50%, configura-se inexecugao par-
cial do contrato por parte da empresa, ensejando a rescisdo contratual.

Nao atender ao indicador de
nivel de servico NSB04 (Atra-

Glosa sobre o valor da Atividade registrada na OS em 5% (cinco por
cento) para cada unidade de tempo (hora ou dia, de acordo com a me-
dida utilizada para a atividade) em atraso, até o limite de 5 unidades de

15 4 .. tempo;
so na Execucdo Individual da - - - -
Em caso de atraso superior a 5 unidades de tempo, aplicar-se-a multa
Demanda). .. .,
de 0,1% (um décimo por cento) do valor do contrato, sem prejuizo da
aplicacdo da glosa anterior.
Glosa sobre o valor da OS em 5,0% (cinco por cento) para cada Termo
Nao atender ao indicador de|de Desvio de Qualidade fora da meta, até o limite de 4 ocorréncias
16 nivel de servico NSBO5 (Inci- | além da meta;

déncia de Desvios de Qualida-
de).

Multa de 0,5% (meio por cento) do valor total do contrato, para
NSBO5 igual ou superior a 6 (seis) ocorréncias, sem prejuizo da apli-
cacdo da glosa anterior.

Sancées Especificas aplicaveis ao

item 4 (Suporte a Infraestrutura de Geoprocessamento)

Id

Ocorréncia

Sanc¢io / Multa

Nao atender ao indicador de
nivel de servico NSGO1 (Dis-
ponibilidade dos SGBD Geo-

Glosa sobre o valor da Atividade de 0,5% (meio por cento) para cada
décimo percentual (0,1%) ou fragdo menor que a meta definida para o
periodo de ambientacdo até o limite de 96,78%;

Glosa sobre a o valor da Atividade de 1% (um por cento) para cada dé-
cimo percentual (0,1%) ou fragdo menor que a meta definida entre
96,78% até o limite de 95,78%, cumulativo com com a glosa anterior;

Glosa sobre o valor da Atividade de 1,5% (um e meio por cento) para

11 | espaciais) em um dos trés pri- | cada décimo percentual (0,1%) ou fragdo menor que a meta definida
meiros meses de execucdo |abaixo de 95,78% até o limite de 94,78%, cumulativo com as duas glo-
contratual (periodo de ambien- | sas anteriores;
tacdo). Multa de 0,5% (meio por cento) do valor total do contrato se NSBO1

for menor que 94,78%, sem prejuizo da aplicacdo das glosas anterio-
res;

Para valores de NSGO1 inferiores a 50%, configura-se inexecucao par-
cial do contrato por parte da empresa, ensejando a rescisdo contratual.

12 | Nao atender ao indicador de | Glosa sobre o valor da Atividade de 0,5% (meio por cento) para cada

nivel de servico NSGO1 (Dis-
ponibilidade dos SGBD Geo-
espaciais) em um dos demais
meses de execugdo contratual
apos o periodo de ambienta-
¢do.

décimo percentual (0,1%) ou fragdo menor que a meta definida até o
limite de 97,89%;

Glosa sobre o valor da Atividade de 1% (um por cento) para cada déci-
mo percentual (0,1%) ou fracdo menor que a meta definida entre
97,89% até o limite de 96,89%, cumulativo com a glosa anterior;

Glosa sobre o valor da Atividade de 1,5% (um e meio por cento) para
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cada décimo percentual (0,1%) ou fragdo menor que a meta definida
abaixo de 96,89% até o limite de 95,89%, cumulativo com as duas glo-
sas anteriores;

Multa de 0,5% (meio por cento) do valor total do contrato se NSGO1
for menor que 95,89%, sem prejuizo da aplicacdo das glosas anterio-
res;

Para valores de NSGOI inferiores a 50%, configura-se inexecugdo par-
cial do contrato por parte da empresa, ensejando a rescisdo contratual.

13

Nao atender ao indicador de
nivel de servico NSGO02 (Ga-
rantia da Seguranca e Integri-
dade dos SGBD Geoespaci-
ais).

Para valores de NSGO02 inferiores ou iguais a 2, aplicar-se-a glosa de
0,5% (meio por cento) sobre o valor da Atividade registrada na Ordem
de Servico por incidente;

Para valores de NSGO2 superiores a 2 e inferiores ou iguais a 5, apli-
car-se-a glosa de 1% (um por cento) sobre o valor da Atividade regis-
trada na Ordem de Servico por incidente, acima de 2, cumulativo com
a glosa anterior;

Para valores de NSGO02 superiores a 5 e inferiores ou iguais a 10, apli-
car-se-a glosa de 1,5% (um e meio por cento) sobre o valor da Ativida-
de registrada na Ordem de Servigo por incidente, acima de 5, cumula-
tivo com as glosas anteriores;

Para valores de NSGO2 superiores a 10, aplicar-se-4 multa de 0,5%
(meio por cento) sobre o valor do contrato, cumulativo com as glosas
anteriores;

Para valores de NSGO02 superiores a 20, configura-se inexecugdo parci-
al do contrato por parte da empresa, ensejando a rescisdo contratual.

14

Nao atender ao indicador de
nivel de servigo NSGO03 (Ser-
vico de Backup do Ambiente
de Geoprocessamento).

Para valores de NSGO3 inferiores a 100% e superiores a 90%, aplicar-
se-a glosa de 2% (dois por cento) sobre o valor da Atividade registrada
na Ordem de Servigo;

Para valores de NSGO03 iguais ou inferiores a 90% e superiores a 70%,
aplicar-se-a glosa de 5% (cinco por cento) sobre o valor da Atividade
registrada na Ordem de Servigo;

Para valores de NSGO03 iguais ou inferiores a 70%, aplicar-se-4 glosa
de 10% (dez por cento) sobre o valor da Atividade registrada na Or-
dem de Servigo;

Em caso de reincidéncia, aplicar-se-4 multa de 0,5% (meio por cento)
sobre o valor do contrato;

Para valores de NSGO3 inferiores a 50%, configura-se inexecugdo par-
cial do contrato por parte da empresa, ensejando a rescisdo contratual.

15

Nao atender ao indicador de
nivel de servico NSG04 (Dis-
ponibilidade do Ambiente de

Glosa sobre o valor da Atividade de 0,5% (meio por cento)
para cada décimo percentual ou fragdo menor que a meta definida para
o periodo de ambientacao até o limite de 97,48%;
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Geoprocessamento) em um
dos trés primeiros meses de
execucdo contratual (periodo
de ambientagao).

Glosa sobre a o valor da Atividade de 1% (um por cento) para cada dé-
cimo percentual ou fragdo menor que a meta definida entre 97,47% até
o limite de 96,48%, cumulativo com com a glosa anterior;

Glosa sobre o valor da Atividade de 1,5% (um e meio por cento) para
cada décimo percentual ou fragdo menor que a meta definida abaixo de
96,47% até o limite de 95,48%, cumulativo com as duas glosas anteri-
ores;

Multa de 0,5% (meio por cento) do valor total do contrato se NSG04
for menor que 95,48%, sem prejuizo da aplicacdo das glosas anterio-
res;

Para valores de NSG04 inferiores a 50%, configura-se inexecugao par-
cial do contrato por parte da empresa, ensejando a rescisdo contratual.

16

Nao atender ao indicador de
nivel de servico NSG04 (Dis-
ponibilidade do Ambiente de
Geoprocessamento) em um
dos demais meses de execu-
¢do contratual apds o periodo
de ambientagao.

Glosa sobre o valor da Atividade de 0,5% (meio por cento) para cada
décimo percentual ou fracdo menor que a meta definida até o limite de
98,24%;

Glosa sobre o valor da Atividade de 1% (um por cento) para cada déci-
mo percentual ou fracdo menor que a meta definida entre 98,23% até o
limite de 97,24%, cumulativo com a glosa anterior;

Glosa sobre o valor da Atividade de 1,5% (um e meio por cen-
to) para cada décimo percentual ou fragdo menor que a meta definida
abaixo de 97,23% até o limite de 96,24%, cumulativo com as duas glo-
sas anteriores;

Multa de 0,5% (meio por cento) do valor total do contrato se NSG04
for menor que 96,24%, sem prejuizo da aplicacdo das glosas anterio-
res;

Para valores de NSG04 inferiores a 50%, configura-se inexecugado par-
cial do contrato por parte da empresa, ensejando a rescisdo contratual.

17

Nao atender ao indicador de
nivel de servigco NSGO5 (Oti-
mizagdo e Desempenho do
Ambiente de Geoprocessa-
mento) em um dos demais
meses de execucdo contratual
apos o periodo de ambienta-
¢ao.

Para valores de NSGOS5 superiores a 04 ¢ inferiores a 10, aplicar-se-a
glosa de 1% (um por cento) sobre o valor da Atividade registrada na
Ordem de Servigo por incidente acima do limite de 04;

Para valores de NSGO5 iguais ou superiores a 10 e inferiores a 15,
aplicar-se-4 glosa de 2% (dois por cento) sobre o valor da Atividade
registrada na Ordem de Servigo por incidente acima do limite de 09,
sem prejuizo da aplicag@o da glosa anterior para os valores acima de 4
e inferiores a 10;

Em caso de reincidéncia, em més subsequente, aplicar-se-4 multa de
0,5% (meio por cento) sobre o valor do contrato;

Para valores de NSGOS5 superiores a 30, configura-se inexecugao parci-
al do contrato por parte da empresa, ensejando a rescisao contratual.
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Glosa sobre o valor da Atividade registrada na OS em 5% (cinco por
cento) para cada unidade de tempo (hora ou dia, de acordo com a me-
Nao atender ao indicador de |dida utilizada para a atividade) em atraso, até o limite de 5 unidades de
nivel de servigo NSGO06 (Atra- | tempo;

so na Execug¢do Individual da | Em caso de atraso superior a 5 unidades de tempo, aplicar-se-a multa
Demanda). de 0,1% (um décimo por cento) do valor do contrato, sem prejuizo da
aplicacdo da glosa anterior.

18

Glosa sobre o valor da OS em 5,0% (cinco por cento) para cada Termo
Niao atender ao indicador de|de Desvio de Qualidade fora da meta, até o limite de 4 ocorréncias
nivel de servigo NSGO7 (Inci- | além da meta;
déncia de Desvios de Qualida- | Multa de 0,5% (meio por cento) do valor total do contrato, para
de). NSGO07 igual ou superior a 5 (cinco) ocorréncias, sem prejuizo da apli-
cacdo da glosa anterior.

Tabela 4: Sangdes Detalhadas.

19

9. CRITERIOSDE SELECAO DO FORNECEDOR

91 MODALIDADE DA LICITACAO

9.1.1 De acordo com o art. 4°, do Decreto n°® 5.450/2005, esta licitagao devera ser realizada
na modalidade de Pregdo, preferencialmente na sua forma eletronica, com julgamento pelo critério
de “Menor Pre¢o”.

9.1.2 A fundamentagdo pauta-se na premissa que a contratacdo de servigos baseia-se em
padrdes de desempenho e qualidade claramente definidos no Termo de Referéncia, havendo diver-
sos fornecedores capazes de presta-los. Caracterizando-se como “servigo comum’ conforme Art. 9°,
§2° do Decreto 7.174/2010.

9.2 VISTORIA TECNICA

9.2.1 Conforme Acordao TCU n® 3.079/2007 — Primeira Camara, de forma a ndo haver du-
vidas sobre a pertinéncia dos atestados de capacidade técnica exigidos em conformidade com o art.
30, § 1°, inciso I, da Lei n° 8.666/1993, faz-se necessario que o instrumento convocatorio exija a
vistoria pelas empresas licitantes.

9.2.2 A visita servird para que o interessado tome conhecimento detalhado das plataformas
tecnologicas, dos locais de realizagdo dos servigos, das instalagdes, das condigdes técnicas e ambi-
entais, dos projetos em andamento, do parque de TI e dos procedimentos adotados para execugdo
das tarefas que compdem os servicos objeto da licitagdo.

9.2.3 Para os itens 1 (Prestacdo de servigos de Suporte a Infraestrutura de Rede), 2 (Presta-
¢do de servigos de Suporte a Microinformatica) e 4 (Prestacdo de servigos de Suporte a Infraestrutu-
ra de Geoprocessamento) faz-se necessario a utilizagao da vistoria técnica com a finalidade de diri-
mir qualquer davida acerca das condigdes e disposi¢des fisicas dos equipamentos e locais em que os
mesmos encontram-se acondicionados, bem como a situacao das instalagdes que os mantém. Neste
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caso a vistoria técnica complementa o caracter objetivo do Edital permitindo plena condi¢do de pre-
cificacdo dos servigos a serem executados. O Item 3 (Prestacdo de servigos de Suporte a Infraestru-
tura de Banco de Dados ORACLE) ndo necessita de vistoria técnica pois todas as informagdes
constantes do Edital sdo suficientes para a precificagao dos servigos correlacionados.

9.2.4 A visita técnica devera ser registrada (modelo do Termo de Vistoria no ANEXO O) e
devera ocorrer em horario marcado, agendado pela area de TI do IBAMA por meio do e-mail:

contratosti.sede(@ibama.gov.br ou pelo telefone: (61) 3316-1076/3316-1069.

9.2.5 O agendamento de visita devera ocorrer até 48 (quarenta e oito) horas antes da data e
horério marcada para o Pregdo.

9.2.6 A visita técnica devera ser realizada em dias uteis, das 08:30 as 12:00 e das 14:30 as
18:00 e em até 24 (vinte e quatro) horas antes do Pregao.

9.2.7 Nao terao fundamento alegagdes posteriores de desconhecimento dos objetos e suas
caracteristicas de contratacdo, gestdo e execugdo, sob pretexto da LICITANTE nao haver efetuado a
visita técnica.

9.2.8 Com vistas a ndo comprometer a competitividade do certame, serd permitida a subs-
titui¢ao de atestado de visita por declaracao formal assinada pela LICITANTE (ANEXO P), sob as
penalidades da lei, de que tem pleno conhecimento das condi¢des e peculiaridades inerentes a natu-
reza dos trabalhos, assumindo total responsabilidade por esse fato e informando que ndo o utilizara
para quaisquer questionamentos futuros que ensejem avengas técnicas ou financeiras com o 6rgao
licitador.

9.3 CRITERIOS DE HABILITACAO TECNICA PARA O ITEM 1 - SUPORTE A
INFRAESTRUTURA DE REDE

9.3.1 Atestado de Capacidade Técnica em nome do licitante, expedido por pessoa juridi-
ca de direito publico ou privado, comprovando ter prestado servigos de suporte a redes de computa-
dores, em um unico atestado, sendo vedado o somatorio dos mesmos para composi¢cdo deste subi-
tem, com uma configuracdo minima da rede de:

a) 700 (setecentas) estagOes de trabalho, entre desktops e notebooks configurados com
sistema operacional Windows;

b) 10 (dez) equipamentos servidores de rede, configurados com sistemas operacionais
Windows Server ou baseados em Linux;

c) 50 (cinquenta) switches Cisco;
d) 5 (cinco) Access Point (Pontos de Acesso para redes sem fi0);

9.3.2 Termo de Vistoria, contendo declaracao de conhecimento da plataforma tecnologica
atualmente instalada e locais de realizacao do servigo, assinado pelo responséavel técnico do IBAMA
e pela LICITANTE; ou Declara¢ao formal assinada pela LICITANTE, sob as penalidades da lei,
de que tem pleno conhecimento das condi¢des e peculiaridades inerentes a natureza dos trabalhos,
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assumindo total responsabilidade por esse fato e informando que ndo o utilizard para quaisquer
questionamentos futuros que ensejem avengas técnicas ou financeiras com o 6rgao licitador.

9.4  CRITERIOS DE HABILITACAO TECNICA PARA O ITEM 2 - SUPORTE A
MICROINFORMATICA

9.4.1 Atestado de Capacidade Técnica, em nome do licitante, expedido por pessoa juridi-
ca de direito publico ou privado, que comprove a prestacao de servigos de atendimento de 1° nivel a
usuarios de TI, por meio de central de atendimento, para no minimo 700 (setecentos) usudrios, em
um unico atestado, sendo vedado o somatdrio dos mesmos para composicao deste subitem;

9.4.2 Atestado de Capacidade Técnica, em nome do licitante, expedido por pessoa juridi-
ca de direito publico ou privado, que comprove a prestagao de servigos de suporte local (atendimen-
to de 2° nivel) a usuarios de TI em ambiente com pelo menos 700 (setecentas) estagdes de trabalho
(desktops ou notebooks), em um tnico atestado, sendo vedado o somatério dos mesmos para com-
posicao deste subitem;

9.4.3 Para fins de comprovagdo dos Atestados de Capacidade Técnica (9.4.1 e 9.4.2), tais
atestados poderao ser fornecidos por mesma pessoa juridica ou por pessoas juridicas distintas.

9.4.4 Termo de Vistoria, contendo declaracdo de conhecimento da plataforma tecnologica
atualmente instalada e locais de realizagao do servigo, assinado pelo responsavel técnico do IBAMA
e pela LICITANTE; ou Declaracao formal assinada pela LICITANTE, sob as penalidades da lei,
de que tem pleno conhecimento das condi¢des e peculiaridades inerentes a natureza dos trabalhos,
assumindo total responsabilidade por esse fato e informando que ndo o utilizard para quaisquer
questionamentos futuros que ensejem avencas técnicas ou financeiras com o 6rgdo licitador.

9.5 CRITERIOS DE HABILITACAO TECNICA PARA O ITEM 3 - SUPORTE A
INFRAESTRUTURA DE BANCO DE DADOS ORACLE

9.5.1 Atestado de Capacidade Técnica, em nome do licitante, expedido por pessoa juridi-
ca de direito publico ou privado, que comprove a prestacdo de servicos de suporte a ambiente de
Banco de Dados com a tecnologia ORACLE RAC (Oracle Real Application Clusters);

9.5.2 Atestado de Capacidade Técnica, em nome do licitante, expedido por pessoa juridi-
ca de direito publico ou privado, que comprove a prestacao de servicos de suporte a ambiente de
Banco de Dados com a tecnologia ORACLE Dataguard;

9.5.3 Para fins de comprovagdo dos Atestados de Capacidade Técnica (9.5.1 e 9.5.2), tais
atestados poderao ser fornecidos por mesma pessoa juridica ou por pessoas juridicas distintas.

9.6 CRITERIOS DE HABILITACAO TECNICA PARA O ITEM 4 - SUPORTE A
INFRAESTRUTURA DE GEOPROCESSAMENTO

9.6.1 Atestado de Capacidade Técnica, em nome do licitante, expedido por pessoa juridi-
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ca de direito publico ou privado, que comprove a prestagao de servicos de modelagem de dados ge-
oespaciais;

9.6.2 Atestado de Capacidade Técnica, em nome do licitante, expedido por pessoa juridi-
ca de direito publico ou privado, que comprove a prestagdo de servigos de suporte a ambiente de TI
com tecnologias geoespaciais;

9.6.3 Atestado de Capacidade Técnica, em nome do licitante, expedido por pessoa juridi-
ca de direito publico ou privado, que comprove a prestagdao de servicos de interpretacdo de imagens
georreferenciadas;

9.6.4 Para fins de comprovacao dos Atestados de Capacidade Técnica (9.6.1, 9.6.2 € 9.6.3),
tais atestados poderdo ser fornecidos por mesma pessoa juridica ou por pessoas juridicas distintas;

9.6.5 Termo de Vistoria, contendo declaragdo de conhecimento da plataforma tecnoldgica
atualmente instalada e locais de realizagdo do servigo, assinado pelo responsavel técnico do IBAMA
e pela LICITANTE; ou Declaracio formal assinada pela LICITANTE, sob as penalidades da lei,
de que tem pleno conhecimento das condig¢des e peculiaridades inerentes a natureza dos trabalhos,
assumindo total responsabilidade por esse fato e informando que ndo o utilizard para quaisquer
questionamentos futuros que ensejem avengas técnicas ou financeiras com o 6rgao licitador.

9.7 DEMAIS CONSIDERACOES
9.7.1 Nao poderao participar desta licitagdo:
a) consorcio de empresas, qualquer que seja a sua forma de constituicao;

b) empresas em processo de faléncia, recuperagao judicial ou extrajudicial, sob con-
curso de credores, em dissolugdo ou em liquidagao;

c) empresas que estejam com o direito de licitar e contratar com a Administragao sus-
penso, ou que tenham sido declaradas inidoneas ou ainda que estejam impedidas de licitar e contra-
tar com a Unido;

d) empresas inadimplentes em obrigacdes assumidas com o IBAMA;
€) empresas estrangeiras que nao funcionem no Pais.

9.7.2 Nao poderao celebrar o contrato referente ao ITEM 1 (Servigo de Suporte a Infraes-
trutura de Rede) e nem ao ITEM 3 (Servico de Suporte a Infraestrutura de Banco de Dados Oracle)
empresas que, na data de assinatura do contrato oriundo deste processo licitatdrio, tenham contrato
em vigor com o IBAMA para prestacdo de servicos de desenvolvimento ou manutencio de softwa-
re. Tal impedimento visa atender ao disposto no Art. 6° da IN n°® 04/2010 SLTI/MPOG no que diz
respeito a vedacdo da empresa que prové uma solugao de TI ser a mesma que avalia essa solucao de
TI. No caso em questdo, existem atividades no escopo do ITEM 1 e ITEM 3 que correspondem a
verificagdes da qualidade dos produtos entregues pelas empresas de desenvolvimento/manutencao
de software contratadas pelo IBAMA.
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10. DIREITOSDE PROPRIEDADE INTELECTUAL

10.1 A CONTRATANTE tera o direito de propriedade intelectual de toda a documentagao
e base de conhecimento gerada durante a vigéncia contratual, inclusive roteiros técnicos, codigos e
scripts, permitindo ao IBAMA, a qualquer tempo, distribuir, alterar e utilizar o material sem quais-
quer limitagdes.

11. MANUTENCAO DE SIGILO E NORMASDE SEGURANCA

11.1 A CONTRATADA devera manter sigilo, sob pena de responsabilidade civil, penal e
administrativa, sobre todo e qualquer assunto de interesse da CONTRATANTE ou de terceiros de
gue tomar conhecimento em raz&o da execucao do Contrato, respeitando todos os critérios estabel e-
cidos, aplicaveis aos dados, informacdes, documentos, entre outros pertinentes.

11.2 A CONTRATADA devera manter sigilo absoluto sobre quaisguer dados e informa-
¢oes, que venha a ter conhecimento durante a prestacéo dos servigos, ndo podendo, sob qualquer
pretexto divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de si-
gilo conferida pelo CONTRATANTE atais documentos.

11.3 O Termo de Compromisso, contendo declaracéo de manutencéo de sigilo e respeito
as normas de seguranca vigentes na entidade, e Termo de Ciéncia, a serem assinados pelo represen-
tante legal do fornecedor e por todos os empregados da CONTRATADA diretamente envolvidos na
contratacao, encontram-se nos ANEXOSL e M.

12. DEVERESE RESPONSABILIDADES DA CONTRATANTE

12.1  Acompanhar e fiscalizar a execucao do Contrato, atestar as notas fiscais/faturas rela-
tivo a entrega do objeto e o seu aceite.

12.2  Efetuar o pagamento a CONTRATADA de acordo com o preco, os prazos e as condi-
¢oes estipuladas no Contrato.

12.3  Rejeitar, no todo ou em parte, servico ou fornecimento realizado em desacordo com o
Termo de Referéncia.

12.4  Aplicar a CONTRATADA as sang¢des regulamentares e contratuais.

12.5 Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela CON-
TRATADA.

12.6  Informar a CONTRATADA toda e qualquer irregularidade constatada na execugao
do objeto, ou problemas que venham a interferir, direta ou indiretamente, na execu¢ao dos servicos,
incluindo utilizagao irregular de senhas de acesso pelos usudrios.
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12.7  Providenciar o acesso da CONTRATADA aos locais necessarios para o levantamento
das informagdes que a execucdo dos servicos requeira.

13. DEVERESE RESPONSABILIDADES DA CONTRATADA

131 Executar fielmente o Contrato, de acordo com as clausulas avencadas. A acdo ou
omissdo, total ou parcial dafiscalizagdo do IBAMA ndo eximirda CONTRATADA de total respon-
sabilidade quanto a execucao dos servicos.

13.2 Manter, durante toda a execu¢do do contrato, em compatibilidade com as obrigagdes
assumidas, todas as condi¢des de habilitagdo e qualificacao exigidas na contratacdo, em conformi-
dade com art. 55, inciso XIII, da Lei 8.666, incluindo a atualiza¢ao de documentos de controle da
arrecadagdo de tributos e contribuicdes federais e outras legalmente exigiveis.

13.3  Assumir a responsabilidade por todos os encargos previdencidrios e obrigacdes soci-
ais previstos na legislagdo social e trabalhista em vigor, obrigando-se a sald4-los na época propria,
uma vez que os seus empregados ndo manterdo nenhum vinculo empregaticio com a CONTRA -
TANTE.

13.4 Assumir a responsabilidade por todas as providéncias e obrigacdes estabelecidas na
legislagao especifica de acidentes de trabalho, quando, em ocorréncia da espécie, forem vitimas os
seus empregados quando da execugdo do servico ou em conexao com ele, ainda que acontecido em
dependéncia da CONTRATANTE, inclusive por danos causados a terceiros.

13.5 Assumir todos os encargos de possivel demanda trabalhista, civel ou penal, relacio-
nados a execucao do servigo, originariamente ou vinculada por prevengao, conexao ou contingén-
cia, incluindo atendimento as normas regulamentadoras da Medicina e seguranca do trabalho.

13.6  Assumir a responsabilidade pelos encargos fiscais e comerciais resultantes da adjudi-
cacdo deste processo licitatorio.

13.7  Aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressdes que se fize-
rem de até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

13.8 Promover a execugdo do servico dentro dos pardmetros e rotinas estabelecidos, em
observancia as normas legais e regulamentares aplicaveis e as recomendagdes aceitas pela boa téc-
nica.

13.9 Responder integralmente pelos danos causados, direta ou indiretamente, ao patrimo-
nio da Unido em decorréncia de a¢do ou omissao de seus empregados ou prepostos, ndo se excluin-
do ou reduzindo essa responsabilidade em razdo da fiscalizagdo ou do acompanhamento realizado
pela CONTRATANTE.

13.10 Providenciar que seus empregados portem cracha de identificacdo quando da execu-
¢ao do servico em ambiente da CONTRATANTE.

13.11 Manter arquivo de Base de Conhecimento atualizado contendo toda documentagdo

65



MINISTERIO DO MEIO AMBIENTE
INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS RECURSOS NATURAIS RENOVAVEIS
DIRETORIA DE PLANEJAMENTO, ADMINISTRACAO E LOGISTICA
CENTRO NACIONAL DE TELEMATICA

relacionada aos servigos prestados, incluindo os roteiros operacionais das atividades.

13.12 Atender as solicitagdes da CONTRATANTE, por intermédio de funcionarios ou téc-
nicos por ele credenciados, relacionados com a execucao dos servicos.

13.13 Comunicar a CONTRATANTE qualquer ocorréncia que venha a interferir na execu-
¢ao dos servigos.

13.14 Garantir a continuidade dos servigos em caso de greve ou auséncia de seus funciona-
110s.

13.15 O representante da CONTRATADA devera comparecer a Reunido Inicial, descrita no
art. 25 da IN 04/2010 SLTI/MPOG, a ser marcada pela CONTRATANTE, na Sede do IBAMA.

13.16 Prestar todos os esclarecimentos que forem solicitados pela fiscalizagdo da CON-
TRATANTE acerca da situagao dos servigos contratados, em até 6 (seis) horas uteis, a contar do en-
caminhamento formal do pedido.

13.17 Respeitar, durante a execucao dos servigos, todas as leis, normas e posturas Federais,
Estaduais, Distritais e Municipais pertinentes e vigentes.

13.18 A CONTRATADA nao devera se valer do contrato a ser celebrado para assumir obri-
gagdes perante terceiros, dando-o como garantia, nem utilizar os direitos de crédito, a serem auferi-
dos em funcdo dos servigos prestados, em quaisquer operagdes de desconto bancario, sem prévia
autorizacdo do IBAMA.

13.19 Atender as solicitagcdes do IBAMA, de acordo com as especificagdes técnicas, proce-
dimentos de controle administrativo e cronogramas fisicos que venham a ser estabelecidos, ou
quaisquer outras solicitagdes inerentes ao objeto do contrato.

13.20 Proibir a veiculagdo de publicidade ou qualquer outra informacao acerca do objeto do
Contrato, salvo se houver prévia autorizagdo da Administragdo do CONTRATANTE.

13.21 Executar os servigos por intermédio de profissionais qualificados, com experiéncia e
conhecimento compativeis com 0s servigos a serem realizados.

13.22 A CONTRATADA ¢ responsavel por realizar a supervisdo e acompanhamento diario
da qualidade e dos niveis de servigo alcancados com vistas a efetuar eventuais ajustes e corregdes
nas equipes e atividades realizadas.

13.23 Durante a fase da execu¢do do servigo a interrup¢do na prestacdo do servico, em de-
sacordo com o contrato, sujeita a CONTRATADA as penalidades previstas neste termo, salvo por
motivo formalmente encaminhado 8 CONTRATANTE, justificado e aceito por esta.

13.24 Se a CONTRATANTE houver disponibilizado recursos (documentos, equipamentos
ou outros) 8 CONTRATADA, estes deverdo ser devolvidos 8 CONTRATANTE durante a transigao
contratual.

13.25 A CONTRATADA devera reparar, corrigir, remover ou reconstruir, as suas expensas,
no total ou em parte, os servigos efetuados referentes ao objeto em que se verifiquem vicios, defei-
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tos ou incorrecoes resultantes da execugao.

13.26 A prestagao dos servigos pela CONTRATADA devera estar de acordo com as normas
de seguranga/acesso existente na CONTRATANTE e manter a integridade/seguranca dos equipa-
mentos e sistemas pertencentes ao IBAMA, durante a vigéncia do contrato.

13.27 A CONTRATADA devera manter sigilo em relagdo aos dados, informag¢des ou docu-
mentos que tomar conhecimento em decorréncia da prestacao dos servigos objeto desta contratagao,
bem como se submeter as orientagdes € normas internas de seguranga da informagdo vigentes, de-
vendo orientar seus empregados e prepostos nesse sentido, sob pena de responsabilidade civil, penal
e administrativa.

13.28 Para formalizagdo da confidencialidade exigida, a CONTRATADA devera assinar
termo de compromisso, contendo declaracdo de manutengao de sigilo e respeito as normas de segu-
ranga vigentes no IBAMA (ANEXO L), a ser assinado pelo representante legal da CONTRATADA;
e o termo de ciéncia da declaragdo de manutencao de sigilo e das normas de seguranga vigentes na

entidade, a ser assinado por todos os empregados da contratada diretamente envolvidos na contrata-
¢do (ANEXO M).

13.29 Cumprir todas as obrigacdes e exigéncias previstas no Termo de Referéncia e em
Seus anexos.

13.30 Nao ¢ permitido a utilizagcdo de qualquer trabalho do menor de dezesseis anos, exceto
na condicdo de aprendiz para os maiores de quatorze anos; nem a utilizacdo do trabalho do menor
de dezoito anos em trabalho noturno, perigoso ou insalubre.

13.31 Os servigos excepcionais realizados em horario noturno, € aos sabados, domingos e
feriados no ambiente da CONTRATADA ou da CONTRATANTE ndo implicardao em nenhuma for-
ma de acréscimo ou majoracao nos valores dos servigos e produtos, razao pela qual sera improce-
dente a reivindicacdo de restabelecimento de equilibrio econdmico-financeiro.

13.32 A execugdo das atividades rotineiras relacionadas a Suporte a Infraestrutura de Rede,
Suporte a Microinformatica, Suporte a Infraestrutura de Banco de Dados Oracle e Suporte a Infraes-
trutura de Geoprocessamento requer que a CONTRATADA designe formalmente, na Reunido Inici-
al, profissional(is) para apoiar a Equipe de Tratamento e Resposta a Incidentes em Redes de Com-
putadores, em conformidade com a Norma Complementar n° 05/INO1/DSIC/GSIPR — Criagdo de
Equipes de Tratamento e Resposta a Incidentes em Redes Computacionais.

13.32.1 Caso haja substituicdo de profissionais, o procedimento devera ser co-
municado e formalizado junto ao Gestor do Contrato.

13.32.2 Os profissionais designados para o tratamento de incidentes serdo res-
ponsaveis pelo registro, encaminhamento, analise de tendéncias, andlise de causa-raiz e resolucao
dos incidentes relacionados a area de atuagdo da empresa.

13.32.3 As tarefas relacionadas ao tratamento de incidentes sdo inerentes as
respectivas atividades rotineiras, sem onus adicional a CONTRATANTE.
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14. LOCAL DE EXECUCAO DO SERVICO

141  Os servigos serdo executados nas dependéncias da CONTRATANTE, umavez que a
natureza das atividades requer a presenca fisica do profissional, a excecdo das atividades de atendi -
mento de 1° nivel do ITEM 2 (Suporte a Microinformética), que poder&o ser realizadas em ambiente
da CONTRATADA, umavez gue este atendimento sera feito de forma remota (por telefone, por sis-
temas ou por software de acesso remoto).

14.2 A CONTRATANTE proverarecursos para os profissionais que executaréo as ativida-
des que serdo realizadas nas suas instalagdes, como mesas, cadeiras, ponto de rede e acesso ao am-
biente computacional (login e senha para sistemas, pastas compartilhadas, entre outros recursos 16-
gicos).

14.21 A CONTRATANTE se limitara a disponibilizar os terminais computacionais
(desktops) conforme lista a seguir:

ITEM RECURSO
1 — Suporte a Infraestrutura de Rede 8 (oito) desktops
2 — Suporte a Microinformatica 3 (trés) desktops
3 — Suporte a Infraestrutura de Banco de Dados Oracle 2 (dois) desktops
4 — Suporte a Infraestrutura de Geoprocessamento 10 (dez) desktops

Tabela 5: Desktops disponiveis pela CONTRATANTE.

14.2.2 A CONTRATADA devera prover os recursos adicionais necessarios (desk-
tops, notebooks e impressoras) aos seus funciondrios para a execugdo dos servicos.

14.2.3 Em caso de indisponibilidade dos desktops fornecidos pela CONTRATANTE
(Tabela 5), a CONTRATADA devera fornecer os computadores (desktops/notebooks) necessarios
para a execucdo dos servigos. A utilizagdo destes equipamentos deverd observar a Norma Comple-
mentar n° 12/INO1/DSIC/GSIPR — Uso de Dispositivos Moveis nos Aspectos relativos a Seguranca
da Informacdo e Comunicagdes nos 0rgaos e entidades da Administracdo Publica Federal.

14.3 O Preposto ou seu(s) substituto(s) devera(ao) estar disponivel (is) nas dependéncias da
CONTRATANTE, nos dias Uteis, no horario comercial, e acessivel por contato telefénico em qual-
quer outro horario, inclusive em feriados e finais de semana.

15. FORMA DE PAGAMENTO DOS SERVICOS

15.1 O faturamento devera ser mensal, mediante apresentagdo de nota de cobranga conso-
lidada, determinando o total de UST, aprovado pela CONTRATANTE no Relatério de Atividades, e
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j& descontadas eventuais glosas aplicadas em funcdo do ndo atendimento dos niveis de servico e
qualidade definidos nas Ordens de Servigo e das metas definidas nos indicadores constantes no Ter-
mo de Referéncia, os exigidos contratualmente e os descontos previstos.

15.2 No caso de discordancia das glosas aplicadas numa Ordem de Servigo, a CONTRA-
TADA devera apresentar o recurso que sera analisado por despacho pela Area Administrativa.

15.3 O pagamento sera efetuado mensalmente, mediante emissdo de Ordem Bancéria para
deposito em conta corrente a favor da CONTRATADA, em até 5 (cinco) dias tuteis apos apresenta-
¢do da Nota Fiscal/Fatura, devidamente atestada por servidor designado para acompanhar e fiscali-
zar o contrato, conforme o disposto no art. 67 da Lei n° 8.666/93.

15.4 Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impega a
liquidagdo da despesa, o pagamento ficara sobrestado até que a CONTRATADA providencie as me-
didas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a4 apds a comprovagao da regu-
larizagdo da situacdo, nao acarretando qualquer 6nus para a CONTRATANTE.

15.5 Seré verificada, ainda, a regularidade fiscal, através de consulta “on-line” ao Sistema
de Cadastramento Unificado de Fornecedores — SICAF, ou na impossibilidade de acesso ao referido
Sistema, mediante consulta aos sitios eletronicos oficiais ou a documenta¢ao mencionada no art. 29
da Lei n° 8.666/93.

15.6 Quando da ocorréncia de eventuais atrasos de pagamento provocados exclusivamente
pela CONTRATANTE, o valor devido devera ser acrescido de atualizagdo financeira, e sua apura-
¢do se fara desde a data de seu vencimento até a data do efetivo pagamento, em que os juros de
mora serdo calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, me-
diante aplica¢do da seguinte formula:

I=(TX/100)
365

EM =1x N x VP, onde:

I = Indice de atualizagdo financeira;

TX = Percentual de taxa de juros de mora anual;

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso.

15.7 Na hipétese de pagamento de juros de mora e demais encargos por atraso, 0S autos
devem ser instruidos com as justificativas e motivos, e ser submetidos a apreciacéo da autoridade
superior competente, que adotara as providéncias para verificar se € ou ndo caso de apuracdo de res-
ponsabilidade, identificacdo dos envolvidos e imputacdo de 6nus a quem deu causa.
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16. VIGENCIA CONTRATUAL

16.1 O contrato vigorara por 12 (doze) meses, contados a partir da data da sua assinatura,
podendo ser prorrogado por periodos iguais e sucessivos, limitado a 60 (sessenta) meses, desde que
haja pregos e condigdes mais vantgjosas para a Administragdo, nos termos do Inciso I, Artigo 57,
daLei no. 8.666/93.

16.2 A prorrogacdo do contrato dependerd da verificacdo da manutencéo da necessidade,
economicidade e oportunidade da contratagdo, juntamente com arealizacdo de pesquisa de mercado
gue demonstre a vantgjosidade dos precos contratados para a Administragao.

17. GARANTIA CONTRATUAL

171 A CONTRATADA devera apresentar, no prazo de 10 (dez) dias Uteis, contado da
data de assinatura do contrato, comprovante de garantia, no valor correspondente a 5% (cinco por
cento) do vaor global do contrato, que sera liberado somente apds o término da vigéncia do contra-
to, cabendo-lhe optar por uma das modalidades de garantia previstano art. 56, 8 1°daLe 8.666/93.

18. FISCALIZACAO

181 A fiscalizagdo do contrato sera realizada em conformidade com aL el 8.666/93 e Ins-
trucdo Normativa n° 04 de 2010 da Secretaria de L ogistica e Tecnologia da Informac&o — Ministério
do Plangamento, Orcamento e Gestéo.

182 A CONTRATANTE designara servidores para acompanhamento e fiscalizacdo da
execucdo do objeto deste Termo de Referéncia, que registrara, em relatorio, todas as ocorréncias re-
lacionadas com sua execucdo, determinando o que for necessé&rio a regularizacéo das falhas ou de-
feitos observados.

18.3 Asdecisdes e providéncias que ultrapassarem a competéncia do servidor seréo solici-
tadas a autoridade competente da CONTRATANTE, para adogdo das medidas convenientes, conso-
ante disposto no Art. 67, 88 1°e 2°, da Lei n° 8.666/93.

18.4 Os esclarecimentos solicitados pela fiscalizacdo deverdo ser prestados imediatamen-
te, salvo quando implicarem em indagacdes de carater técnico, hipdtese em que serdo respondidos
no prazo maximo de 6 (seis) horas Uteis.

18,5 Na contagem dos prazos estabelecidos neste Termo de Referéncia, excluir-se-a o dia
do inicio e incluir-se-4 0 do vencimento, e considerar-se-80 0s dias consecutivos, exceto quando for
explicitamente disposto em contrario.
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19. EQUIPE DE PLANEJAMENTO DA CONTRATACAO

19.1 Conforme o Art. 2°, III, da IN 04/2010 SLTI/MPOG, a equipe de planejamento da
contratacdo ¢ composta por integrantes técnicos, administrativos e requisitantes.

19.2 A equipe de planejamento da contratacdo do objeto deste Termo foi instituida por
meio da Portaria n® 406, de 12 de abril de 2011, alterada pela Portaria n® 569, de 11 de abril de
2012.

19.3 Relagao dos Integrantes da Equipe de Planejamento da Contratagao:

George Porto Ferreira Nelson Gongalves Rezende
Integrante Requisitante Integrante Requisitante
Marcio Pereira Lima Cristiano Jorge Poubel de Castro
Integrante Técnico Integrante Técnico
Erick Moutinho Borges

Integrante Administrativo

Brasilia - DF, de de 2012.

De acordo,

Nelson Goncalves Rezende
Chefe do Centro Nacional de Telematica do IBAMA — CNT

Aprovo,

Edmundo Soares do Nascimento Filho
Diretor - DIPLAN
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ANEXO A — Quadro de Recursos da area de Infraestrutura

A seguir ¢ apresentada a

composi¢ao do parque tecnologico do IBAMA.

A.1 — Recursos relacionados ao Suporte a Infraestrutura de Rede

A.1.1 - PLATAFORMA DE SOFTWARE

Sistemas Operacionais
em Servidores

CentOS, Red Hat, Windows 2003, Windows server 2008.

Instancias de SGBD em Servi-
dores

Oracle 11g R2 (11.2.0.1.0), PostGreSQL 8.4, com seus respecti-
vos cartuchos espaciais (Oracle Spatial e PostGis); e MySQL.

Servidores de Aplicagdo

Samba com OpenLDAP, APACHE, JBOSS, TOMCAT.

Servigos de Mensageria e Co-
laboracao

MTA Postfix, Framework Webmail HORDE.

Monitores de TP/Protocolos

NAGIOS, ZABBIX, NTOP, CISCOWORKS, WLC, WCS.

Ferramentas de Backup

DUMP, TAR.

Servi¢os de Monitoramento

Portal GRC — EMBRATEL, ZABBIX.

Geréncia de Armazenamento

ZABBIX.

Solu¢do de  Antivirus/An-
tiSpyware/Firewall Cliente

ViruScan Enterprise 8.70.

Sistemas de Gestdo de Deman-
das

O IBAMA possui dois sistemas de Gestdo de Demandas:
OCOMON para microinformdtica e demais ocorréncias de infra-
estrutura de TI; e o SGO (Sistema de Gestao de Ocorréncias —
plataforma JIRA) para demandas de desenvolvimento e manuten-
¢ao de sistemas.

Sistemas de Informagdao Cor-
porativos

O IBAMA possui atualmente 36 (trinta e seis) sistemas em
producao (ou em fase final de implantacdo), 21 (vinte e um) siste-
mas em fase de contratacdo para desenvolvimento, 2 (dois) por-
tais corporativos (intranet e internet), além dos 6 (seis) sistemas
hospedados no Centro de Sensoriamento Remoto (CSR), sendo na
maioria voltados para geoprocessamento.

A maioria dos sistemas foram desenvolvidos em lingua-
gem PHP através de framework proprio do IBAMA (FORMDIN)
utilizando-se o Banco de Dados ORACLE.
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A.1.2 - PLATAFORMA DE HARDWARE E REDE

Arquitetura de servidores de
rede

IBM modelo HS21, Série n® KQGRTGC (Blade) : 01

IBM modelo DS4700 e IBM modelo EXP810 (Storage): 19
Servidores de dominio disponiveis (Sede e Superintendéncias): 47
Servidores de rede nas Unidades Descentralizadas: 32

Roteadores Sede: 6
Switch Layer 3 Sede: 21
Switch Layer 2 Sede: 98
Superintendéncias: 233
Access Point Sede: 11
Superintendéncias: 1
Hubs Sede: 0
Superintendéncias: 53
Racks Sede: 26
Protocolos suportados pelos| TCP/IP, Frame Relay, Point-to-Point Protocol (PPP) com com-
Roteadores pressao de dados e protocolo de roteamento Open Shortest Path

First (OSPF), UDP.

Servigos oferecidos pelo Back-
bone

Isolamento em Camada 3 (trés).

Implementagdo do Protocolo Internet (TCP/IP) sobre Multi Pro-
tocol Label Switching (MPLS).

Virtual Private Network (VPN) entre as Unidades do IBAMA que
se comunicam sob uma topologia Any to Any (Full Mesh).

Domain Name System (DNS)

Implementado por um servidor primario e outro secunddrio para
garantir redundancia

Desktops na Sede do IBAMA | Sede: 1.405

Notebooks na Sede do IBAMA | Sede: 268

Impressoras de Rede Sede: 100

Telefones IP: Sede: 45

Videoconferéncia: Sede: 01 MCU - VSX 5000 POLYCOM;

02 Estagoes Clientes.
Superintendéncias: 27 Estacdes Clientes.

Sala Segura

No-break: 2
Switch KVM: 3
Ar Condicionado: 2
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Tabela 6: Plataforma de hardware e software.
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A.2 — Recursos relacionados ao Suporte a Microinformatica

A.2.1 - PLATAFORMA DE SOFTWARE

Sistemas Operacionais

XP (SP3), Vista (SP2), Windows 7, Ubuntu.

Navegadores — Estacdo de
Trabalho

Browsers - Internet Explorer versdo 7 e 8, Mozilla Firefox, Google
Chrome.

Suites de Escritorios

LibreOffice, MsOffice e BrOffice.

Sistemas de Informacdo Cor-
porativos

O IBAMA possui atualmente 36 (trinta e seis) sistemas em
producao (ou em fase final de implantagao), 21 (vinte e um) siste-
mas em fase de contratagdo para desenvolvimento, 2 (dois) portais
corporativos (intranet e internet), além dos 6 (seis) sistemas hospe-
dados no Centro de Sensoriamento Remoto (CSR), sendo na maio-
ria voltados para geoprocessamento.

Sistemas de Gestio de De-
mandas

O IBAMA possui dois sistemas de Gestdo de Demandas:
OCOMON para microinformatica e demais ocorréncias de infraes-
trutura de TI; e o SGO (Sistema de Gestdo de Ocorréncias — plata-
forma JIRA) para demandas de desenvolvimento e manutengdo de
sistemas.

A.2.2 - PLATAFORMA DE HARDWARE

Desktops Sede: 1.405
Notebooks Sede: 268
Impressoras de Rede Sede: 100
Telefones IP: Sede: 45

Tabela 7: Plataforma de hardware e software relacionada a Microinformatica.
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A.2.3 - ATENDIMENTO A MICROINFORMATICA

Objetivando fornecer uma perspectiva da dimensao do atendimento & microinformatica no
IBAMA, considerando que a Sede do IBAMA possui 1.405 usuarios (fonte: levantamento realiza-
do pelo CNT em 04/04/2012), a tabela a seguir apresenta o historico dos atendimentos realizados
na sede do IBAMA.

Servico Qtde. média mensal Fonte
de chamados

Conforme levantamento realizado nos meses de ja-
neiro a marc¢o de 2012, verificou-se uma média mensal de
314 chamados referentes a suporte de hardware e softwa-
re.

Em adicdo a este quantitativo, os registros didrios
1.364 de atendimento aos usudrios internos do IBAMA relacio-
nados aos Sistemas Corporativos apontam o incremento
de uma média de 50 (cinquenta) chamados didrios para
orientagdes e duvidas quanto a operacionalizacao dos sis-
temas. Desse modo, computa-se uma média mensal de
1.364 chamados (314 + 50 x 21 dias tuteis).

Atendimento
1° nivel

Considerando-se como base os meses de janeiro a
Atendimento 314 margo de 2012, verificou-se uma média mensal de 314
2° nivel chamados de 2° nivel referentes a suporte de hardware e

software.

Neste periodo de 3 meses, a distribui¢ao de complexidade dos chamados em 2° nivel apre-
sentou o seguinte perfil:
Chamados de Alta Complexidade —31,60%
Chamados de Média Complexidade —57,05%
Chamados de Baixa Complexidade — 11,35%

Sistema de
Gestao de De-
mandas

O IBAMA utiliza o sistema OCOMON para atendimento a microinformati-
ca e demais ocorréncias de infraestrutura de TI.

Tabela 8: Atendimento a Microinformatica.
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A.3 — Recursos relacionados ao Suporte a Infraestrutura de Banco de Dados ORACLE

A.3.1 - PLATAFORMA DE SOFTWARE

SGBD - Sistemas Gerencia-
dores de Banco de Dados

ORACLE 11g R2 (11.2.0.1.0), com respectivo cartucho espacial
(Oracle Spatial).

Linguagens de Desenvolvi-
mento

PHP, PL/SQL, CSS, Java Script, Ajax, JAVA.

Ferramentas de Apoio ao De-
senvolvimento

ZEND PHP, PL/SQL, ORACLE Designer, Eclipse PHP.

Sistemas de Informagao Cor-
porativos

O IBAMA possui atualmente 36 (trinta e seis) sistemas em
producdo (ou em fase final de implanta¢do), 21 (vinte e um) siste-
mas em fase de contratagdo para desenvolvimento, 2 (dois) portais
corporativos (intranet e internet), além dos 6 (seis) sistemas hospe-
dados no Centro de Sensoriamento Remoto (CSR), sendo na maio-
ria voltados para geoprocessamento.

A maioria dos sistemas foram desenvolvidos em linguagem
PHP através de framework proprio do IBAMA (FORMDIN) utili-
zando-se o Banco de Dados ORACLE.

Sistemas de Gestio de De-
mandas

O IBAMA possui dois sistemas de Gestdo de Demandas:
OCOMON para microinformatica e demais ocorréncias de infraes-
trutura de TI; e o SGO (Sistema de Gestdo de Ocorréncias — plata-
forma JIRA) para demandas de desenvolvimento e manutengdo de
sistemas.

Tabela 9: Plataforma de hardware e software relacionada a Banco de Dados ORACLE.
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A.4 — Recursos relacionados ao Suporte a Infraestrutura de Geoprocessamento

A.4.1 - PLATAFORMA DE SOFTWARE

Sistemas Operacionais

CentOS, Red Hat, Windows server 2008.

SGBD - Sistemas Gerenci-
adores de Banco de Dados

MySQL e PostGreSQL 8.4, com seu respectivo cartucho espacial
PostGis.

Servidores de Aplicagdo

Samba com OpenLDAP, APACHE, JBOSS, TOMCAT.

Linguagens de Desenvol-
vimento

ADOBE FLEX, PYTHON, PHP, PL/SQL.

Ferramentas de Apoio ao
Desenvolvimento

ZEND PHP, Oracle Designer, Eclipse PHP, Flah Builder 4, Spider.

Ferramentas de Backup

Sync, TAR.

Outros Softwares ou Ser-
vigos

ArcGis Server 9.3 e 10, ArcGis Desktop 10, ESRI Flex Api, Geoserver
Java e Virtualizagdo utilizando Xen, ArcSDE, Erdas Image, PCI Geo-
matics, Adobe Flex Builder e Track Maker.

Sistemas de Informagao
Corporativos

O IBAMA possui atualmente 36 (trinta e seis) sistemas em pro-
ducdo (ou em fase final de implantagdo), 21 (vinte e um) sistemas em
fase de contratagao para desenvolvimento, 2 (dois) portais corporati-
vos (intranet e internet), além dos 6 (seis) sistemas hospedados no
Centro de Sensoriamento Remoto (CSR), sendo na maioria voltados
para geoprocessamento.

A maioria dos sistemas foram desenvolvidos em linguagem
PHP através de framework proprio do IBAMA (FORMDIN) utilizan-
do-se o Banco de Dados ORACLE.

Sistemas de Gestdo de De-
mandas

O IBAMA possui dois sistemas de Gestdo de Demandas:
OCOMON para microinforméatica e demais ocorréncias de infraestru-
tura de TI; e o SGO (Sistema de Gestdo de Ocorréncias — plataforma
JIRA) para demandas de desenvolvimento e manutenc¢ao de sistemas.

A.4.2 - PLATAFORMA DE HARDWARE E REDE

Arquitetura de servidores
de rede especificos para
geoprocessamento

Servidor Configuragio Sistema Opera- | Virtuali-
cional zacoes
. . Dell PowerEdge | CentOS Linux
Servidor Motion 4600 53 0
Servidor de Impres- | Dell PowerEdge | Windows Server 0
sao e licengas ArcE- 4600 2003 SP2
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ditor 9.1/Erda.
: Dell PowerEdge | Windows Server
Licencas PCI. 4600 2003 SP2
Geoserver HP DL 380 G4 Cent()sSSLm“X
FlexLM/Apache/Ora .
cleTNS/Tomcat | HP DL 380 G4 W“;%%V;SS?,Z”“
JSP/MySQLS5.0.
Domain/DNS/WINS/ Windows Server
DHCP/NFSp/ | HP DL 380 G4 W
2003 SP2
Vms@Cygnus.
WEB(IS)/Domain/D Windows Server
ns/Wins/Dhcp/Wsus/ | HP DL 380 G4
2003 SP2
Mrtg
Servidor de Maqui- | HP DL 585 Op- | Windows Server
nas Virtuais. teron 2008 R2
HP DL 585 Op- | Windows Server
ArcGIS Server teron 2008 R2
Servidor fle Maqul- IBM x3650 CentOS Linux
nas Virtuais. 5.3
PostgreSQL 9 IBMx3650 | MO
Servidor de Maqui- Linux XPC rele-
nas Virtuais. IBM x3650 ase 0.5.0
Servidor de Maqui- Windows Server
nas Virtuais. IBM 365015003 R2 SP2
Servidor de Arquivos Windows Server
e Web IBM x3630 2003 SP2
Servidor de Desen- Windows Server
volvimento. IBM x3650 2003 SP2
Firewall. OEM Gentoo Linux
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ANEXO B — Atividades de Suporte a Infraestrutura de Redes

As atividades previstas relacionadas ao Suporte a Infraestrutura de Rede estdo descritas nos
Quadros deste anexo, cujo cabecalho apresenta as seguintes defini¢des:

* Sigla: Identificador tnico da atividade.

¢ Atividade: Nome da atividade a ser realizada.

* Descricdo: Detalhamento de todas as tarefas relacionadas a execugdo da atividade associa-
da.

* Tipo: O tipo da atividade: Rotineira ou Demanda. As Rotineiras sao atividades de periodici-
dade previamente definida para execu¢do. As Demandas sdo atividades previstas para serem
realizadas mediante agendamento, e que dependem de emissdo de Ordem de Servico especi-
fica.

* UST: Quantidade de UST relacionada a atividade.

* Estimativa de Consumo: Quantidade estimada de requisi¢des da atividade no periodo de
12 meses.

* Total: Quantidade total de UST prevista em 12 meses.

SIGLA ATIVIDADE UST Esjcﬂl(l)\/ll\IASr{Jl;ﬁ)DE TOTAL
RD-01 I1\{/[:(;16&2;0a}B(isl\p;Icznbllldade do ambiente de Infraestrutura de 12 252 3024
RD-02 glzltri:ageeRggzagng }egllﬁ\fzsempenho do ambiente de Infraes 12 250 3024
RD-03 |Realizagdo de Backup 2 252 504
RD-04 | Garantia da Seguranca da Informagéo 12 252 3024
RD-05 |Instalagdo de Servidor Linux 9 20 180
RD-06 |Criagdo de ambiente de Virtualizacao 3 10 30
RD-07 |Instalagdo de Servidor Windows 10 10 100
RD-08 |Criacdo de imagem de Sistemas Operacionais para desktops 6 24 144
RD-09 | Montagem e configuragdo de cluster 8 2 16
RD-10 |Recuperar Copias de Ambientes 4 5 20
RD-11 | Recuperar Copias de arquivos 1 156 156
RD-12 | Conexao de host a SAN 8 1 8
RD-13 |Instalagdo de equipamentos ou ativos de rede dentro da Sala| 2 12 24
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Segura

RD-14 Remocgdo de equipamentos ou ativos de rede dentro da Sala 1.5 12 13
Segura

RD-15 Desligamento e Reativagdo Total dos Equipamentos da Sala 4 ) 3
Segura

RD-16 Prospecggo de tecnologias relacionadas a Redes e Solugdes 40 18 720
Corporativas

RD-17 Instalagap ou atualizag¢@o de softwares corporativos de baixa 4 36 144
complexidade

RD-18 Instalagap ou atualizacdo de softwares corporativos de média ] 7 576
complexidade

RD-19 Instalag:ap ou atualizacdo de softwares corporativos de alta 20 24 480
complexidade

RD-20 |Remocdo de softwares 8 4 32

RD-21 ?éteragao de configuracdo de software de baixa complexida- 4 24 9

RD-22 dAelterag:ao de configuragdo de software de média complexida- 8 24 192

RD-23 | Alteragdo de configuracdo de software de alta complexidade 20 12 240

RD-24 | Apoiar na criagdo de normas e padrdes relacionados a Redes 40 13 520

RD-25 Manter a qualidade dos softwares em produgdo integrados a ] 250 2016
Infraestrutura de Rede

TOTAL 15.296

Cada atividade possui uma descri¢do das agdes e iniciativas que a compdem, bem como va-
lor em UST para cada execucdo, prazo maximo aceitdvel, estimativa de volume de demanda anual
de execug¢do da atividade, perfil necessario para a execugdo e as fundamentagdes para a previsao de
esforco e demanda, conforme Quadros a seguir.

ATIVIDADE

trutura de Rede do IBAMA

Manter a disponibilidade do ambiente de Infraes-

SIGLA

RD-01

DESCRICAO

Inclui as atividades:

Manter o ambiente de Infraestrutura de Rede do IBAMA disponivel no periodo das
07:00 as 19:00, em dias tteis. Para tanto, as atividades poderdo iniciar antes do horario ou se
estender além do periodo citado com vistas a manter a disponibilidade.

. Monitoragdes fisicas e logicas, presenciais e ininterruptas, de equipamentos servido-
res, ativos de rede, servicos e circuitos de comunicagdo, por meio de visualizagoes, testes de
comunicagdes ¢ controles automatizados com ferramentas especializadas, analise de logs e
outras ferramentas que se fizerem necessarias para a execucdo da atividade;

. Monitoramento remoto de equipamentos servidores, ativos de rede, servigos e cir-
cuitos de comunicacdo das Unidades Descentralizadas, por meio de visualizagdes, testes de
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comunicagdes e controles automatizados com ferramentas especializadas, analise de logs e
outras ferramentas que se fizerem necessarias para a execugdo da atividade;

. Realizar atendimento remoto de terceiro nivel a Sede e Unidades Descentralizadas
quanto a problemas que comprometam a disponibilidade da rede;

. Interveng@o imediata a quaisquer problemas detectados com diagnostico preciso,
aplicagdo das corregdes necessarias ¢ documentagdo das atividades realizadas;

. Zelar e controlar o acesso ao CPD (sala segura) em conformidade com as normas de
seguranca estipuladas pelo CSII (Comité de Seguranga da Informacdo e Informatica), efetu-
ando registros de todos os acessos e suas finalidades;

. Ligar/desligar servidores quando necessario para manter a disponibilidade dos servi-
¢os ¢ da rede;
. Execugdo de check list de disponibilidade dos servigos para todos os ativos fisicos e

logicos disponibilizados corporativamente, ferramentas de TI e sistemas de gestdo de usuari-
0s;

. Administragdo dos escopos DHCP, zonas no DNS e servidor NTP;

. Manter a disponibilidade dos Servicos de Infraestrutura para Aplicagdes WEB;

. Atualizagdo automatica de softwares para as estacdes/desktops/servidores;

. Manutencao do servigo de Mensageria e Colaboracao;

. Disponibilidade de Sistemas Operacionais;

. Manutencao, controle, guarda e documentagao de licengas de softwares;

. Manter inventario de ativos de rede atualizado, contendo no minimo: lista de ativos,

tipo do ativo, formato, localiza¢do, informacdes sobre copia de seguranga, importancia do
ativo para o negocio, proprietario do ativo ;

. Administragdo do ambiente virtualizado;

. Administragdo do ambiente de videoconferéncia;

. Administragdo do ambiente de Voz sobre IP;

. Configuragdo/gerenciamento de equipamentos e servicos de rede para garantir a es-

tabilidade do ambiente;

. Cadastro/Atualizagdo de usuarios na rede;

. Apoiar na abertura e acompanhamento de chamados de empresas para garantir o

correto funcionamento dos equipamentos € servigos;

. Executar as manuten¢des preventivas e reativas para manter a disponibilidade da

rede;

. Intermediagdo na resolug@o de problemas relacionados aos servigcos do Datacenter,

Circuitos de Comunicag¢édo, VoIP e Videoconferéncia, entre outros;

. Analisar as falhas, erros e alertas, relacionados a disponibilidade da rede, buscar

corre¢des € apresentar a area responsavel para aprovagao/autorizagdo de corregoes;

. Atualizagdo de drivers com a finalidade de manter o Sistema Operacional e o

hardware dos servidores atualizados, padronizados e seguros;

. Vistoriar a infraestrutura fisica da rede (fibras oticas, cabos UTP, switches, equipa-

mentos de rede sem fio entre outros);

. Criag@o de novo compartilhamento e concessdo de acesso a estrutura de arquivos;

. Buscar, analisar e implantar atualizagdes, patches e pacotes de sistemas e ferramen-

tas corporativas, e apresentar a area responsavel para aprovacao/autorizacdo de correcdes.

TIPO Rotinei UST 12 ESTIMATYA 252 TOTAL 2024

oHnels DB CONEIONILO 12 UST x 252 dias
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FUNDAMENTACAO
DO ESFORCO EM
UST

A atividade de garantia da disponibilidade dos servigos de Rede ¢ continua e requer
a execugdo diaria de acdes necessarias para assegurar a disponibilidade do ambiente da Rede
durante o horario de 07:00 as 19:00.

Desse modo, 12 UST equivalem a 12 h diarias de disponibilidade do ambiente de
Rede corporativo.

FUNDAMENTACAO
DA ESTIMATIVA DE
CONSUMO

A previsdo de execugdo da atividade em 1 (um) ano corresponde a 252 vezes, equi-
valente aos dias tteis do ano, uma vez que tal servigo visa atender as atividades internas, sen-
do a disponibilidade dos servigos aos usudarios externos, no tocante a infraestrutura de redes,
provida pelos servigos do Datacenter.

DOCUMENTACAO A

Criacdo ou atualizagdo de check list de execugdo de atividades rotineiras;

SER ENTREGUE Criacdo ou atualiza¢do da documentagdo dos procedimentos de rotina para compor
base de conhecimentos;
Relatorio diario de atividades, incluindo o registro circunstanciado de problemas vi-
venciados e as solucdes aplicadas;
Registro de controle de acesso a sala segura;
Geragao de Consultas, Inventarios e de Relatorios Estatisticos;
Relatorio semanal consolidado sobre de erros ¢ alertas dos equipamentos que com-
pdem a infraestrutura de rede.
PERFIL EXECUTOR | ASR — Analista de Suporte a Redes ¢ Sistemas Operacionais
Otimizar e Garantir alto desempenho do ambien-
ATIVIDADE te de Infraestrutura de Rede do IBAMA SICEA RD-02
DESCRICAO Manter o ambiente de Infraestrutura de Rede do IBAMA otimizado e apresentando
alto desempenho, durante o horario de 07:00 as 19:00, por meio das seguintes agdes:
. Atualizagio de Sistemas Operacionais, aplicagdes e de servigos corporativos;
. Execugdo de check list de desempenho dos servigos para todos os ativos logicos e
fisicos disponibilizados corporativamente, ferramentas de TI e sistemas de usuarios;
. Ajustar a configuracdo e efetuar o monitoramento, conforme documentagdo existen-
te dos softwares de monitoracdo e desempenho, informando as areas responsaveis sobre
ocorréncias de falhas ou corregoes;
. Chaveamento de Clusters conforme documentagdo e solicitacdo das areas responsa-
veis com check list de servigos;
. Configurar os equipamentos de rede com fins a otimizar e garantir o alto desempe-
nho da rede;
. Realizar a¢des preventivas e reativas para manter o desempenho da rede;
. Apoiar na abertura e acompanhamento de chamados junto as empresas fornecedoras
para fins de melhoria de desempenho da rede;
. Otimizagdo de espago em disco dos equipamentos servidores da sede ¢ das Unida-
des Descentralizadas.
TIPO Rotinei UST 12 EoTIMATIVA 252 TOTAL 3024
otineira IS COINEIONID 12 UST x 252 dias
FUNDAMENTACAO A atividade de garantia de alto desempenho e otimizagdo dos servigos de Rede ¢é

DO ESFORCO EM
UST

continua e requer a execugdo diaria de agdes preventivas e reativas necessarias para assegu-
rar a utilizacdo do ambiente da Rede durante o horario de 07:00 as 19:00. Para tanto, as ati-
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vidades poderdo iniciar antes do horario ou se estender além do horario com vistas a manter
o0 alto desempenho no periodo citado.

FUNDAMENTACAO
DA ESTIMATIVA DE
CONSUMO

A previsao de execugdo da atividade em 1 (um) ano corresponde a 252 vezes, equi-
valente aos dias tteis do ano, uma vez que tal servigo visa atender as atividades internas.

DOCUMENTACAO A
SER ENTREGUE

Criagdo ou atualizagdo de check list de execu¢ao de atividades rotineiras;

Criag8o ou atualizagdo da documentacdo dos procedimentos de rotina para compor
base de conhecimentos;

Relatorio diario de atividades, incluindo o registro circunstanciado de problemas vi-
venciados e as solucdes aplicadas;

Geracdo de Consultas, Inventarios e de Relatorios Estatisticos;

Relatorio semanal consolidado sobre eventos que comprometeram o desempenho
dos equipamentos que compdem a infraestrutura de rede, quando houver.

PERFIL EXECUTOR

ASR — Analista de Suporte a Redes e Sistemas Operacionais

ATIVIDADE

Realizacio de Backup ‘ SIGLA ‘ RD-03

DESCRICAO

Realizacdo de atividades relacionadas a Backup, entre elas:
. Apoiar a defini¢do, implantagdo, manutengdo e realizacdo de procedimentos de Bac-
kup de servidores de arquivos e de ambientes de Desenvolvimento/Teste/Homologacdo da
Sede do IBAMA, de acordo com a periodicidade definida pela CONTRATANTE;
. Apoiar a definigdo, implantagdo ¢ manutengdo de procedimentos de Backup de ser-
vidores de arquivos das Unidades Descentralizadas, bem como realizar o acompanhamento
desta atividade, de acordo com a periodicidade definida pela CONTRATANTE;
. Acompanhamento diario das rotinas de backup, realizacdo de testes da qualidade do
Backup, controle e armazenamento das fitas utilizadas, efetuando analise diaria de historicos
de backups e relatorios, com registro de problemas em aplicacdes definidas;
. Gerenciar o cadastro de fitas de backup e softwares de backup disponibilizados pelo
CNT;
. Analisar diariamente os log dos backups e configurar novas solugdes para corregdo
dos erros apresentados nas politicas executadas;
. Efetuar reconfiguragdes diariamente ou em tempo real, para solucionar problemas
impeditivos do backup quando acusados pelo software utilizado, codificando parametros para
melhoria de performance em processo de execugao.

TIPO Rotineira

504
ESTIMATIVA

UST 252 TOTAL

2 UST x 252 dias
Oteis no ano

DE CONSUMO

FUNDAMENTACAO
DO ESFORCO EM
UST

A realizacdo dos servigos relacionados a Backup deverdo ser realizados para haver
disponibilidade do ambiente de infraestrutura de Rede para a utiliza¢ao dos servidores/funci-
ondarios do IBAMA.

Atribui-se um esfor¢o de 2 UST equivalente a 2 horas para a realizagdo desta ativi-
dade, com base nas atividades executadas pelo Nucleo de Rede Corporativa do IBAMA.

FUNDAMENTACAO
DA ESTIMATIVA DE
CONSUMO

As atividades de administracdo do Backup sdo executadas em dias tteis, ou seja,
252 vezes ao ano.
A realizagdo da copia das informagdes ocorre automaticamente e em horario dife-
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rente do expediente do IBAMA.

DOCUMENTACAO A
SER ENTREGUE

Criacdo ou atualiza¢do da documentacdo dos procedimentos de rotina para compor
base de conhecimentos;

Registro diario de atividades, incluindo informagdes circunstanciadas sobre proble-
mas vivenciados e as solu¢des aplicadas;

PERFIL EXECUTOR

ASR — Analista de Suporte a Redes e Sistemas Operacionais

ATIVIDADE

Garantia da Seguranca da Informacéo ‘ SIGLA ‘ RD-04

DESCRICAO

Garantir a seguranca da informacdo da Rede corporativa do IBAMA, de forma pre-
sencial das 07:00 as 19:00, em dias uteis. As atividades poderao iniciar antes do horario ou
se estender além do periodo citado com vistas a manter a disponibilidade.

Inclui pelo menos as tarefas:

. Manter a disponibilidade e funcionamento das ferramentas de controle de seguran-
¢a;

. Manter a protegdo e seguranga contra infecgdes (coddigos maliciosos) nas estagdes de
trabalho e equipamentos servidores;

. Intermediagdo na resolugdo de problemas relacionados a solugdo de antivirus;

. Criar ou aperfeicoar as rotinas para implementacao das politicas de seguranca, con-
figuracdo e atualizacdo de softwares, e verificagdo do ambiente das estagdes de trabalho, bem
como garantir que as estacdes de trabalho estejam configuradas no dominio de rede corpora-
tiva do IBAMA,;

. Revisar periodicamente a execugdo das politicas de utilizagdo e de seguranga do am-
biente de armazenamento, em conjunto com a equipe do 6rgdo, com base na permanente rea-
liza¢do de auditorias por meio de ferramentas especializadas para a fungéo;

. Efetuar testes periddicos, para garantir o bom funcionamento e a seguranga do ambi-
ente de armazenamento;

. Realizar analise de vulnerabilidades, testes de invasdo e auditoria no ambiente de
rede do IBAMA;

. Analise forense de eventuais ataques;

. Monitoramento do ambiente de rede no tocante a seguranca da informacao, realizan-
do a analise de incidentes com vistas a propor medidas para mitigagdo de riscos;

. Analisar e buscar corregdes para as falhas, erros e alertas de funcionamento das fer-
ramentas e apresentar a area responsavel para aprovagao/autorizagdo de corregoes;

. Aplicar as corregdes autorizadas pela area demandante conforme procedimento e
agenda, reiniciando os servigos quando necessario.

TIPO Rotineira

3024

ESTIMATIVA

12 'bE coNsuMO

UST 252 TOTAL

8 UST x 252 dias
uteis no ano

FUNDAMENTACAO
DO ESFORCO EM
UST

Para a realizacdo de todas as agOes relacionadas a esta atividade, atribui-se um es-
for¢o de 12 UST equivalentes a 12 horas, com base nas tarefas executadas pelo Nucleo de
Rede do IBAMA.

FUNDAMENTACAO
DA ESTIMATIVA DE
CONSUMO

A natureza das atividades relacionadas a garantia da seguranga da informagdo requer
0 monitoramento continuo durante a a operagdo da rede, e quando necessario, a tomada de
acdes proativas e reativas, com vistas a mitigagdo de riscos e eventuais danos, 252 vezes ao
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ano.

DOCUMENTACAO A

Criacdo ou atualiza¢do da documentacdo dos procedimentos de rotina para compor

SER ENTREGUE base de conhecimentos;

Relatorio de atividades, incluindo o registro circunstanciado de problemas vivencia-
dos e as solugdes aplicadas;

Relatorio acerca de eventos de comprometimento da seguranca da informagao, que
deve incluir no minimo: descri¢do do evento, agdes tomadas, possivel impacto na ocorréncia
do evento.

Relatério semanal de tratamento de Riscos em conformidade com o estabelecido na
Norma Complementar n° 04/IN01/DSIC/GSIPR — GESTAO DE RISCOS DE SEGURAN-
CA DA INFORMACAO E COMUNICACOES.

PERFIL EXECUTOR | ASI— Analista de Seguranga da Informacao
ATIVIDADE Instalacio de Servidor Linux ‘ SIGLA ‘ RD-05
DESCRICAO Executar procedimentos para instalagdo, configurag@o e disponibilizacao de servido-
res Linux, mantendo ¢ aperfeigoando um tnico modelo de atividade.
TIPO D d UST ’ oTATvA 20 TOTAL 180
emanda
PRAZO 2 dias IS CONRIENID
FUNDAMENTACAO A estimativa de esforgo envolve as seguintes atividades:

DO ESFORCO EM
UST

Executar a instalagdo inicial do Sistema Operacional;

Efetuar configuracdo de rede e resolugdo de nomes e desativar os servigos desneces-
sarios;

Verificar rotas, configuracdo e velocidade de placas e efetuar zonning quando neces-
sario;

Efetuar as configuracdes de seguranca conforme determinagdes da area (limite de
senhas, direitos de acesso, desativagdo de console, acesso remoto, etc);

Ajustamento de pardmetros do Kernel e criagdo e configurag@o de arquivos hosts;

Configurar informagdes e logs conforme padrdo da organizagao;

Configurar parametros para monitorag@o incluindo os checks, definindo areas de
logs e outros que permitam controles remotos e incluir o novo servidor nas ferramentas de
monitoragdo e controle de desempenho;

Instalar e configurar clientes de backup, politicas e restrigdes de copia e efetuar do-
cumentagao do servidor conforme padronizacio adotada;

Migracdo dos dados do ambiente legado para o novo quando necessario;

Instalar servigos basicos como DHCP, DNS, NTP, SAMBA entre outros, de acordo com as
especificacdes e padrdes utilizados pelo IBAMA;

Revisar o procedimento, configuragdes, documentagdes e disponibilizar o servidor
para ambiente de producdo ou homologacgao.

Deste modo, atribui-se 9 UST que correspondem a 9 horas para a realizacdo destas
tarefas.

FUNDAMENTACAO
DA ESTIMATIVA DE
CONSUMO

Em face do parque tecnoldgico atual do IBAMA, prospecta-se a necessidade de 20 instala-
¢Oes ao ano.

DOCUMENTACAO A

Criacao ou atualiza¢do da documentagao dos procedimentos realizados para compor
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SER ENTREGUE base de conhecimentos;
Relatorio de atividades, incluindo o registro circunstanciado de problemas vivencia-

dos e as solugdes aplicadas;
PERFIL EXECUTOR | ASR — Analista de Suporte a Redes e Sistemas Operacionais
ATIVIDADE Criacio de ambiente de Virtualizacao ‘ SIGLA ‘ RD-06
DESCRICAO Esta atividade consiste na preparagdo de ambiente de virtualizagdo para comportar

diferentes maquinas virtuais.
TIPO D d UST > ESTIMATIVA 10 TOTAL 30

emanda
PRAZO 1 dia D18, CONIURAD

FUNDAMENTACAO A estimativa de esforgo envolve as seguintes atividades:

DO ESFORCO EM
UST

Instalagdo do Sistema Operacional basico;

Configuragdo de rede e resolucdo de nomes e desativag@o dos servigos desnecessari-
0s;

Verificacdo de rotas, configuracdo e velocidade de placas e zonning quando necessa-
rio;

Configuragdes de seguranca conforme determinagdes da area (limite de senhas, di-
reitos de acesso, desativagdo de console, acesso remoto, etc);

Instalagdo e configuragdo do ambiente de virtualizacdo;

Ajustamento de pardmetros do Kernel e criagdo e configurag@o de arquivos hosts;

Criagao dos templates de virtualizagdo;

Configuragdo de logs conforme padrdo da organizagéo;

Instalagdo e configuragdo de clientes de backup, politicas e restrigdoes de copia e rea-
lizacdo de documentagdo do servidor conforme padroniza¢ao adotada;

Revisdo de procedimento, configuragdes, documentagdes ¢ disponibilizagdo do ser-
vidor para ambiente de produgdo ou homologagao.

Deste modo, atribui-se 3 UST que correspondem a 3 horas para a realizagdo destas
tarefas.

FUNDAMENTACAO Em face do parque tecnoldgico atual da sede do IBAMA, prospecta-se a necessida-
DA ESTIMATIVA DE |de de 10 instalagdes ao ano.
CONSUMO
DOCUMENTACAO A Criagdo ou atualizagdo da documentagdo dos procedimentos realizados para compor
SER ENTREGUE base de conhecimentos;
Relatorio de atividades, incluindo o registro circunstanciado de problemas vivencia-

dos e as solucdes aplicadas;
PERFIL EXECUTOR | ASR — Analista de Suporte a Redes e Sistemas Operacionais
ATIVIDADE Instalacio de Servidor Windows ‘ SIGLA ‘ RD-07
DESCRICAO Executar procedimentos para instalacdo, configuracdo e disponibilizacdo de servidores

Windows, mantendo o padrao adotado e aperfeigoando um tnico modelo de atividade.
TIPO D d UST 10 ST 10 TOTAL 100

emanda
PRAZO 2 dias DIE CONRITIILD
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FUNDAMENTACAO
DO ESFORCO EM
UST

A estimativa de esforgo envolve as seguintes atividades:

Executar a instalagao inicial do Sistema Operacional;

Identificar e instalar os drivers fornecidos pelo fabricante;

Efetuar configuracdo de rede e resolugdo de nomes;

Verificar configuragdo e velocidade de placas e efetuar zonning quando necessario;

Efetuar as configuragdes de seguranga conforme determinagdes da area (limite de
senhas, direitos de acesso, desativagdo de console, acesso remoto, etc);

Preparar o Sistema Operacional como imagem ou template;

Configurar parametros para monitoragdo incluindo os checks, definindo areas de
logs e outros que permitam controles remotos e inclusdo de novo servidor nas ferramentas de
monitoracdo e controle de desempenho;

Migrar os dados do ambiente legado para o novo quando necessario;

Instalar servigos basicos como DHCP, DNS, NTP, SAMBA entre outros, de acordo
com as especificacdes e padrdes utilizados pelo IBAMA;

Instalar e configurar clientes de backup, politicas e restricdes de copia e efetuar do-
cumentacao do servidor conforme padronizacio adotada;

Configurar a automatizagdo de atualizagoes;

Revisar o procedimento, configuragdes, documentagdes e disponibilizar o servidor
para ambiente de producao;

Deste modo, atribui-se 10 UST que correspondem a 10 horas para a realizagdo des-
tas tarefas.

FUNDAMENTACAO Em face do parque tecnoldgico atual da sede do IBAMA, prospecta-se a necessida-
DA ESTIMATIVA DE |de de 10 instalagdes ao ano.
CONSUMO
DOCUMENTACAO A Criacdo ou atualiza¢do da documentag@o dos procedimentos realizados para compor
SER ENTREGUE base de conhecimentos;
Relatorio de atividades, incluindo o registro circunstanciado de problemas vivencia-

dos e as solugdes aplicadas;
PERFIL EXECUTOR | ASR — Analista de Suporte a Redes e Sistemas Operacionais
ATIVIDADE S)l;:lg:ao de imagem de Sistemas Operacionais para desk- SIGLA RD-08
DESCRICAO Esta atividade consiste na montagem de configuracdo de Sistema Operacional pa-

drdo para ser utilizado nas diversas arquiteturas de microcomputador utilizadas pelo IBAMA.
TIPO D d UsT 6 oTIMALYA 24 TOTAL 144

emanda
PRAZO | 2dias |DECONSUMO

FUNDAMENTACAO A estimativa de esfor¢o envolve as seguintes atividades:

DO ESFORCO EM
UST

Executar a instalagdo inicial do Sistema Operacional;

Identificar e instalar os drivers fornecidos pelo fabricante;

Efetuar configuracao de rede e inclusdo no dominio;

Efetuar as configuragdes de seguranga conforme determinagdes da area (atualizagdo
do sistema operacional, direitos de acesso, atualizagdo do antivirus etc.);

Instalar os softwares aplicativos definidos pelo IBAMA;

Preparar o Sistema Operacional como imagem ou template;

Revisar o procedimento, configuragdes, testes, documentacdes e disponibilizar a
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imagem para a equipe de suporte a microinformatica;
Deste modo, atribui-se 6 UST que equivalem a 6 horas para a realizagdo destas tare-

fas.
FUNDAMENTACAO Estima-se 6 modelos de arquiteturas diferentes de microcomputadores com a criagédo
DA ESTIMATIVA DE |de 4 imagens para cada modelo, totalizando 6 x 4 = 24 demandas anuais.
CONSUMO
DOCUMENTACAO A Criacdo ou atualiza¢do da documentagdo dos procedimentos realizados para compor
SER ENTREGUE base de conhecimentos;

Relatorio de atividades, incluindo o registro circunstanciado de problemas vivencia-

dos e as solugdes aplicadas;
PERFIL EXECUTOR | ASR — Analista de Suporte a Redes e Sistemas Operacionais
ATIVIDADE Montagem e configuragio de cluster SIGLA | RD-09
DESCRICAO Esta atividade consiste em manter o padrdo de qualidade estipulado pelo IBAMA ao

montar novos clusters GFS (Global File System).
TIPO b q UST 8 ESTIMATIVA 5 TOTAL 16

emanda
PRAZO 3 dias LIEHCIOINEIBLAC

FUNDAMENTACAO A estimativa de esforgo envolve as seguintes atividades:

DO ESFORCO EM
UST

Elaborar um estudo do software que sera clusterizado e possiveis cenarios de imple-
mentacao;

Elaborar planejamento com pré-requisitos de servidores, equipamentos, rede, etc;

Montar o cluster conforme documentagio;

Validar a alta disponibilidade do cluster;

Documentar a solugdo adotada (cluster, discos, resources, etc).

Deste modo, atribui-se 8 UST que equivalem a 8 horas para a realizagdo destas tare-

fas.
FUNDAMENTACAO Em face do parque tecnoldgico atual do IBAMA, estima-se que esta atividade seja
DA ESTIMATIVA DE |realizada 2 vezes ao ano.
CONSUMO
DOCUMENTACAO A Criag@o ou atualizagdo da documentagdo dos procedimentos realizados para compor
SER ENTREGUE base de conhecimentos;
Relatorio de atividades, incluindo o registro circunstanciado de problemas vivencia-
dos e as solugdes aplicadas;
PERFIL EXECUTOR | ASR — Analista de Suporte a Redes e Sistemas Operacionais
ATIVIDADE Recuperar Copias de Ambientes SIGLA | RD-10
DESCRICAO Realizacdo de atividades relacionadas a Restore de equipamentos servidores e ambi-
entes, entre elas: apoiar a definicdo, implantacdo, manutengdo e execu¢do de procedimentos
de Restore de servidores de aplicag@o, assim como de ambientes de Teste/Homologacao/De-
senvolvimento.
—— D d UST 4 ESTIMATIVA 5 TOTAL 20
emanda
PRAZO 2 dias D15 CONEULID
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FUNDAMENTACAO
DO ESFORCO EM
UST

A realizagdo dos servigos relacionados a Restore deverdo ser realizados para haver
disponibilidade dos servicos para os servidores e funcionarios do IBAMA.

Inclui as tarefas:

Criacdo de ambiente para restauragdo que inclui a instalagdo e configuracdo basica
dos aplicativos;

Recuperagdo da configuracdo anterior e dos dados;

Realizagdo de testes e restabelecimento do servico;

O registro histérico de tempo de atendimento para essa atividade baseou-se em um
periodo de 12 meses, durante 2011, e evidenciou a média de 4 horas por execucdo, deste
modo atribui-se 4 UST para esta atividade.

FUNDAMENTACAO Baseando-se em consulta a equipe do Nucleo de Rede do IBAMA, a quantidade de
DA ESTIMATIVA DE |restauragdes previstas equivale a 5 anuais.
CONSUMO
DOCUMENTACAO A Criacdo ou atualiza¢do da documentagdo dos procedimentos realizados para compor
SER ENTREGUE base de conhecimentos;
Relatorio de atividades, incluindo o registro circunstanciado de problemas vivencia-
dos e as solugdes aplicadas;
PERFIL EXECUTOR | ASR — Analista de Suporte a Redes e Sistemas Operacionais
ATIVIDADE Recuperar Copias de arquivos SIGLA | RD-11
DESCRICAO Realizacdo de atividades relacionadas a Recuperagdo de arquivos de backup, entre
elas:
Apoiar a defini¢do, implantagdo, manutengdo e execucdo de procedimentos de recu-
peragdo de informagdes armazenadas nos equipamentos servidores de arquivos.
TIPO D d UsT ! oTIMATIVA 156 TOTAL 156
emanda
PRAZO 4 horas IS COINEIONID
FUNDAMENTACAO A realizacdo dos servigos relacionados a recuperacdo garante a disponibilidade das

DO ESFORCO EM
UST

informacdes para os servidores e funcionarios do IBAMA.

O registro histérico de tempo de atendimento para essa atividade baseou-se em um
periodo de 12 meses, durante 2011, e evidenciou a média de 4 horas por execucdo, deste
modo atribui-se 4 UST para esta atividade.

FUNDAMENTACAO Baseando-se no histdrico de solicitagdes deste servico, estima-se a quantidade de 3
DA ESTIMATIVA DE |restauragdes por semana. Deste modo, o quantitativo anual equivale a 156 (52 semanas x 3
CONSUMO restauragoes).
DOCUMENTACAO A Criacao ou atualiza¢do da documentagao dos procedimentos realizados para compor
SER ENTREGUE base de conhecimentos;

Relatorio de atividades, incluindo o registro circunstanciado de problemas vivencia-

dos e as solugdes aplicadas;

PERFIL EXECUTOR | ASR — Analista de Suporte a Redes e Sistemas Operacionais
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ATIVIDADE Conexiio de host 2 SAN SIGLA | RD-12
DESCRICAO Efetuar a conexdo de host 8 SAN com seguranga, baixo impacto no ambiente ¢ ga-
rantindo a atualizacdo da documentagdo referente ao equipamento servidor e servigo.
UST 8 ESTIMATIVA
TIPO Demanda — > dias DE CONSUMO 1 TOTAL 8
FUNDAMENTACAO Esta atividade inclui as seguintes tarefas:

DO ESFORCO EM
UST

Configurar o host bus adapter (HBA);

Interligar os equipamentos por fibra ética;

Instalar driver multipath;

Instalar agente;

Criar e alocar LUNSs;

Criar e excluir zonning;

Atualizar documentagdo do equipamento servidor e da SAN.

Deste modo, atribui-se 8 UST, que equivalem a 8 horas para realizar a atividade.

FUNDAMENTACAO Em face da natureza do servigo e na quantidade de equipamentos do género presen-
DA ESTIMATIVA DE |tes no parque tecnologico do IBAMA, estima-se a realizacdo desta atividade 1 vez ao ano.
CONSUMO
DOCUMENTACAO A Criacdo ou atualizacdo da documentacdo dos procedimentos de rotina para compor
SER ENTREGUE base de conhecimentos;
Relatorio de atividades, incluindo o registro circunstanciado de problemas vivencia-
dos e as solugdes aplicadas;
PERFIL EXECUTOR | ASR — Analista de Suporte a Redes e Sistemas Operacionais
ATIVIDADE Instalag¢do de equipamentos ou ativos de rede dentro da SIGLA RD-13
Sala Segura
DESCRICAO Esta atividade inclui as tarefas de instalagdo de equipamentos na Sala Segura, como
equipamentos servidores, switches, no-breaks, blades, interfaces, etc.
O remanejamento envolve as tarefas de remocao ¢ instalagdo, onde a reconfiguragéo
dos equipamentos sera realizada apenas quando necessaria.
TIPO D d UsT 2 RN 12 TOTAL 24
emanda
PRAZO 1 dia D15 COINEIULAID
FUNDAMENTACAO A instalag¢do envolve as tarefas:

DO ESFORCO EM
UST

Instalar fisicamente o equipamento;

Realizar conexoes elétricas;

Realizar instalagdo logica do equipamento;

Efetuar a configuragido do equipamento, quando necessario;

Realizar testes de conectividade, acesso e gerenciamento;

Realizar atualizacdo de base de gerenciamento;

Deste modo, atribui-se 2 UST, que equivalem a 2 horas para a realizag@o da ativida-
de.

FUNDAMENTACAO
DA ESTIMATIVA DE
CONSUMO

Estima-se 1 instalagdo mensal no ambito da Sala Segura do IBAMA. Deste modo,
estima-se o quantitativo de 1 x 12 meses = 12 instalagdes anuais.
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DOCUMENTACAO A

Criacdo ou atualiza¢do da documentag@o dos procedimentos realizados para compor

SER ENTREGUE base de conhecimentos;
Relatorio de atividades, incluindo o registro circunstanciado de problemas vivencia-
dos e as solugdes aplicadas.
PERFIL EXECUTOR | ASR — Analista de Suporte a Redes e Sistemas Operacionais
ATIVIDADE Remocio de equipamentos ou ativos de rede dentro da SIGLA RD-14
Sala Segura
DESCRICAO Esta atividade inclui as tarefas de remogdo de equipamentos da Sala Segura, como
equipamentos servidores, switches, no-breaks, blades, interfaces, etc.
O remanejamento envolve as tarefas de remocao e instalacdo, onde a reconfiguracio
dos equipamentos sera realizada apenas quando necessaria.
0 b d UST 1,5 ESTIMATIVA 1 O 18
emanda
PRAZO 1 dia |PECONSUMO
FUNDAMENTACAO A remogao envolve as tarefas:

DO ESFORCO EM
UST

Remover conexdes logicas do equipamento;

Remover conexdes elétricas;

Desinstalar fisicamente o equipamento;

Efetuar a configuragdo dos equipamentos remanescentes, quando necessario;

No caso de switches, deve-se mover portas em uso para outras portas em outros
switches, reconfigurar os equipamentos e realizar a limpeza fisica do equipamento retirado;

Realizar atualizacdo de base de gerenciamento.

Deste modo, atribui-se 1,5 UST, que equivalem a 1,5 horas para a realizacdo da ati-
vidade.

FUNDAMENTACAO Estima-se 1 remog¢ao mensal no dmbito da Sala Segura do IBAMA. Deste modo, es-
DA ESTIMATIVA DE |tima-se o quantitativo de 1 x 12 meses = 12 remogdes anuais.
CONSUMO
DOCUMENTACAO A Criacdo ou atualiza¢do da documentagdo dos procedimentos realizados para compor
SER ENTREGUE base de conhecimentos;
Relatorio de atividades, incluindo o registro circunstanciado de problemas vivencia-
dos e as solugdes aplicadas.
PERFIL EXECUTOR | ASR — Analista de Suporte a Redes e Sistemas Operacionais
ATIVIDADE Desligamento e Reativacio Total dos Equipamentos da SIGLA RD-15
Sala Segura
DESCRICAO Esta atividade envolve a execu¢do de maneira coordenada, o desligamento dos ser-
vidores e equipamentos da Sala Segura quando demandado e autorizado pelo demandante,
executando o religamento e a estabilizagdo dos servicos.
TIPO b d UST 4 ESTIMATIVA 5 TOTAL g
emanda
PRAZO 4 horas (DIE CONIUAD
FUNDAMENTACAO Esta atividade inclui as tarefas:
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DO ESFORCO EM
UST

Revisar a documentag@o de desligamento e religacdo e atualizar a relagdo dos mes-
mos, corrigindo, se necessario, os procedimentos nele especificados;

Executar as paradas dos bancos e softwares auxiliares definidos na documentagao;

Executar o desligamento dos equipamentos coordenadamente;

Religar, apos autorizagdo da area demandante, a ligacdo fisica e coordenada dos
equipamentos, respeitando os intervalos documentados;

Ativar os clusters e bancos de dados;

Ativar/testar os servicos de comunicacao;

Executar o check-list manual e acionar os responsaveis por servigos nao ativos até
estabilizagdo dos mesmos;

Documentar as alteragdes.

Desta forma, atribui-se 4 UST, equivalentes a 4 horas para a realizagdo desta ativi-

dade.
FUNDAMENTACAO Em fase da natureza excepcional da realizacdo desta atividade, estima-se 2 execu-
DA ESTIMATIVA DE | ¢des anuais, em geral, destinadas a evitar danos em face de eventos fisicos externos.
CONSUMO
DOCUMENTACAO A Criacdo ou atualiza¢do da documentag@o dos procedimentos realizados para compor
SER ENTREGUE base de conhecimentos;
Relatorio de atividades, incluindo o registro circunstanciado de problemas vivencia-
dos e as solugdes aplicadas.
PERFIL EXECUTOR | ASR — Analista de Suporte a Redes e Sistemas Operacionais
ATIVIDADE P~rospecga0 de' tecnologias relacionadas a Redes e Solu- SIGLA RD-16
¢coes Corporativas
DESCRICAO Esta atividade envolve a realizagdo de prospeccao de solugdes e tecnologias existen-
tes nos orgaos publicos, institui¢des ¢ empresas privadas, ou em outras fontes, relacionadas a
Redes e Solugdes Corporativas.
TIPO D d ST 9 EoTIMATYA 18 TOTAL 720
emanda
PRAZO | 15dias |OF CONSUMO
FUNDAMENTACAO Esta atividade abrange agdes como:

DO ESFORCO EM
UST

Pesquisa sobre inovagdes no mercado, tais como novas ferramentas, novos equipa-
mentos, solugdes, atualizagdes;

Estudo de adequagdo do ambiente com a proposi¢cdo de ampliagdo/implantacdo de
tecnologias;

Estudo de impacto da utilizacdo ou implantagdo de novas solugdes no ambiente do
IBAMA ou em outros 6rgdos advindos de Termo de Cooperagdo Técnica, dentro do qual
compreendem: pesquisas no mercado, visitas técnicas, reunides entre outros;

Proposi¢@o de projeto de rede e solugdes corporativas para atendimento de deman-
das.

Desta forma, atribui-se 40 UST, equivalentes a 40 horas para a realizagdo das tarefas
desta atividade.

FUNDAMENTACAO
DA ESTIMATIVA DE
CONSUMO

Considera-se a necessidade de se manter uma prospeccao bimestral para tecnologias
baseadas em hardware/midleware, ¢ mensal para software. Desse modo, estima-se 6 + 12 =
18 demandas anuais.
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DOCUMENTACAO A

Relatorio a respeito do estudo, contendo: estudo de impacto, testes ¢ homologagdes,

SER ENTREGUE problemas vivenciados, resultados obtidos, procedimentos para implantagdo e sustentagao.
PERFIL EXECUTOR | ASR — Analista de Suporte a Redes e Sistemas Operacionais
ASI — Analista de Seguranga da Informagao
ASP — Analista de Suporte a Softwares em Produgdo
ATIVIDADE Ins‘talag:ao ou .atuallzagao de softwares corporativos de SIGLA RD-17
baixa complexidade
DESCRICAO Esta atividade envolve a instalacdo ou atualizagdo de software corporativo ou de
agente de monitoramento local que ndo necessita de instalacdo de servidor de aplicagdo e
nem de instalacdo de banco de dados corporativo.
TIPO D d UsT ! oTMALYe 36 TOTAL 144
emanda
PRAZO 1 dia |PECONSUMO
FUNDAMENTACAO O esforgo para a realizagdo desta atividade inclui:

DO ESFORCO EM
UST

Verificar e preparar os requisitos de instalagio;
Instalar os softwares em ambiente de homologacao, conforme orientagdes do fabri-

Executar todas as configuragdes necessarias e recomendadas;
Testar disponibilidade do novo servigo implementado em ambiente de homologa-

Testar disponibilidade dos servigos ja utilizados no servidor onde o procedimento
foi executado;

Registrar os resultados e preparar a documentagao relativa a instalagéo;

Instalar os softwares em ambiente de produgdo, conforme documentacao;

Executar todas as configuragdes necessarias e recomendadas;

Testar disponibilidade do novo servigco implementado em ambiente de produgao;

Testar disponibilidade dos servigos ja utilizados no servidor onde o procedimento
foi executado;

Incluir ou corrigir os servigos de backup relativos a nova aplicacao;

Incluir ou corrigir os parametros da ferramenta de monitora¢do para o servigo im-
plementado.

Deste modo, atribui-se 4 UST, equivalentes a 4 horas na execugdo desta atividade,
considerando-se a baixa complexidade na realizacao das agdes.

FUNDAMENTACAO Estima-se a execucdo mensal de pelo menos 1 instalacdo e 2 atualizagdes de softwa-
DA ESTIMATIVA DE |re de baixa complexidade.
CONSUMO Deste modo, a previsdo anual de demanda ¢ de: (1+2) x 12 = 36.
DOCUMENTACAO A Criacao ou atualiza¢do da documentacao dos procedimentos realizados para compor
SER ENTREGUE base de conhecimentos;

Relatorio de atividades, incluindo o registro circunstanciado de problemas vivencia-

dos e as solugdes aplicadas.

PERFIL EXECUTOR | ASR — Analista de Suporte a Redes e Sistemas Operacionais
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Instalacdo ou atualizacio de softwares corporativos de

ATIVIDADE L 1 . SIGLA RD-18
média complexidade

DESCRICAO Esta atividade envolve a instalagdo ou atualizacdo de software corporativo que re-
queira a parametrizacdo ¢ integragdo de até 2 (dois) servigos adicionais (aplicagoes).

TIPO D d UST 5 EoTIMATIYA 72 TOTAL 576

emanda
PRAZO 2 dias LIEHOIOINIRLAC
FUNDAMENTACAO O esforgo para a realizagdo desta atividade inclui:

DO ESFORCO EM
UST

Verificar e preparar os requisitos de instalagao;

Instalar os softwares em ambiente de homologagdo, conforme orientagdes do fabri-
cante;

Executar todas as configuragdes necessarias e recomendadas;

Testar disponibilidade do novo servigo implementado em ambiente de homologa-
¢ao;

Testar disponibilidade dos servigos ja utilizados no servidor onde o procedimento
foi executado;

Registrar os resultados e preparar a documentagao relativa a instalagao;

Instalar os softwares em ambiente de produgdo, conforme documentagéo;

Executar todas as configuragdes necessarias e recomendadas;

Testar disponibilidade do novo servigo implementado em ambiente de producao;

Testar disponibilidade dos servicos ja utilizados no servidor onde o procedimento
foi executado;

Incluir ou corrigir os servigos de backup relativos a nova aplicagao;

Incluir ou corrigir os parametros da ferramenta de monitora¢ao para o servigo im-
plementado;

Deste modo, atribui-se 8 UST, equivalentes a 8 horas na execugdo das a¢des desta
atividade.

FUNDAMENTACAO Estima-se a execucdo mensal de pelo menos 2 instalagdes e 4 atualizacdes de
DA ESTIMATIVA DE |software de média complexidade.
CONSUMO Deste modo, a previsao anual de demanda ¢ de: (2+4) x 12 =72.
DOCUMENTACAO A Criacdo ou atualiza¢do da documentacdo dos procedimentos realizados para compor
SER ENTREGUE base de conhecimentos;
Relatorio de atividades, incluindo o registro circunstanciado de problemas vivencia-
dos e as solugdes aplicadas.
PERFIL EXECUTOR | ASR — Analista de Suporte a Redes e Sistemas Operacionais
ATIVIDADE Instalacao 0}1 atualizacdo de softwares corporativos de SIGLA RD-19
alta complexidade
DESCRICAO Instalagdo ou atualizagdo de software corporativo que requeira a parametrizacao e
integragdo de 3 (trés) ou mais servigos adicionais (aplica¢des) ou ainda que requeira a insta-
lacdo em ambiente clusterizado.
TIPO D d UST 20 SR 24 TOTAL 480
emanda
PRAZO | 10dias |DF CONSUMO
FUNDAMENTACAO O esforgo para a realizagdo desta atividade inclui:
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DO ESFORCO EM
UST

Verificar e preparar os requisitos de instalacéo;
Instalar os softwares em ambiente de homologacdo, conforme orientagdes do fabri-

Executar todas as configuragdes necessarias e recomendadas;
Testar disponibilidade do novo servigo implementado em ambiente de homologa-

Testar disponibilidade dos servicos ja utilizados no servidor onde o procedimento
foi executado;

Registrar os resultados e preparar a documentagao relativa a instalagao;

Instalar os softwares em ambiente de produgdo, conforme documentagao;

Executar todas as configuragdes necessarias e recomendadas;

Testar disponibilidade do novo servigo implementado em ambiente de producio;

Testar disponibilidade dos servigos ja utilizados no servidor onde o procedimento
foi executado;

Incluir ou corrigir os servigos de backup relativos a nova aplicacdo;

Incluir ou corrigir os pardmetros da ferramenta de monitora¢do para o servigo im-
plementado;

Deste modo, atribui-se 20 UST, equivalentes a 20 horas na execugdo das agdes desta
atividade.

FUNDAMENTACAO Estima-se a execuc¢do mensal de pelo menos 1 instalagdo e 1 atualizagdo de software
DA ESTIMATIVA DE | de alta complexidade.
CONSUMO Deste modo, a previsao anual de demanda ¢ de: (1+1) x 12 =24,
DOCUMENTACAO A Criag@o ou atualiza¢do da documentagdo dos procedimentos realizados para compor
SER ENTREGUE base de conhecimentos;
Relatorio de atividades, incluindo o registro circunstanciado de problemas vivencia-

dos e as solugdes aplicadas.
PERFIL EXECUTOR | ASR — Analista de Suporte a Redes e Sistemas Operacionais
ATIVIDADE Remocio de softwares ‘ SIGLA ‘ RD-20
DESCRICAO A realizacao desta atividade envolve a execu¢do dos procedimentos de remogdo de

softwares em equipamentos servidores do ambiente corporativo, seguindo padrao de qualida-

de estipulado pelo demandante.
TIPO D d UsT s e TIMATA 4 TOTAL 32

emanda
PRAZO 2 dias D15 COINEIULAID

FUNDAMENTACAO Esta atividade compreende as seguintes tarefas:

DO ESFORCO EM
UST

Remover o software especificado, conforme definido na base de conhecimento;

Incluir, excluir ou corrigir pardmetros do ambiente operacional de onde o software
foi removido;

Testar disponibilidade dos demais servigos instalados no Servidor onde o procedi-
mento foi executado;

Incluir, excluir ou corrigir pardmetros da ferramenta de monitoragdo para o servigo
implementado;

Incluir, excluir ou corrigir servicos de backup relativos ao software removido.

Deste modo, atribui-se 8 UST, equivalente a 8 horas para a realizagdo desta ativida-
de.
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FUNDAMENTACAO Com base no historico do IBAMA, estima-se que esta atividade seja demandada 4
DA ESTIMATIVA DE |vezes ao ano.
CONSUMO
DOCUMENTACAO A Criacdo ou atualizagdo da documentacdo dos procedimentos de rotina para compor a
SER ENTREGUE base de conhecimentos;
Relatorio de atividades, incluindo o registro circunstanciado de problemas vivencia-
dos e as solugdes aplicadas.
PERFIL EXECUTOR | ASR — Analista de Suporte a Redes e Sistemas Operacionais
ATIVIDADE (;A;geeragao de configuracio de software de baixa complexi- SIGLA RD-21
DESCRICAO Esta atividade visa assegurar que as alteragdes de configuragdo de softwares de bai-
xa complexidade em ambiente corporativo seguirdo padrio de qualidade estipulado pelo de-
mandante.
5 d UST 4 ESTIMATIVA 24 AL o6
TIP Demanda
PRAZO 1dia |PECONSUMO
FUNDAMENTACAO Esta atividade inclui as tarefas:

DO ESFORCO EM
UST

Verificar requisitos necessarios para a alteragdo a ser efetuada;

Documentar configuragdes ativas antes da alteragdo solicitada, a qual devera ser
complementada posteriormente;

Efetuar alteragdes de configuragdo em ambiente de homologagéo ou de teste;

Testar disponibilidade do servigo onde a alteracdo de configuragdo foi executada,
em ambiente de homologacao;

Testar disponibilidade dos servigos ja utilizados no equipamento servidor onde o
procedimento foi executado, em ambiente de homologagao;

Efetuar alteragdes de configuracdo em ambiente de produgéo;

Testar disponibilidade do servigo onde a alteragdo de configuragdo foi executada,
em ambiente de produgio;

Testar disponibilidade dos servigos ja utilizados no equipamento servidor onde o
procedimento foi executado, em ambiente de produgdo;

Complementar a documentagdo com a alteragdo efetuada, acertos e falhas do proce-
dimento;

Incluir ou corrigir servigos de backup relativos a aplicag@o, caso necessario;

Incluir ou corrigir pardmetros da ferramenta de monitoragdo para o servigo imple-
mentado, caso necessario.

Deste modo, atribui-se um esforco de 4 UST, equivalentes a 4 horas para esta ativi-
dade.

FUNDAMENTACAO
DA ESTIMATIVA DE
CONSUMO

Estima-se a execucdo mensal de pelo menos 2 alteragdes de configuracdo de softwa-
re de baixa complexidade.
Deste modo, a previsdo anual de demanda ¢ de: 2 x 12 = 24.

DOCUMENTACAO A
SER ENTREGUE

Criacdo ou atualizacdo da documentacdo dos procedimentos de rotina para compor
base de conhecimentos;

Relatorio de atividades, incluindo o registro circunstanciado de problemas vivencia-
dos e as solugdes aplicadas;
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PERFIL EXECUTOR | ASR — Analista de Suporte a Redes e Sistemas Operacionais

ATIVIDADE A.lterag:ao de configuracdo de software de média comple- SIGLA RD-22
xidade

DESCRICAO Esta atividade visa assegurar que as alteracdes de configuragdo de softwares de mé-
dia complexidade em equipamentos servidores de produgdo, tal atividade requer a parame-
trizagdo e integragdo de até 2 (dois) servicos adicionais (aplicagdes), seguindo padrdes de
qualidade estipulado pelo demandante.

TIPO D d UST i EOTIMATYA 24 TOTAL 192

emanda
PRAZO | 2dias |DECONSUMO
FUNDAMENTACAO Esta atividade compreende as tarefas:

DO ESFORCO EM
UST

Verificar requisitos necessarios para a alteracdo a ser efetuada;

Documentar configuragdes ativas antes da alteragdo solicitada, a qual devera ser
complementada posteriormente;

Efetuar alteracdes de configuracdo em ambiente de homologagao ou de teste;

Testar disponibilidade do servigo onde a alteragdo de configuragdo foi executada,
em ambiente de homologacao;

Testar disponibilidade dos servigos j& utilizados no equipamento servidor onde o
procedimento foi executado, em ambiente de homologagao;

Efetuar alteragdes de configuracdo em ambiente de produgio;

Testar disponibilidade do servigo onde a alteragdo de configuragdo foi executada,
em ambiente de produgio;

Testar disponibilidade dos servigos j& utilizados no equipamento servidor onde o
procedimento foi executado, em ambiente de produgéo;

Complementar documentag@o com a alteragao efetuada, acertos e falhas do procedi-
mento;

Incluir ou corrigir servigos de backup relativos a aplicag@o, caso necessario;

Incluir ou corrigir parametros da ferramenta de monitoragdo para o servigo imple-
mentado, caso necessario.

Deste modo, atribui-se um esfor¢o de 8 UST, equivalentes a 8 horas para esta ativi-

dade.
FUNDAMENTACAO Estima-se a execucdo mensal de pelo menos 2 alteragdes de configuracio de softwa-
DA ESTIMATIVA DE |re de média complexidade.
CONSUMO Deste modo, a previsdo anual de demanda ¢ de: 2 x 12 = 24.
DOCUMENTACAO A Criacdo ou atualiza¢do da documentacdo dos procedimentos de rotina para compor
SER ENTREGUE base de conhecimentos;

Relatorio de atividades, incluindo o registro circunstanciado de problemas vivencia-

dos e as solugdes aplicadas.
PERFIL EXECUTOR | ASR — Analista de Suporte a Redes e Sistemas Operacionais
ATIVIDADE il‘gz'ag:ao de configuracio de software de alta complexi- SIGLA RD-23
DESCRICAO Esta atividade visa assegurar que as alteracdes de configuragdo de softwares de alta

complexidade em equipamentos servidores de Produgfo, tal atividade requer a parametriza-
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¢do e integracdo de 3 (tr€s) ou mais servigos adicionais (aplica¢des), ou ainda a instalacdo em
ambiente clusterizado, seguindo padriao de qualidade estipulado pelo demandante.

TIPO D d UST 20 oTIMATYA 12 TOTAL 240
emanda
PRAZO 10 dias DRSS
FUNDAMENTACAO Esta atividade inclui as tarefas:

DO ESFORCO EM
UST

Verificar requisitos necessarios para a alteracdo a ser efetuada;

Documentar configuragdes ativas antes da alteracdo solicitada, a qual devera ser
complementada posteriormente;

Efetuar alteragdes de configuragdo em ambiente de homologag@o ou em no passivo;

Testar disponibilidade do servigo onde a alteragdo de configuragdo foi executada,
em ambiente de homologagéo;

Testar disponibilidade dos servigos j& utilizados no equipamento servidor onde o
procedimento foi executado, em ambiente de homologacao;

Efetuar alteragdes de configuragdo em ambiente de produgdo ou em no ativo;

Testar disponibilidade do servigo onde a alteragdo de configuracdo foi executada,
em ambiente de produgio;

Testar disponibilidade dos servigos ja utilizados no equipamento servidor onde o
procedimento foi executado, em ambiente de produgéo;

Complementar documentag@o com a alteragdo efetuada, acertos e falhas do procedi-
mento;

Incluir ou corrigir servicos de backup relativos a aplicacdo, caso necessario;

Incluir ou corrigir parametros da ferramenta de monitoragdo para o servigo imple-
mentado, caso necessario.

Deste modo, atribui-se um esforgo de 20 UST, equivalentes a 20 horas para esta ati-
vidade.

FUNDAMENTACAO Estima-se a execug¢do mensal de pelo menos uma alteragdo de configuragdo de
DA ESTIMATIVA DE |software de alta complexidade.
CONSUMO Deste modo, a previsdo anual de demanda € de: 1 x 12 = 12.
DOCUMENTACAO A Criacdo ou atualizacdo da documentacdo dos procedimentos de rotina para compor
SER ENTREGUE base de conhecimentos;
Relatorio de atividades, incluindo o registro circunstanciado de problemas vivencia-
dos e as solugdes aplicadas;
PERFIL EXECUTOR | ASR — Analista de Suporte a Redes e Sistemas Operacionais
ATIVIDADE Apoiar na cria¢do de normas e padroes relaciona- SIGLA RD-24
dos a Redes
DESCRICAO O apoio na criagdo/revisdo de normas consiste na participagdo de reunides com o0s
grupos de trabalho, contribuicdo escrita e oral, revisdo ou criagdo de Relatorios.
TIPO D d UsT 9 oTMALYe 13 TOTAL 520
emanda
PRAZO 15 dias D15 SOOI
FUNDAMENTACAO Para a criagdo ou revisdo de normas considera-se as seguintes tarefas:

DO ESFORCO EM
UST

Participacdo ativa em reunides técnicas;
Emissao de Relatorio acerca do assunto tratado;
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Apoio na elaborag@o de norma e procedimentos considerando as melhores praticas
de mercado.
Desse modo atribui-se um esfor¢co de 40 UST, equivalentes a 40 horas para a reali-
zacdo da atividade.

FUNDAMENTACAO
DA ESTIMATIVA DE
CONSUMO

A estimativa de consumo baseia-se na quantidade de normas e padrdes previstas so-
bre Rede para serem criadas/alteradas/revisadas:

*  Procedimentos Gerais para Administracdo da Rede Corporativa;
*  Procedimentos para Implantacao de Novas Aplicagdes em Ambiente de Produgao;
*  Procedimentos para realizar alteragdes na Rede Corporativa;
*  Normas complementares da Politica de Seguranga da Informagao:
o Uso Internet e Politica de Senhas;
o Videoconferéncia;
Operagdes ¢ Computagdo Movel;
Operacdo ¢ Manutengdo de Sistemas;
Procedimentos de Atesta¢do de Aquisicdo e Servigos de informatica;
Descarte de equipamentos de informatica;
Procedimentos para geracao de copias de seguranca;
Gerenciamento de incidentes, problemas, mudancas, configuracao e liberagao;
©  Controle de acesso l6gico, geréncia de contas e horarios de utilizagao;
©  Comunicagdo entre Sistemas.
Deste modo, a previsdo anual de demanda ¢ de 13 execugoes.

O O O O O O

DOCUMENTACAO A
SER ENTREGUE

Relatorios produzidos;
Relatorio descritivo da atividade de apoio a criagdo/revisdo de normas;

Criacdo ou atualizacdo da documentacdo dos procedimentos de rotina para compor
base de conhecimentos.

PERFIL EXECUTOR

ASR — Analista de Suporte a Redes e Sistemas Operacionais
ASI — Analista de Seguranca da Informagao
ASP — Analista de Suporte a Softwares em Produgao

ATIVIDADE

Manter a qualidade dos softwares em producio

integrados a Infraestrutura de Rede SIGLA RD-25

DESCRICAO

Manter a qualidade dos softwares em produgéo, no periodo de 08:00 as 18:00. Esta
atividade requer as seguintes agoes:

Inspecionar logs de eventos gerados pelas aplica¢des identificando possiveis proble-
mas nos softwares em producao;

Apontar ao IBAMA e a fabrica de software contratada pelo IBAMA problemas de
performance nas aplicacdes e erros evidenciados nos logs, orientando sobre a melhor forma
de solucionar os problemas;

Garantir a qualidade na implementagéo ¢ validagdo de versoes de codigo para o am-
biente de produgédo evitando erros de execucdo/performance;

Analisar as caracteristicas dos softwares utilizados pelo IBAMA de forma a auxiliar
a equipe de suporte a rede no planejamento do remanejamento da aplicacdo em relag@o aos
equipamentos servidores da Instituicdo;

Realizar o gerenciamento de problemas através do modelo ITIL, buscando solugdes

para evitar recorréncias de problemas no ambiente de produgao;
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Identificar, de forma pro-ativa e reativa, os problemas e sugerir os encaminhamentos
necessarios a solucdo de contorno/definitiva.

TIPO Rotineira

ESTIMATIVA
UST 8 DE CONSUMO 252 TOTAL 2016

FUNDAMENTACAO
DO ESFORCO EM
UST

A atividade de garantia da qualidade dos softwares ¢ continua e requer a execucao
de agdes no periodo definido pelo IBAMA para disponibilizagdo de softwares/atualizagdes
em ambiente de producdo.

Atribui-se 8 UST, equivalentes a um esfor¢o de 8 horas didrias para a realizagdo
desta atividade.

FUNDAMENTACAO A previsdo de execugdo da atividade em 1 (um) ano corresponde a 252 vezes, equi-
DA ESTIMATIVA DE |valente aos dias uteis do ano, uma vez que tal servigo consiste na inspe¢do continuada dos
CONSUMO softwares disponibilizados no ambiente de produgao.
DOCUMENTACAO A Criacdo ou atualizagdo de check list de execugdo de atividades rotineiras;
SER ENTREGUE Criagdo ou atualizagdo da documentagdo dos procedimentos de rotina para compor
base de conhecimentos;
Relatorio diario de atividades, incluindo o registro circunstanciado de problemas vi-
venciados e as solucdes indicadas;
Geragao de Relatorios Estatisticos.
PERFIL EXECUTOR | ASP — Analista de Suporte a Softwares em Producao
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ANEXO C - Atividades de Suporte a Microinformatica

O suporte a microinformatica consiste na resolu¢do de problemas de primeiro nivel, ou seja,

atendimento via telefone para instrucao remota de procedimentos com vistas a solugdo de proble-
mas ou esclarecimento de duvidas; e de segundo nivel, que requer a presenga de um técnico para re-
alizagao de procedimento técnico no local da ocorréncia.

As atividades previstas relacionadas ao suporte a Microinformatica sdo descritas nos Qua-

dros deste anexo, cujo cabegalho apresenta as seguintes defini¢oes:

Sigla: Identificador tinico da atividade.
Atividade: Nome da atividade a ser realizada.

Descricao: Detalhamento de todas as tarefas relacionadas a execucgdo da atividade associa-
da.

Tipo: O tipo da atividade: Rotineira ou Demanda. As Rotineiras sdo atividades de periodici-
dade previamente definida para execucao. As Demandas sao atividades previstas para serem
realizadas mediante agendamento, e que dependem de emissdo de Ordem de Servigo especi-
fica.

UST: Quantidade de UST relacionada a atividade.

Estimativa de Consumo: Quantidade estimada de requisi¢des da atividade no periodo de
12 meses.

Total: Quantidade total de UST prevista em 12 meses.

ESTIMATIVA DE

SIGLA ATIVIDADE UST CONSUMO TOTAL
Manter o suporte remoto (em primeiro nivel) aos funcionarios

MI-01 |do IBAMA quanto a operacionalizacdo dos equipamentos e| 12 252 3024
servigos de informatica, em regime de 12h x 5d.
Manter a disponibilidade e assegurar a otimizagdo dos recur-

MI-02 |sos de microinformatica do IBAMA, de forma presencial | 12 252 3024
(em segundo nivel) , em regime de 12h x 5d.

TOTAL 6048
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Manter o suporte remoto (em primeiro nivel) aos funcio-

ATIVIDADE narios do IBAMA quanto a operacionalizacdo dos equipamentos | SIGLA MI-01
e servicos de informacéo e informatica, em regime de 12h x 5d.
DESCRICAO A realizagdo da atividade de manuteng@o do suporte remoto incluir a prestagdo das se-
guintes acdes em diferentes niveis de complexidade.
Problemas do Nivel n° 1 do Atendimento Complexidade
Informacdes acerca de inoperancia de equipamentos ou softwares; Baixa
Informagdes sobre configuragdes de aplicativos de escritorio; Baixa
Informagdes sobre requisitos minimos para cadastro na Rede/Banco de Baixa
Dados;
Concessao de acesso a Internet; Baixa
Esclarecimento de duvidas acerca dos sistemas em uso no IBAMA, Baixa
conforme roteiro de operacdo elaborado pela CONTRATADA, com
base no manual de cada sistema;
Configuragio de Cliente de Correio Eletronico; Média
Configuragdo de conexdo com a Internet; Média
Verificagao/configuragao de rede local; Média
Mapeamento de unidade de rede; Média
Configuragio de estagdes para acesso remoto; Média
Orientagdes sobre aplicativos, programas ¢ sistemas; Média
Configuracdo de Navegadores de Internet homologados pelo IBAMA; Média
Instalacdo de aplicativos, programas e sistemas homologados pelo Média
IBAMA;
Configuragdo de aplicativos, programas e sistemas por acesso remoto; Média
Instalacdo e configuracio de drivers de equipamentos periféricos; Média
Instalagdo de aplicativos, programas e sistemas. Exemplos: instalacao Média
de pacote Microsoft, atualizacdo de Sistemas Operacionais e aplicati-
vos, instalagdo de drivers de som e video;
Otimizagdo de Sistemas Operacionais; Alta
Atendimento aos sistemas internos atuais € aos novos que porventura Alta
sejam contratados/adquiridos pelo IBAMA.
ESTIMATIVA 3024
TIPO Rotineira UST 12 |DECONSUMO 252 TOTAL 12 UST x
252 dias
PRAZO O prazo maximo para cumprimento de cada ago estd condicionado a respectiva

complexidade, conforme a seguir:
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Complexidade do Atendimento | Tempo de Resposta (TR) | Tempo de Solucio (TS)
de 1° Nivel em minutos em minutos
Baixa 15 30
Média 15 60
Alta 15 120
FUNDAMENTACAO O servico de suporte remoto deverd estar disponivel no periodo de execucdo das
DO ESFORCO EM UST | atividades no Instituto, desse modo, faz-se necessaria a disponibilidade do servigo no perio-
do de 07h as 19h.
Deste modo, atribui-se o esforgo de 12 UST, equivalente a 12 horas diarias.
FUNDAMENTACAO Estima-se a execugdo desta atividade em dias tteis, ou seja, 252 dias no ano de
DA ESTIMATIVA DE |2012.
CONSUMO
DOCUMENTACAO A Relatorio de chamados, problemas vivenciados e as solugdes aplicadas, incluindo
SER ENTREGUE as ocorréncias registradas;
Roteiro (script) de Realizagdo da atividade.
PERFIL EXECUTOR TSMI — Técnico de Suporte a Microinformatica em primeiro nivel
Manter a disponibilidade e assegurar a otimiza-
ATIVIDADE ¢iio dos recursos de mlcromforl,natlca do IB{&MA, de for- SIGLA MI-02
ma presencial (em segundo nivel), em regime de 12h x
5d.
DESCRICAO A realizacdo da atividade de manutencdo do suporte presencial inclui a prestacao

das seguintes agdes em diferentes niveis de complexidade.

Problemas do Nivel n° 2 do Atendimento Complexidade
Instalagdo e customizacdo de aplicativos, programas e sistemas homolo- Baixa
gados para uso no IBAMA em microcomputadores;
Instalagd@o e configuragdo de periféricos externos para microcomputador Baixa
(mouse, teclado, monitor, scanner, impressora, cAmera digital, modem
3@, suprimentos para impressao e outros);
Instalagdo de drivers homologados em microcomputadores; Baixa
Instalacdo/Configuracdo dos Navegadores Internet homologados pelo Baixa
IBAMA;
Instalagdes de impressoras, leitores, scanners e programas que o Atendi- Baixa
mento de 1° Nivel ndo tenha realizado por motivos de falha de comunica-
¢do entre as estagoes de trabalho do usudrio e do atendimento, substitui-
¢oes de teclados, mouses, caixas de som e troca de consumiveis;
Configuracdo do Cliente de Correio Eletronico; Baixa
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Suporte ao uso de sistemas corporativos; Baixa

Realizacdo de contatos com os usudrios para obten¢do de detalhes adici- Baixa
onais a respeito das solicitagdes ndo disponibilizadas no primeiro contato
(1° Nivel), na tentativa de solucionar o problema;

Esclarecimento de duvidas de usuarios sobre configuragdo, instalacao, Baixa
funcionamento e manutengao de equipamentos e componentes de Tecno-
logia da Informacao;

Instalagdo de todos os drivers, patches, service packs e fix necessarios ao Baixa
perfeito funcionamento das estagdes de trabalho e de seus periféricos (in-
clusive impressoras — no caso de impressoras conectadas em rede, inclu-
em-se ainda a configuracdo nos demais equipamentos que as utilizem);

Instalagdo de drivers de microcomputadores especificos, ndo homologa- Baixa
dos pelo IBAMA,;

Esclarecimento de duvidas de usuarios quanto ao uso de softwares basi- Baixa
cos, aplicativos e sistemas de informagdes utilizados;

Confecgao de cabos de rede de acordo com padrdo utilizado para interco- Baixa
nexao dos servidores no CNT;

Instalar ponto de rede, desvinculado de ponto de rede elétrica; Baixa
Orienta¢des quanto ao uso de funcionalidades e facilidades disponiveis Meédia

nos softwares basicos, aplicativos, sistemas de informagdes e equipa-
mentos de informatica e telefonia;

Instalagdo e configura¢do de unidades internas para microcomputador Média
(CD/DVDROM, gravadoras de CD/DVD, HD e outros);

Instalacdo e desinstalag¢do fisica dos equipamentos de informatica e de Média
telefonia e consequente configuracdo dos mesmos;

Remanejamento das estagdes de trabalho e seus respectivos periféricos e Meédia
consequente configuragdo dos mesmos;

Instalagdo, configuragdo de aplicativos, programas ¢ sistemas homologa- Média
dos para uso no IBAMA que o Atendimento de 1° Nivel ndo tenha conse-
guido realizar;

Atualizacgdo de aplicativos, programas, sistemas internos e Sistemas Ope- Média
racionais que o Atendimento de 1° Nivel ndo tenha conseguido realizar;

Instalagdo de drivers de som e video que o Atendimento de 1° Nivel ndo Média
tenha conseguido realizar;

Elaboracao de instrugdes de configuracdo e de operacao de equipamentos Média
e softwares;

Configuragio de dispositivos moveis para acesso a rede sem fio; Alta
Otimizagdo de equipamentos e softwares de escritorio; Alta
Desmontagem/Montagem de microcomputador para substitui¢do/inser- Alta

¢do de componentes internos (fontes de alimentacao elétrica, baterias, fu-
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siveis, placas de video, placas fax/modem, placas de rede, placas de saida
paralela ou serial, placas mae, cooler etc.);
Desmontagem/montagem de impressoras (laser, jato de tinta ou matrici- Alta
ais) para reposicao/substitui¢ao de pecas fornecidas pelo IBAMA;
Instalagdo desassistida (imagem) ou através de software de clonagem de Alta
pacote de softwares/aplicativos, em microcomputadores/servidores;
Manutengdo preventiva de impressoras, microcomputadores e periféri- Alta
cos;
Solucdo de problemas de configuracao de estagdes de trabalho, envol- Alta
vendo ambiente operacional e demais softwares que compdem a platafor-
ma de estagdes clientes (entenda-se por problema qualquer situagdo que
ndo possa ser resolvida por rotinas e procedimentos padrdo);
Solucdo de problemas de configuragdo VoIP de aparelhos telefonicos fi- Alta
X0S;
Solucdo de problemas de configuracdao de dispositivos das estagoes de Alta
trabalho (impressoras, unidades de leitura e gravagdo CD/DVD, mouses,
teclados, monitores, placas de rede, outros);
Substitui¢do e remanejamento de modulos em equipamentos; Alta
Elaboracdo de roteiros e pacotes para instalagdo de softwares; Alta
Geragdo e aplicag@o de imagens de computadores; Alta
Ativagdo, execugdo de testes e desativagdo de pontos de rede e equipa- Alta
mentos de TI em geral;
Apoio no atendimento em eventos promovidos pelo IBAMA em Brasilia. Alta
TIPO Rotinei UST 12 poTIMATIVA 252 TOTAL 5024
otieira
DISECINANALO) 12 UST x 252 dias
O prazo maximo para cumprimento de cada acdo esta condicionado a respectiva
complexidade, conforme a seguir:
Complexidade do Atendimento | Tempo de Resposta (TR) | Tempo de Solucéo (TS)
de 2° Nivel em minutos em minutos
PRAZO Baixa 20 120
Média 20 180
Alta 20 240
FUNDAMENTACAO O servigo de suporte presencial devera estar disponivel no periodo de execucdo das

DO ESFORCO EM

UST

atividades no Instituto, desse modo, faz-se necessaria a disponibilidade do servi¢o nas insta-

lagdes do IBAMA no periodo de 07h as 19h.

Deste modo, atribui-se o esfor¢o de 12 UST, equivalente a 12 horas diarias.
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FUNDAMENTACAO Estima-se a execucdo em dias uteis, ou seja, 252 dias no ano de 2012.
DA ESTIMATIVA DE
CONSUMO
DOCUMENTACAO A Relatorio de chamados, problemas vivenciados ¢ as solugdes aplicadas, incluindo as
SER ENTREGUE ocorréncias registradas;
Roteiro (script) de Realizacdo da atividade.
PERFIL EXECUTOR | TSM2 — Técnico de Suporte a Microinformatica em segundo nivel
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ANEXO D - Atividades de Suporte a Infraestrut. de Banco de Dados ORACLE

As atividades previstas relacionadas ao suporte a Infraestrutura de Banco de Dados ORA -
CLE sao descritas nos Quadros deste anexo, cujo cabegalho apresenta as seguintes defini¢des:

* Sigla: Identificador tnico da atividade.
e Atividade: Nome da atividade a ser realizada.

* Descricdo: Detalhamento de todas as tarefas relacionadas a execugdo da atividade associa-
da.

* Tipo: O tipo da atividade: Rotineira ou Demanda. As Rotineiras sdo atividades de periodici-
dade previamente definida para execugdo. As Demandas sdo atividades previstas para serem
realizadas mediante agendamento, e que dependem de emissao de Ordem de Servico especi-
fica.

e UST: Quantidade de UST relacionada a atividade.

* Estimativa de Consumo: Quantidade estimada de requisi¢des da atividade no periodo de
12 meses.

* Total: Quantidade total de UST prevista em 12 meses.

ESTIMATIVA DE

SIGLA ATIVIDADE UST CONSUMO TOTAL
Manter disponibilidade, seguranca, integridade e funciona-

BD-01 |mento do Sistema Gerenciador de Banco de Dados ORACLE | 12 365 4380
em regime de 12h x 7d

BD-02 |Backup de Banco de Dados 1 252 252

BD-03 I{lsta}lar’, gonﬁgurar e preparar ambientes ORACLE com ins- ] 20 160
tancia Unica

BD-04 I.nstalqr, c?nﬁgurar e preparar ambientes ORACLE com mul- 40 5 200
tiplas instancias

BD-05 Real:zar e apoiar a instalacdo, a configuragdo de patches e ex- 20 12 240
tensdes

BD-06 Ap01a~r na criagao de normas e padrdes relacionados a confi- 40 7 230
guracdo, gerenciamento e desempenho de banco de dados.

BD-07 | Analisar, projetar e implementar Banco de Dados 8 21 168

BD-08 Criar, atualizar, modificar, alocar e realocar objetos de banco 1 6950 6950
de dados

BD-09 |Restore de Banco de Dados 4 86 344

108



M
MINISTERIO DO MEIO AMBIENTE

INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS RECURSOS NATURAIS RENOVAVEIS

DIRETORIA DE PLANEJAMENTO, ADMINISTRACAO E LOGISTICA
CENTRO NACIONAL DE TELEMATICA

BD-10 Ot1m1zar. os recursos relacionados com os Bancos de Dados > 300 600
corporativos

BD-11 Mantctr a integridade e qualidade dos dados em nivel logico e 2 252 2016
conceitual

BD-12 | Verificar e Validar Modelos Conceituais e Logicos 9 285 2565

BD-13 Apoiar na criagao de normas e padroes relacionados a mode- 40 ] 320
lagem e a administragdo de dados

BD-14 Verlﬁcar e Validar Modelos de Negocio e de dados multidi- 9 176 1584
mensionais

BD-15 | Validar a qualidade da extracdo dos dados 12 80 960

BD-16 Apoiar na criagdo de.n~0rmas e padrdes relacionados ao ambi- 40 5 200
ente de suporte a decisdo

TOTAL 21.219

Cada atividade possui uma descri¢do das ag¢des e iniciativas que a compdem, bem como va-
lor em UST para cada execugdo, prazo maximo aceitavel, estimativa de volume de demanda anual
de execug¢do da atividade, perfil necessario para a execugdo e as fundamentagdes para a previsao de
esforco e demanda, conforme Quadros a seguir.

Manter disponibilidade, seguranca, integridade e

ATIVIDADE funcionamento do Sistema Gerenciador de Banco de Da-| SIGLA BD-01
dos ORACLE em regime de 12h x 7d
DESCRICAO Manter a disponibilidade, seguranga, integridade e funcionamento dos Bancos de

Dados corporativos, monitorando-os e resolvendo eventuais problemas tempestivamente.
Esta atividade inclui as tarefas:

. Resolver problemas, sanar davidas e executar procedimentos relacionados a instala-

¢do, configuracdo, atualizagdo, funcionamento e uso de produtos integrantes da plataforma

ORACLE do IBAMA;

. Monitorar os servigos e equipamentos relacionados a plataforma de produtos ORA -

CLE, incluindo registros e atualiza¢des nos sites cabiveis da ORACLE (My ORACLE Su-

ports, metalink.oracle.com e/ou correlatos) e instalagdes e configuragdes de ferramentas para

automatizagao;

. Manter a disponibilidade e funcionamento dos Bancos de Dados corporativos;

. Analisar os ambientes de banco de dados e equipamentos servidores de aplicagdo, e

adotar providéncias que otimizem as solugdes e previnam a ocorréncia de problemas, in-

cluindo modifica¢des de codigo que servirdo como solucdo definitiva ou exemplo para outras

implementacdes a serem realizadas pelo IBAMA;

. Realizar e apoiar a implantagido e manutencdo de dispositivos de alta disponibilidade
dos servigos;
. Resolver tempestivamente situacdes de lock, de baixo desempenho, de excessivo

consumo de recursos da maquina e de falta de espago em disco para trabalho e armazena-
mento de dados e logs;
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. Programar e configurar, de acordo com padrdes fornecidos pelo IBAMA, as ferra-
mentas de monitoramento em uso no Instituto para monitorar os ambientes, hosts e servigos
relacionados com os produtos ORACLE;

. Avaliar a vulnerabilidade e eventuais falhas de seguranca dos produtos ORACLE,
com o objetivo de indicar ao IBAMA as atualizagdes ou procedimentos necessarios para eli-
minar ou mitigar as vulnerabilidades, ¢ aplicar as atualiza¢des ou realizar os procedimentos,
caso autorizado;

. Analisar e propor ajustes nas permissoes de acesso de usudrios aos objetos de banco
de dados, aos sistemas de arquivos, ao registro e aos demais componentes da solu¢do, com
vistas a torna-los menos suscetivel a ataques;

. Apoiar a criagdo de mecanismos de detec¢@o de intrusdo e extragdo de trilhas de au-
ditoria e logs;
. Interagir com o Suporte ORACLE por meio da utilizagdo do servigo de suporte con-

tratado pelo IBAMA, e realizar dentre outras, as seguintes a¢des: submeter dividas e proble-
mas do IBAMA ou relacionadas ao seu ambiente ao Suporte ORACLE, responder dividas
do Suporte ORACLE, executar planos de agdo, submeter resultados, baixar e aplicar patches,
tomar conhecimento de documentagao especifica.

. Apoiar a implementac¢do de politicas de seguranca da informacdo quanto a defini¢cao
dos niveis de integridade e seguranga dos dados nos diversos niveis conforme a evolugdo do
ciclo da informagao;

. Apoiar a elaboracdo de mecanismos para autenticagdo integrada de usuarios dos ser-
vidores de aplicacdes, incluindo criagdo, alteragdo e exclus@o de perfis de acesso;
. Instalar patches de correg¢@o nos softwares integrantes das solugdes de Banco de Da-
dos;
. Execugao de scripts criados.
TIPO Rotinei UST 12 ESTIMATIVA 365 TOTAL 4380
otineira
DD COR IR 12 UST x 365 dias

FUNDAMENTACAO
DO ESFORCO EM
UST

A atividade de garantia da alta disponibilidade dos servigos de banco de dados ¢
continua e requer a execucdo diaria de ac¢des; incluindo em horario ndo comercial para exe-
cucgdo de tarefas especificas que requeiram execugdo em periodos de baixa ou nenhuma utili-
zacdo dos ambientes de banco de dados, ou ainda que sdo necessarias para o restabelecimen-
to dos servigos de banco de dados.

Portanto, atribui-se 12 UST equivalentes a garantia da disponibilidade em periodo
de 12 horas diarias.

FUNDAMENTACAO
DA ESTIMATIVA DE
CONSUMO

A disponibilidade do banco de dados devera ser garantida 7 dias por semana, uma
vez que mantém os servigos disponibilizados aos servidores/funcionarios do IBAMA, em es-
pecial ao seu corpo dirigente, cujo expediente se estende além do horario comercial.

A previsdo de execucdo da atividade em 1 (um) ano corresponde a 365 vezes, ou
seja, diariamente.

DOCUMENTACAO A
SER ENTREGUE

Atualizagdo de check list de execucdo de atividades rotineiras;

Documentag@o “as built” sobre implementagdes e scripts padronizados para corre-
¢do de problemas na configurac@o dos produtos, nos meios, ferramentas e padrdes especifica-
dos pelo Instituto;

Documentagdo dos procedimentos para compor base de conhecimentos;

Relatorio de problemas vivenciados e as solugdes aplicadas.

PERFIL EXECUTOR

DBA — Administrador de Banco de Dados com apoio do ABD — Analista de banco de dados
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ATIVIDADE Backup de Banco de Dados ‘ SIGLA ‘ BD-02
DESCRICAO Realizacdo de atividades relacionadas a Backup de Banco de Dados, entre elas:
Apoiar a definicdo, implantacdo, manutencdo e realizar procedimentos de Backup
de objetos dos ambientes de Banco de Dados e equipamentos servidores de aplicagdo, de
acordo com a periodicidade definida pela CONTRATANTE;
Executar e monitorar a sincroniza¢do do ambiente do DataGuard.
ESTIMATIVA 252
TIPO |  Rotineira UST | |DECONSUMO 252 TOTAL | | UST x 252 dias
uteis
FUNDAMENTACAO A execugdo dos servigos relacionados a Backup devera ser realizada para garantir a

DO ESFORCO EM
UST

disponibilidade do Banco de Dados em caso de ocorréncia de eventos que comprometam a
integridade dos dados armazenados.

O registro historico de tempo de atendimento para essa atividade baseou-se em um
periodo de 12 meses, durante 2010 e 2011, e evidenciou a média de 1 hora por execugdo da
atividade.

FUNDAMENTACAO A atividade de Backup ¢ executada diariamente em dias uteis, portanto, deve-se con-
DA ESTIMATIVA DE |siderar 5 dias por semana, ou seja, 252 vezes ao ano.
CONSUMO
DOCUMENTACAO A Documentagio dos procedimentos para compor base de conhecimentos;
SER ENTREGUE Relatorio de problemas vivenciados e as solugdes aplicadas.
PERFIL EXECUTOR | ABD — Analista de banco de dados com o apoio do DBA — Administrador de Banco de Da-
dos
ATIVIDADE In.stalf\r, .corrlﬁfgurar e preparar ambientes ORA- SIGLA BD-03
CLE com instincia tinica
DESCRICAO Instalar, configurar e preparar ambientes de desenvolvimento, teste, homologagao,
treinamento, producao e quaisquer outros necessarios para Banco de Dados e equipamentos
servidores de aplicagdo, na plataforma ORACLE, incluindo a migragao e teste dos dados.
TIPO D d UST s oA 20 TOTAL 160
emanda
PRAZO 1 dia |DE CONSUMO
FUNDAMENTACAO O registro historico de tempo de atendimento para essa atividade baseou-se em um

DO ESFORCO EM
UST

periodo de 12 meses, durante 2010 e 2011, e evidenciou a média de 8 horas por execucao,
uma vez que inclui instalagdo e configuracdo de Sistema Operacional. Deste modo atribui-se
8 UST.

FUNDAMENTACAO Prospecta-se a criagdo de 20 novas bases para comportar as demandas do PDTI
DA ESTIMATIVA DE [2010-2011, com base no histérico de 2011.

CONSUMO

DOCUMENTACAO A Relatorio descritivo da atividade, incluindo scripts de criagdo e registros de saida.
SER ENTREGUE

PERFIL EXECUTOR |DBA — Administrador de Banco de Dados
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Instalar, configurar e preparar ambientes ORA-

ATIVIDADE CLE com multiplas instincias S BD-04
DESCRICAO Instalar, configurar ¢ atualizar versdes, preparando ambientes de teste, homologa-
¢do, produgdo e quaisquer outros necessarios para banco de dados e servidores de aplicagéo,
na plataforma ORACLE RAC, incluindo a migragdo e teste dos dados.
TIPO b q UST 40 ESTIMATIVA 5 TOTAL 200
emanda
PRAZO 15 dias LDIZACOIEATIIS
FUNDAMENTACAO Atribui-se o esfor¢o de 40 UST, equivalente a 40 horas de execugdo da atividade,

DO ESFORCO EM
UST

com base no historico de 2009-2011.

FUNDAMENTACAO Prospecta-se a criacao de 5 ambientes ao ano, com base no historico de 2009-2011.
DA ESTIMATIVA DE
CONSUMO
DOCUMENTACAO A Relatorio descritivo da atividade, que inclui: scripts de criagéo e registros de saida.
SER ENTREGUE
PERFIL EXECUTOR |DBA — Administrador de Banco de Dados
ATIVIDADE Reallza_r e apoiar a instalacdo, a configuracio de SIGLA BD-05
patches e extensdes
DESCRICAO Realizar e apoiar a instalagdo, a configuracdo de patches e extensdes, incluindo mi-
gracao de dados.
TIPO D d UsT 20 EoTIMALYA 12 TOTAL 240
emanda
PRAZO | 10dias |DF CONSUMO
FUNDAMENTACAO A execucdo da atividade envolve: a criagdo de réplica do ambiente para teste dos no-

DO ESFORCO EM
UST

vos patches, upgrades e extensdes; a instalagdo e monitoramento da estabilizacdo em ambi-
ente de produgo. Desse modo atribui-se 20 UST, equivalente a 20 horas de realizagio da ati-
vidade.

FUNDAMENTACAO
DA ESTIMATIVA DE
CONSUMO

Considerando a versdo ORACLE 11g registradas no site oficial, houve a seguintes
atualizagdes:
e Patches criticos: 8
*  Extensdes: 4
Deste modo, considera-se a previsdo de 12 atualizagdes.

DOCUMENTACAO A

Relatorio descritivo da atividade, que inclui: scripts de instalagdo e registros de sai-

SER ENTREGUE da.
PERFIL EXECUTOR |DBA — Administrador de Banco de Dados
Apoiar na criacio de normas e padrdes relaciona-
ATIVIDADE dos a configuracio, gerenciamento e desempenho de ban-| SIGLA BD-06

co de dados.
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DESCRICAO O apoio na criagdo/revisdo de normas consiste na participagdo de reunides com os
grupos de trabalho, contribuicao escrita e oral, revisdo ou criagdo de Relatorios técnicos.
UST 40 ESTIMATIVA
TIPO Demanda S0 15 dias DE CONSUMO 7 TOTAL 280
FUNDAMENTACAO Para a criacdo ou revisdo de normas considera-se as seguintes acdes: elaboragdo de

DO ESFORCO EM
UST

procedimentos considerando as melhores praticas de mercados, validagdo e aprovagao dos
procedimentos. Desse modo atribui-se um esfor¢o por norma de 40 UST, equivalente a 40
horas de realizagdo da atividade.

FUNDAMENTACAO
DA ESTIMATIVA DE
CONSUMO

Quantidade de normas e padrdes previstas de banco de dados para serem criadas/al-

teradas:

*  Procedimentos Gerais para Administra¢cdo do Banco de Dados Corporativo;

¢ Implantacido de Novos Sistemas ou aplica¢des no Banco de Dados Corporativo;

*  Procedimentos para realizar alteracdes no Banco de Dados Corporativo;

*  Defini¢ao de Objetos de Banco de Dados e de Estruturas de Armazenamento;

*  Norma de administragdo de dados e modelagem;

* Revisdo Metodologia de desenvolvimento de sistemas;

*  Normas complementares de politica da seguranca da informacao.

DOCUMENTACAO A

Relatorios produzidos;

SER ENTREGUE Relatério descritivo da atividade de apoio a criagdo/revisdo de normas.
PERFIL EXECUTOR |DBA — Administrador de Banco de Dados
ATIVIDADE Analisar, projetar e implementar Banco de Dados ‘ SIGLA ‘ BD-07
DESCRICAO Analisar, projetar e implementar Banco de Dados, que inclui:
. Estimativa e alocacdo de Tablespaces, bem como a sua previsdo de expansao;
. Configuragdo dos atributos fisicos do Banco de dados, incluindo caracteristicas de
acesso e concorréncia;
. Projetar e implantar Modelo Fisico de Dados.
TIPO D d UST s oA 21 TOTAL 168
emanda
PRAZO | 5dias |DF CONSUMO
FUNDAMENTACAO O registro historico de tempo de atendimento para essa atividade, obtido durante 12

DO ESFORCO EM
UST

meses, entre 2010 e 2011, evidenciou a média de 8 horas por execugao. Deste modo,

atribui-se 8 UST para realizagdo desta atividade.

FUNDAMENTACAO Baseado na previsdo, em 2012, de desenvolvimento de 21 novos sistemas, esta ativi-
DA ESTIMATIVA DE |dade podera ser demandada para subsidiar a implantagdo de cada sistema.
CONSUMO
DOCUMENTACAO A *  Projeto Fisico de Banco de Dados;
SER ENTREGUE +  Analise de impacto de desempenho e alocagio;
* Relatério de implementagdo de Base de dados.
PERFIL EXECUTOR |DBA — Administrador de Banco de Dados
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Criar, atualizar, modificar, alocar e realocar obje-

ATIVIDADE tos de banco de dados SIGLA BD-08
DESCRICAO Criar, atualizar, modificar, alocar e realocar objetos de banco de dados, como Tabe-
las, Triggers, Procedures, Indices e outros elementos de banco de dados, como Relatorios e
Consultas.
TIPO D d UST : oTIATVA 6.950 TOTAL 6950
emanda .
PRAZO 1 dia IS COINEIONID
FUNDAMENTACAO O registro historico de tempo de atendimento para essa atividade, obtido durante 12

DO ESFORCO EM
UST

meses, entre 2010 ¢ 2011, evidenciou a média de 1 hora por execugéo.

FUNDAMENTACAO
DA ESTIMATIVA DE
CONSUMO

Em um universo de 21 sistemas houve 2.228 chamados quanto a objetos de banco
de dados (Tabelas, triggers, procedures, indices). A previsdo de aumento do parque de siste-
mas para a fabrica de software, em 2012, é para 59 sistemas. Desse modo estima-se um au-
mento de 2,8 vezes a quantidade de objetos necessario para suporte aos sistemas, além da
atualizacdo dos elementos existente, proporcional a evolugdo média dos sistemas do IBAMA
(a evolugdo média historica dos sistemas do IBAMA equivale a 32 % anual). Desse modo, a
estimativa de consumo equivale a: ( 2.228 * 2,8) + (0,32 * 2.228) = 6951,36 = 6.950.

DOCUMENTACAO A

Registro de criacdo, alteracdo de objetos.

SER ENTREGUE
PERFIL EXECUTOR |DBA — Administrador de Banco de Dados com o apoio do ABD — Analista de banco de da-
dos
ATIVIDADE Restore de Banco de Dados ‘ SIGLA ‘ BD-09
DESCRICAO Realizacdo de atividades relacionadas a Restore de Banco de Dados, entre elas:
. Criacdo de ambiente para restauracao.
. Apoiar a defini¢do, implantacdo, manutengdo e execucdo de procedimentos de Res-
tore de objetos dos ambientes de banco de dados e servidores de aplicagdo, de acordo com a
periodicidade definida pela CONTRATANTE;
. Executar e monitorar a sincronizagdo do ambiente do DataGuard.
TIPO D d UST ! OIS 86 TOTAL 344
emanda
PRAZO | dia | DE CONSUMO
FUNDAMENTACAO A realizacdo dos servigos relacionados a Restore deverdo ser realizados para haver

DO ESFORCO EM
UST

disponibilidade do banco de dados, uma vez que mantém os servigos disponibilizados ao pu-
blico por meio da internet.

O registro historico de tempo de atendimento para essa atividade baseou-se em um
periodo de 12 meses, durante 2010 e 2011, e evidenciou a média de 4 horas por execucao.
Deste modo atribui-se 4 UST para realizagdo da atividade.

FUNDAMENTACAO
DA ESTIMATIVA DE
CONSUMO

A atividade de Restore foi executada 40 vezes, em 2011, em um universo de 21 sis-
temas, ocupando uma base de dados na ordem de 1 TB em produgdo. Estima-se, um cresci-
mento para 2012 de 100% dado as modificagdes do novo Codigo Florestal Brasileiro, bem
como as instru¢des normativas referentes a fauna.

A critério da Contrante com vistas a garantir a integridade da copia de backup pode-
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ré ser solicitado a execucdo de restores periddicos (previsdo de 6 vezes ao ano).
Logo, a estimativa para a realizagdo de Restores corresponde a 40 x 2 =80 + 6 = 86
execugoes.

DOCUMENTACAO A

¢ Relatério de Atividades.

SER ENTREGUE

PERFIL EXECUTOR | DBA — Administrador de Banco de Dados com o apoio do ABD — Analista de banco de da-
dos

Otimizar os recursos relacionados com os Bancos

ATIVIDADE . SIGLA BD-10
de Dados corporativos

DESCRICAO Esta atividade inclui as seguintes tarefas:
. Realizar ajustes de performance (tuning) dos ambientes de banco de dados transaci-
onal e de servidor de aplicagdes;
. Desenvolver rotinas em Shell para automatizar procedimentos relacionados aos pro-
dutos ORACLE;
. Solucionar problemas e otimizar a configuragdo do ambiente utilizando rotinas em
SQL, PL/SQL ou Java;
. Planejamento de recursos de Banco (gerenciamento de espago em disco, organiza-
¢ao, etc);
. Sugerir, dentre as op¢des de configuragdo possiveis, a que melhor se aplica ao IBA -
MA e implementar da melhor forma possivel a escolha do Instituto;
. Apoiar a alocagdo de discos para Tablespaces dos bancos de dados ORACLE e a es-
truturag@o de pastas nos servidores da Storage Area Network (SAN).

TIPO D d UST 2 oTATvA 300 TOTAL 600

emanda
PRAZO 1dia |PECONSUMO
FUNDAMENTACAO O registro historico de tempo de atendimento para essa atividade, obtido durante 12

DO ESFORCO EM
UST

meses, entre 2010 e 2011, evidenciou a média de 2 horas por execugao. Deste modo

atribui-se 2 UST para a realizagdo desta atividade.

FUNDAMENTACAO
DA ESTIMATIVA DE
CONSUMO

Baseado na demanda registrada em base histdrica em um periodo de 12 meses, entre

2010 ¢ 2011, das seguintes atividades:

*  Sugestdo de melhorias em queries/consultas;

*  Anilise de queries em bases de dados;

*  Sugestdo de melhorias em queries/consultas a desenvolvedores;

*  Monitoragdo de tamanho da Tablespace de acordo com o crescimento da base;

*  Otimizagao de SQL,;

*  Queries SQL.

O registro historico destas necessidades somaram 300 demandas.

DOCUMENTACAO A
SER ENTREGUE

Relatério de Atividades de otimizagao.

PERFIL EXECUTOR

DBA — Administrador de Banco de Dados com apoio do ABD — Analista de banco de dados.
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ATIVIDADE

Manter a integridade e qualidade dos dados em nivel 16gi-

. SIGLA
co e conceitual

BD-11

DESCRICAO

Garantir a qualidade e integridade dos Modelos de Dados Logicos e Conceituais du-
rante o ciclo de desenvolvimento de aplicagdes, no que disser respeito ao funcionamento de
tais aplicagcdes no ambiente ORACLE e fornecer, quando necessario, exemplos reais de im-
plementagdo no ambiente do IBAMA, para que possam ser replicados pelas equipes de de-
senvolvimento das aplicagdes do Instituto, seja ele prestado por equipes internas ao IBAMA,
ou por terceiros.

Atuar junto ao usuario nas fases de levantamento de requisitos, contribuindo para a
geracdo de Modelos de Dados Corporativos aderentes as boas praticas de Administragdo de
Dados.

TIPO Demanda

UST 8 ESTIMATIVA

252 TOTAL 2016

DE CONSUMO

PRAZO 1 dia

FUNDAMENTACAO
DO ESFORCO EM
UST

A atuagdo junto ao usudrio exige que o Administrador de Dados acompanhe a defi-
nigdo/alteragdo dos requisitos que impacte na disposigdo logica dos dados.

Deste modo, atribui-se um esforgo de 8 UST equivalentes a 8 horas para confeccio-
nar analise/relatdrio acerca dos diversos cenarios no ambito da modelagem e mapeamento de
dados, com vistas a garantir a aderéncia as boas praticas de Administragcdo de Dados.

FUNDAMENTACAO Em face do volume de sistemas em produ¢@o e em processo de constru¢ao/evolucao,

DA ESTIMATIVA DE |estima-se a execugao 252 vezes em um ano, com base no histdrico de atividades em 2011.

CONSUMO

DOCUMENTACAO A Relatorios produzidos.

SER ENTREGUE

PERFIL EXECUTOR | AD — Projetista de Banco de Dados

ATIVIDADE Verificar e Validar Modelos Conceituais e Logicos ‘ SIGLA ‘ BD-12

DESCRICAO Validar ou propor modifica¢des nos Modelos de Dados Logicos ¢ Conceituais a se-
rem implementados nos Bancos de Dados Corporativos do IBAMA, em colabora¢do com os
analistas de sistemas desenvolvedores e usudrios, aplicando padrdes e adequando a Politica
de Dados da Institui¢@o, garantindo a integridade dos dados corporativos e o alinhamento ao
negocio.

Garantir a padronizagdo e dicionarizagdo dos dados, conforme modelos adotados
pelo IBAMA.
5 d UST 9 ESTIMATIVA 58 oA 256
TIP Demanda 5 TOTAL 565
PRAZO | 5dias |DF CONSUMO
FUNDAMENTACAO O esforgo para realizagdo da atividade baseia-se nas seguintes tarefas por iteragao:

DO ESFORCO EM
UST

Participacdo de entrevistas com os participantes do projeto: 3 horas; Analise e aplicagdo dos
padrdes em modelagem de dados e aqueles adotados pelo IBAMA: 3 horas; Elaboragdo dos
produtos finais da anélise: 3 horas.

Desse modo, atribui-se 3 UST (Avaliagdo junto ao usuario) + 3 UST (Avaliagao e
aprovacdo/ recusa do modelo) + 3 UST (Documentacdo e atualizagdo do modelo na ferra-
menta de modelagem), totalizando 9 UST.
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FUNDAMENTACAO
DA ESTIMATIVA DE
CONSUMO

A estimativa de consumo baseia-se no numero de sistemas existentes ¢ com previsao
de desenvolvimento, desse modo, ha 57 sistemas passiveis de validagdo dos seus modelos de
dados. Além disso, prevé-se para cada sistema uma submissdo média de 4 demandas para va-
lidagdo de modelos de dados (quantidade baseada na evolugao anual média dos sistemas do
IBAMA, aferida no ano de 2010, equivalente a 32% aa.).

Para cada sistema, estima-se 1 demanda adicional referente a Analise e Projeto de
estruturas de dados, incluindo a modelagem da estrutura de dados e defini¢do da estrutura de
dados fisico. Desse modo estima-se 57 sistemas vezes 05 avaliagdes, logo, uma quantidade
de 285.

DOCUMENTACAO A

Relatorio descritivo contendo no minimo: Registro das reunides ¢ devidas conclu-

SER ENTREGUE soes, avaliagdo do modelo e descrigdo sucinta da analise realizada.
Avaliagdo e proposi¢do de ajustes do Modelo de dados.
PERFIL EXECUTOR | AD — Projetista de Banco de Dados
Apoiar na criacio de normas e padrodes relacionados a
ATIVIDADE - = SIGLA BD-13
modelagem e administracio de dados
DESCRICAO Apoiar na criagdo de normas e padrdes relacionados a banco de dados.

Apoiar a implementacdo da Politica de Dados do Instituto, por meio da elaboragdo e promo-

¢do de padroes de dados como dicionarios, nomes, tipos, entre outros.

— D q UST 40 ESTIMATIVA o TETIAL 120
emanda
PRAZO 15 dias DIE CONEILIAID
FUNDAMENTACAO Para a criagdo ou revisdo de normas considera-se as seguintes acdes: elaboragdo de

DO ESFORCO EM
UST

procedimentos considerando as melhores praticas de mercados, validacdo e aprovacao dos
procedimentos. Desse modo atribui-se um esfor¢co de 40 UST por norma.

FUNDAMENTACAO
DA ESTIMATIVA DE
CONSUMO

Quantidade de normas e padrdes previstas na administragdo e modelagem de dados,
quais sejam:

Norma geral de modelagem de dados de sistemas transacionais,

Guia de Otimizagao de consultas,

Padrdes de interoperabilidade entre modelos sistémicos,

Normas para modelagem de dados de suporte a decisdo,

Critérios de modelagem e validagdo de modelos de dados,

Guia de geracdo de modelo fisico,

Revisdo da Metodologia de desenvolvimento de sistemas,

Normas complementares de politica da seguranga da informagao.

DOCUMENTACAO A

* Relatdrio descritivo da atividade de apoio a criagdo/revisdo de normas.

SER ENTREGUE

PERFIL EXECUTOR | AD — Projetista de Banco de Dados

ATIVIDADE V.erlﬁcz}r e Yalldar Modelos de Negocio e de dados multi- SIGLA BD-14
dimensionais

DESCRICAO Validar ou propor modificagdes nos Modelos de Negocio ou nos Modelos de Dados

Multidimensionais a serem implementados no IBAMA, em colaboragdo com os analistas de
sistemas desenvolvedores e usuarios, aplicando padrdes e adequando a Politica de Dados da
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Instituigdo, garantindo a integridade dos dados corporativos e o alinhamento ao negdcio.
Garantir a padroniza¢do e dicionariza¢do dos dados, conforme modelos adotados
pelo IBAMA.

TIPO D d UST ’ T 176 TOTAL 1584
emanda
PRAZO | 5dias |DF CONSUMO
FUNDAMENTACAO O esforgo para realizagdo da atividade baseia-se nas seguintes tarefas por iteragdo:

DO ESFORCO EM
UST

Participacdo de entrevistas com os participantes do projeto: 3 horas; Analise e aplicacdo dos
padrdes em modelagem de dados e aqueles adotados pelo IBAMA: 3 horas; Elaboracdo dos
produtos finais da analise: 3 horas.

Desse modo, atribui-se 3 UST (Avaliagdo junto ao usuario) + 3 UST (Avaliagdo e
aprovacgao/ recusa do modelo) + 3 UST (Documentagdo e atualizagdo do modelo na ferra-
menta de modelagem), totalizando 9 UST.

FUNDAMENTACAO
DA ESTIMATIVA DE
CONSUMO

O modelo de negécio do IBAMA contempla os seguintes universos de dados de su-
porte a decisdo: DILIC (Licenciamento, Estudos de Impacto Ambiental), DIQUA (Qualida-
de, Atividades, Cadastro), DIPLAN (Arrecadagdo, Pessoal, Contratos), DBFLO (Floresta,
Fauna, Flora, Exportagdo), PRESI, DIPRO (Fiscalizagao, Inteligéncia), totalizando 16 mode-
los.

Para cada modelo de negdcio faz-se necessario em média 05 (cinco) analises de mo-
delos de dados multidimensionais, logo 16 x 5 = 80 andlises de modelos.

Ha a previsado, ao longo de 12 meses, de pelo menos uma reanalise dos modelos de
dados multidimensionais, logo 16 x 5 = 80 reanalises de modelos.

Deste modo, estima-se um total de 16 + 2 x 80 = 176 execugdes.

DOCUMENTACAO A

Relatorio da analise realizada, contendo pelo menos a avaliagdo do modelo, descri-

SER ENTREGUE ¢do sucinta da analise realizada e avaliag@o e proposigao de ajustes do modelo de dados.
Registro das reunides e devidas conclusdes

PERFIL EXECUTOR | ASD — Administrador de Dados de Suporte a Decisao (Business Intelligence)

ATIVIDADE Validar a qualidade da extracdo dos dados ‘ SIGLA ‘ BD-15

DESCRICAO Validar o processo de extragdo dos dados das bases corporativas do IBAMA, asse-
gurando a integridade e o alinhamento com o nego6cio por meio da verificagdo da acuracia e
corretude das técnicas e métodos adotados no procedimento.

TIPO D d UST 2 LA 80 TOTAL 960

emanda
PRAZO 3 dias D15 SOOI
FUNDAMENTACAO Baseando-se no histdrico do IBAMA, o esforgo para realizagdo da atividade baseia-

DO ESFORCO EM
UST

se na verificagdo da consisténcia e integridade do dados nas bases envolvidas, incluindo a
analise amostral dos dados, constatando-se a média de 12 horas por atividade. Deste modo
atribui-se 12 UST.

FUNDAMENTACAO Estima-se para cada carga de modelo de dados multidimensionais ao menos uma va-
DA ESTIMATIVA DE |lidagdo da qualidade da extragdo dos dados (80 analises de modelos multidimensionais),
CONSUMO logo no periodo de 12 meses ha a previsdo de 80 demandas.

DOCUMENTACAO A Relatério detalhado da validagdo realizada.

SER ENTREGUE

PERFIL EXECUTOR | ASD — Administrador de Dados de Suporte a Decisao (Business Intelligence)
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Apoiar na criacio de normas e padroes relacionados ao

ATIVIDADE . X . = SIGLA BD-16
ambiente de suporte a decisao

DESCRICAO Apoiar na criagdo de normas e padrdes relacionados ao ambiente de suporte a deci-
sdo.

— D d UST 40 ESTIMATIVA 5 TOTAL 200

emanda
PRAZO 15 dias REEE
FUNDAMENTACAO Para a criagdo ou revisdo de normas considera-se as seguintes ac¢des: elaboragdo de

DO ESFORCO EM
UST

procedimentos considerando as melhores praticas de mercado, validacdo e aprovagdo dos
procedimentos. Desse modo atribui-se um esforco de 40 UST por norma.

FUNDAMENTACAO
DA ESTIMATIVA DE
CONSUMO

Quantidade de normas e padrdes previstas na administracdo e modelagem de dados,
quais sejam:

Norma geral de modelagem de dados multidimensionais,

Padroes de interoperabilidade entre modelos de negdcio,

Normas para modelagem de dados de suporte a decisdo,

Critérios de modelagem e validagdo de modelos de dados multidimensionais,
teiro de Métricas para Desenvolvimento de Sistemas de Suporte a Decisdo.

Ro-

DOCUMENTACAO A
SER ENTREGUE

* Relatdrio descritivo da atividade de apoio a criagdo/revisao de normas.

PERFIL EXECUTOR

ASD — Administrador de Dados de Suporte a Decisdo (Business Intelligence)
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ANEXO E — Atividades de Suporte a Infraestrutura de Geoprocessamento

As atividades previstas relacionadas ao suporte a Infraestrutura de Geoprocessamento sao
descritas nas tabelas deste anexo, cujo cabegalho apresenta as seguintes defini¢oes:

* Sigla: Identificador tnico da atividade.
¢ Atividade: Nome da atividade a ser realizada.

* Descricdo: Detalhamento de todas as tarefas relacionadas a execugdo da atividade associa-
da.

* Tipo: O tipo da atividade: Rotineira ou Demanda. As Rotineiras sdo atividades de periodici-
dade previamente definida para execugdo. As Demandas sdo atividades previstas para serem
realizadas mediante agendamento, e que dependem de emissdo de Ordem de Servico especi-
fica.

* UST: Quantidade de UST relacionada a atividade.

* Estimativa de Consumo: Quantidade estimada de requisi¢cdes da atividade no periodo de
12 meses.

* Total: Quantidade total de UST prevista em 12 meses.

ESTIMATIVA DE
SIGLA ATIVIDADE UST CONSUMO TOTAL
Manter disponibilidade, seguranga, integridade e funciona-
GEO-01 |mento dos Sistemas Gerenciadores de Banco de Dados Geo-| 12 365 4.380
espaciais em regime de 12h x 7d
GEO-02 Modelar e mapear informagoes geograficas em Banco de Da- 3 250 2016
dos Geoespacial
GEO-03 |Backup do Ambiente de Geoprocessamento 1 252 252
GEO-04 |Restore de Banco de Dados Geoespacial 4 10 40
GEO-05 |Instalagdo PostgreSQL em servidores 6 6 36
GEO-06 | Tuning/Compilagao das fontes do PostgreSQL 7 12 84
GEO-07 |Configuracdo do PostgreSQL 1 60 60
GEO-08 |Instalacdo de extensdo espacial em Banco de Dados 6 12 72
GEO-09 |Configuracdo de extensdo espacial em Banco de Dados 1 60 60
GEO-10 Realizar a execucdo de migracdes e transferéncias de dados 4 1 44
entre bases
GEO-11 |Promover a carga de dados geograficos legados para os ban-| 4 54 216
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cos de dados geograficos

GEO-12 Realizar a instalag@o, cria¢do e configuracdo de novos bancos | 1627 1627
de dados
Realizar a instalagdo e customizacgdo do software ArcSDE nos

GEO-13 |bancos de dados PostgreSQL com PostGIS ou ORACLE com| 5 6 30
cartucho Spatial

GEO-14 Manter dlspomblhdade, segurancga, integridade e funciona- 12 252 3.024
mento dos equipamentos de Geoprocessamento

GEO-15 Desenvolvet mterface ou componentes baixa complexidades 3 24 192
para mapas interativos via web

GEO-16 Desenvolver 1n.terface.: ou cgmponentes de média complexida- 16 16 256
de para mapas interativos via web

GEO-17 Desenvolvel.r 1nterface ou componentes de alta complexidade 24 3 192
para mapas interativos via web

GEO-18 Analisar, 1ns§r1r ¢ manutenir bases cartogrgﬁcas ¢ tematicas 8 2198 17.584
georreferenciadas em banco de dados espacial

GEO-19 Tratamento (.16 imagens de satélites para geracdo de produtos | 840 840
georreferenciados

GEO-20 Georgferenglgrr{ento de informacdes tabulares, cartograficas e 1 48 48
tematicas digitais

GEO-21 Andlise Fla consisténcia e modelagem de bases digitais geor- 5 2198 4396
referenciadas

GEO-22 |Calculo de emissoes de gases de efeito estufa 16 6 96

GEO-23 |Prospecgdo de dados georreferenciados externos 40 27 1.080

GEO-24 Prospec¢do de solugdes ~relacmna.das a geotecnologias ¢ Ban- 20 ’ 40
co de Dados com extensdo Espacial

TOTAL 36.665

Manter disponibilidade, seguranca, integridade e
ATIVIDADE funcionamento dos Sistemas Gerenciadores de Banco de  SIGLA GEO-01
Dados Geoespaciais em regime de 12h x 7d
DESCRICAO Realizar o monitoramento, analise e gestdo do ambiente de bancos de dados instala-

sando a manuteng¢ado do nivel de servigo;

cluindo planejamento de capacidade.

dos, identificacdo de pontos de falha possivel ou iminente e realizagdo de a¢des proativas vi-
. Realizar o monitoramento de crescimento das bases de dados e de sua utilizacao, in-

. Realizar a integracdo de informagdes, administracdo de bases de dados, monitora-
mento, avaliagdo de performance e de capacidade de Banco de Dados;
. Realizar a analise do volume inicial e percentual previsto de crescimento fisico dos
Bancos de Dados, verificando sua distribuigdo em discos;
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. Realizar a andlise da quantidade de acessos e numero de usuarios;

. Controle e acompanhamento da performance dos SGBD Geoespaciais e sistemas
relacionados;

. Realizar a analise de desempenho;

. Realizar a otimizagdo do Banco de Dados;

. Realizar a recuperacdo do estado normal de operagdo de ambientes com ou sem re-
cursos de alta disponibilidade;

. Realizar a analise de incidentes de disponibilidade ou seguranga;

. Realizar a analise e aplicacdo de upgrades, patches ou one-off-patches;

. Realizar a integracdo dos componentes instalados em conformidade com matriz de
certificacdo e suporte do suporte técnico dos fabricantes;

. Manter inventario de ativos de Geoprocessamento atualizado, contendo no minimo:

lista de ativos, tipo do ativo, formato, localizagdo, informagdes sobre copia de seguranga,
importancia do ativo para o negécio, proprietario do ativo ;

. Configurar o ambiente ArcSDE para multi edi¢do e versionamento da base de dados
geografica;
. Realizar a execucdo de procedimentos para garantir a seguranca ¢ integridade dos

Bancos de Dados, contemplando desde a adi¢do e remogao de usudrios até a auditoria e veri-
ficag@o de problemas de seguranca;

. Monitoramento do PostgreSQL para identificagdo de erros em comandos ou coman-
dos de baixo desempenho;

. Determinagio de vulnerabilidade do Banco de Dados;

. Realizar Tuning do PostgreSQL;

. Manter o sincronismo entre bases de dados do IBAMA e 6rgéos parceiros;

. Realizar a configuragdo de servigos, funcionalidades avangadas, mecanismos de alta

disponibilidade, clustering, balanceamento de carga e parametrizacdo dos softwares de ban-
co de dados;

. Solucdes de alta disponibilidade para o PostgreSQL, incluindo configuracdo de
cluster e failover;
. Realizar testes, instalacdo, configuracdo e provas de conceito com o objetivo de va-

lidar novos conceitos e solu¢des visando a melhoria dos servigos e funcionamento do ambi-
ente de infraestrutura como um todo;

. Apoiar a criagdo de mecanismos de detec¢do de intrusdo e extracdo de trilhas de au-
ditoria e logs.

TIPO Rotineira

ESTIMATIVA 4380

UST 12 365 TOTAL
DE CONSUMO 12 UST x 365 dias

FUNDAMENTACAO
DO ESFORCO EM
UST

A atividade de garantia da disponibilidade dos servigos de banco de dados ¢ conti-
nua e requer a execugdo diaria de agdes, no periodo de 07:00 as 19:00; incluindo em horario
ndo comercial para execucdo de tarefas especificas que requeiram execugdo em periodos de
baixa ou nenhuma utilizagdo dos ambientes de banco de dados, ou ainda que sdo necessarias
para o restabelecimento dos servigos de banco de dados. Deste modo, atribui-se um es-
for¢o de 12 UST equivalentes a 12 horas diarias.

FUNDAMENTACAO
DA ESTIMATIVA DE
CONSUMO

A disponibilidade do banco de dados geoespacial devera ser garantida 7 dias por se-
mana, uma vez que mantém os servigos disponibilizados ao publico por meio da internet.

A previsdo de execugdo da atividade em 1 (um) ano corresponde a 365 vezes, ou
seja, diariamente.
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DOCUMENTACAO A
SER ENTREGUE

Atualizagdo de check list de execugdo de atividades rotineiras.

Documentagdo “as built” sobre implementagdes e scripts padronizados para corre-
¢do de problemas na configuragdo dos produtos, nos meios, ferramentas ¢ padrdes especifi-
cados pelo Instituto.

Documentagdo dos procedimentos para compor base de conhecimentos.

Relatorio de problemas vivenciados e as solugdes aplicadas.

PERFIL EXECUTOR

EBDG — Especialista em Administragdo de dados e banco de dados geoespaciais.

ATIVIDADE

Modelar e mapear informacdes geograficas em Banco de

Dados Geoespacial S (E1LAL

GEO-02

DESCRICAO

Esta atividade abrange:
. Elaborar o planejamento e manuten¢do no ambiente de produgdo, homologacao e
desenvolvimento com criacdo e alteragdo de objetos de banco de dados;
. Executar rotinas de verificacdo de desempenho nos aplicativos ou dimensionamento
de instancias do banco de dados durante a fase de Homologagao de Dados e em Producao;
. Realizar a execugdo de atividades auxiliares de planejamento, modelagem, implan-
tacdo, monitoramento, controle, suporte e manutencao de bases de dados geograficas;
. Modelagem e Tratamento de dados e informacdes geoespaciais para inclusdo dos
mesmos nos Bancos de Dados Geograficos;
. Estruturacdo do Banco de Dados Geografico no Sistema Gerenciador de Banco de
Dados (SGBD) PostgreSQL ou ORACLE e sua extensao espacial PostGIS ou ORACLE Spa-
tial, respectivamente;
. Modelagem e implantagdo de Banco de Dados Geograficos para armazenamento de
dados descritivos e geograficos, para utilizagdo como Banco de Dados Espaciais (BDG).

TIPO Demanda

UST 8 ESTIMATIVA
2016

252 TOTAL

PRAZO 1dia [

FUNDAMENTACAO
DO ESFORCO EM
UST

A atuacdo junto ao usuario exige que o Especialista em Banco de Dados Geoespaci-
ais acompanhe diariamente, em horario de expediente, a definigdo/alteracdo dos requisitos
que impacte na disposi¢ao logica dos dados geoespaciais.

Deste modo, atribui-se um esforgo de 8 UST equivalentes a 8 horas para confeccio-
nar andlise/relatorio acerca dos diversos cenarios no &mbito da modelagem e mapeamento de
dados geoespaciais, com vistas a garantir a aderéncia as boas praticas de Administragdo de
Dados.

FUNDAMENTACAO Em face do volume de dados georreferenciados gerados/tratados, estima-se a execu-
DA ESTIMATIVA DE |¢do 252 vezes em um ano.

CONSUMO

DOCUMENTACAO A Relatérios produzidos;

SER ENTREGUE Relatorio descritivo de atividades.

PERFIL EXECUTOR |EBDG — Especialista em Administragdo de dados e banco de dados geoespaciais.
ATIVIDADE Backup do Ambiente de Geoprocessamento ‘ SIGLA ‘ GEO-03
DESCRICAO Realizacdo de atividades relacionadas a Backup de Banco de Dados Geoespaciais,
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Banco de Imagens, e ambiente de Geoprocessamento, entre elas:

Apoiar a defini¢do, implantagdo, manutengdo e execucdo de procedimentos de Bac-
kup de objetos dos ambientes de banco de dados, banco de imagens e equipamentos servido-
res de aplicacdo, de acordo com a periodicidade definida pela CONTRATANTE;

Executar e monitorar a sincronizagdo do ambiente do DataGuard;

Elaboragdo, analise e revisdo dos procedimentos de backup e recuperacdo e sua in-
fraestrutura utilizada.

ESTIMATIVA 252
TIPO |  Rotineira UST 1 DE CONSUMO 252 TOTAL | | UST x 252 dias
uteis
FUNDAMENTACAO A realizacdo dos servigos relacionados a Backup deverdo ser realizados para garan-

DO ESFORCO EM
UST

tia da disponibilidade do banco de dados 7 dias por semana, uma vez que mantém os servi-
cos disponibilizados ao publico por meio da internet.

O registro historico de tempo de atendimento para essa atividade baseou-se em um
periodo de 12 meses, durante 2010 e 2011, e evidenciou a média de 1 hora por execugao.

FUNDAMENTACAO A atividade de Backup é executada diariamente, portanto, deve-se considerar os
DA ESTIMATIVA DE | dias uteis, ou seja, 252 vezes ao ano.
CONSUMO
DOCUMENTACAO A *  Documentagdo dos procedimentos para compor base de conhecimentos.
SER ENTREGUE * Relatdrio de problemas vivenciados e as solug¢des aplicadas.
PERFIL EXECUTOR | EBDG — Especialista em Administragdo de dados e banco de dados geoespaciais.
ESG - Especialista em suporte a geotecnologias.
ATIVIDADE Restore de Banco de Dados Geoespacial ‘ SIGLA ‘ GEO-04
DESCRICAO A realizagdo da atividade Restore de Banco de Dados Geoespacial, abrange a execu-
¢do de todas as seguintes agoes:

Realizar a recuperagdo de dados a partir de bases corrompidas ou ndo;

Executar e monitorar a sincronizagdo do ambiente do DataGuard, quando aplicavel;

ou das seguintes acdes:

Elaborar/Atualizar planos de recuperagdo em caso de falhas e catastrofes;

Apoiar a defini¢do, implantagdo e manutengdo de procedimentos de Restore de
objetos dos ambientes de banco de dados geoespacial e servidores de aplicagdo, de acordo
com a periodicidade definida pela CONTRATANTE.

TIPO D d UST ! T 10 TOTAL 40
emanda
PRAZO 1dia |PECONSUMO
FUNDAMENTACAO A realizagdo dos servigos relacionados a Restore deverdo ser realizados para garan-

DO ESFORCO EM
UST

tia da disponibilidade do banco de dados, uma vez que mantém os servigos disponibilizados
ao publico por meio da internet.

O registro historico de tempo de atendimento para essa atividade, obtido no sistema
de gestdo de demanda do CNT, baseou-se em um periodo de 12 meses, durante 2010 e 2011,
e evidenciou a média de 4 hora por execugao.

FUNDAMENTACAO
DA ESTIMATIVA DE

Por analogia aos estudos realizados com Bancos de Dados Relacionais (ocorreram
40 restores em um ambiente de 21 bases de dados, em um periodo de 12 meses entre 2010 e
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CONSUMO 2011). Estima-se, para o universo do CSR, uma quantidade de 10 restaura¢des ao ano.
DOCUMENTACAO A ¢ Relatorio de Atividades.
SER ENTREGUE *  Plano de Recuperagédo de falhas/catastrofes;
*  Roteiro/procedimento de restore.
PERFIL EXECUTOR |EBDG — Especialista em Administragdo de dados e banco de dados geoespaciais.
ATIVIDADE Instalacido PostgreSQL em servidores ‘ SIGLA ‘ GEO-05
DESCRICAO A realizagdo desta atividade abrange a execu¢@o de uma das seguintes acdes:
. Instalacdo PostgreSQL em ambiente WINDOWS SERVER, ou
. Instalagdo PostgreSQL em ambiente LINUX.
TIPO D d UsT ¢ oML 6 TOTAL 36
emanda
PRAZO 1 dia REEE
FUNDAMENTACAO Atribui-se 6 UST, equivalente a 6 horas com base nas seguintes tarefas que em con-

DO ESFORCO EM
UST

junto consumem este esforgo, quais sejam:
¢ Adigéo de repositorios PostgresSQL (1h);
*  Execugdo de script de instalagdo do POSTGRESQL (15 min);
*  Configuracdo de senha de acesso, enderecos e dispositivos de seguranca ( 30 min);
*  Habilitagdo de portas (15 min);
*  Criagdo do postgis_template (30 min);
*  Configuragdo da extensdo postgis (1h);
*  Configuragdo de pardmetros gerais do servidor (30 min);
*  Testes de execugdo e de acesso aos servigos (1h);
*  Documentagdo da atividade (1h).

FUNDAMENTACAO Considerando a existéncia de 02 instancias de banco de dados POSTGRES em ma-
DA ESTIMATIVA DE | quinas distintas, e o risco de reinstalacdo eventual em virtude de modificagdes ou problemas
CONSUMO nos servidores, t€ém-se uma previsao anual de 06 execucdes.
DOCUMENTACAO A ¢ Relatdrio descritivo da atividade.
SER ENTREGUE *  Roteiro de instalagdo/configuracio.
PERFIL EXECUTOR |EBDG — Especialista em Administragdo de dados e banco de dados geoespaciais.
ATIVIDADE Tuning/Compilac¢io do PostgreSQL ‘ SIGLA ‘ GEO-06
DESCRICAO Realizar a personalizacdo do PostgreSQL adequando as necessidades do IBAMA,

com vistas a garantir a maxima performance e qualidade do ambiente de disponibilizacdo de

dados geograficos.
TIPO D d UST ’ OTIMATYA 12 TOTAL 84

emanda
PRAZO 1 dia D15 COINEIULAID

FUNDAMENTACAO Atribui-se 7 UST, equivalente a 7 horas com base nas seguintes tarefas que em con-

DO ESFORCO EM
UST

junto consumem este esforco.
. Aquisicdo eletronica do codigo-fonte (10 min)
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. Criacdo do usudrio e grupo “postgres” (10 min)
. Descompactacao do fonte (10 min)
. Identificacdo e realizagdo de altera¢des e customizagdes no fonte, incluindo
adequagdo ao hardware (4h)
. Compilagdo do codigo-fonte (15 min)
. Configuragdo das permissdes para o usuario “postgres” (30 min);
. Configuragdo do script de inicializagdo (30 min);
. Execugdo da inicializacdo do PostgreSQL (15 min);
. Testes de perfomance do PostgreSQL (30 min);
. Documentagao da atividade (30 min).
FUNDAMENTACAO Considerando uma média de 01 customizagao ao més, de modo a comportar as espe-
DA ESTIMATIVA DE |cificidades da atividade, tém-se uma previsdo anual de 01 x 12 = 12 execugdes.
CONSUMO
DOCUMENTACAO A ¢ Relatério descritivo da atividade.
SER ENTREGUE «  Roteiro de customizac¢io do SGBD.
PERFIL EXECUTOR |EBDG — Especialista em Administragdo de dados e banco de dados geoespaciais.
ATIVIDADE Configuracio do PostgreSQL ‘ SIGLA ‘ GEO-07
DESCRICAO Esta atividade visa a Configuracdo do PostgreSQL para se adequar com a carga atu-
al do equipamento servidor, além da checagem dos pré-requisitos de software e hardware
para o PostgreSQL.
TIPO D d ST : EoTIMALYA 60 TOTAL 60
emanda
PRAZO 4 horas DIE CONRITIILD
FUNDAMENTACAO Atribui-se 1 UST, equivalente a 1 hora com base nas seguintes tarefas que em con-

DO ESFORCO EM
UST

junto consomem este esforgo.
*  Execucao do script de configuracdo do POSTGRESQL (5 min);
*  Configuracdo de senha de acesso, enderecos e dispositivos de seguranca (10 min);
* Habilitacdo ou alteragdo de portas (10 min);
* Instanciagdo do postgis_template (10 min);
*  Configuragdo de pardmetros gerais do servidor (10 min);
* Testes de execugdo e de acesso aos servigos (10 min);
*  Documentagdo da atividade (5 min).

FUNDAMENTACAO Considerando as instancias de banco de dados POSTGRES em maquinas distintas e
DA ESTIMATIVA DE |a disposi¢do atual dos servigos, estima-se uma média de 5 configuracdes ao més. Deste
CONSUMO modo, tem-se uma previsao anual de 5 x 12 = 60 execugdes.

DOCUMENTACAO A ¢ Relatdrio descritivo da atividade.

SER ENTREGUE *  Roteiro de instalagdo/configuracio.

PERFIL EXECUTOR |EBDG — Especialista em Administragdo de dados e banco de dados geoespaciais.

126




M
MINISTERIO DO MEIO AMBIENTE

INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS RECURSOS NATURAIS RENOVAVEIS
DIRETORIA DE PLANEJAMENTO, ADMINISTRACAO E LOGISTICA

CENTRO NACIONAL DE TELEMATICA

Instalacdo de extensdo espacial em Banco de Da-

ATIVIDADE dos SIGLA GEO-08
DESCRICAO A realizagdo desta atividade abrange a execug@o de uma das seguintes agdes:
e Realizar a instala¢@o e configuragdo da extensdo espacial PostGIS junto ao SGBD
PostgreSQL, ou
e Realizar a instalacdo e configuracdo da extensdo espacial junto ao SGBD Oracle
11g.
TIPO D d UsT ¢ ol 12 TOTAL 72
emanda
PRAZO 1 dia D15 CONEULID
FUNDAMENTACAO Atribui-se 6 UST, equivalente a 6 horas com base nas seguintes tarefas que em con-

DO ESFORCO EM
UST

junto consumem este esforgo.
*  Preparacdo do ambiente para instalacdo da extensdo espacial (1h).
*  Execucio de script de instalacdo de extensdo espacial (15 min);
*  Configuracdo de senha de acesso, enderecos e dispositivos de seguranca (30 min);
*  Habilitagdo de portas (15 min);
*  Criagdo do postgis_template (30 min);
* Configuragdo da extensdo postgis (1h);
*  Configuragdo de pardmetros gerais do servidor (30 min);
*  Testes de execucdo e de acesso aos servigos (1h);
*  Documentagdo da atividade (1h).

FUNDAMENTACAO Considerando as instancias e ambientes de ORACLE e PostgreSQL, e o risco de
DA ESTIMATIVA DE |reinstalacdo eventual em virtude de modificagdes ou problemas nos servidores, t€ém-se uma
CONSUMO previsdo anual de 06 (PostgreSQL) + 06 (ORACLE) = 12 execugdes.
DOCUMENTACAO A ¢ Relatério descritivo da atividade.
SER ENTREGUE *  Roteiro de instalagio/configuracio.
PERFIL EXECUTOR |EBDG — Especialista em Administragdo de dados e banco de dados geoespaciais.
ATIVIDADE Configuracio de extensdo espacial em Banco de SIGLA GEO-09
Dados
DESCRICAO A realizacgdo desta atividade abrange a execu¢@o de uma das seguintes acdes:
Realizar a configuracdo da extensdo espacial PostGIS junto ao SGBD PostgreSQL,
ou
Realizar a configuragdo da extensdo espacial Spatial junto ao SGBD Oraclellg.
TIPO D d UsT : oA 60 TOTAL 60
emanda
PRAZO 4 horas DIE CONEILIAID
FUNDAMENTACAO Atribui-se 1 UST, equivalente a 1 hora com base nas seguintes tarefas que em con-

DO ESFORCO EM
UST

junto consomem este esforgo.
*  Execucdo do script de configuragdo da extensdo espacial (5 min);
*  Configuragdo de senha de acesso, enderegos e dispositivos de seguranca (10 min);
* Habilitag@o ou alteracdo de portas (10 min);
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* Instanciacdo do postgis_template (10 min);

*  Configuracdo de parametros gerais do servidor (10 min);
*  Testes de execucdo e de acesso aos servigos (10 min);

*  Documentagdo (5 min).

FUNDAMENTACAO Considerando as instancias de banco de dados POSTGRES em maquinas distintas ¢
DA ESTIMATIVA DE |a disposi¢do atual dos servigos, estima-se uma média de 5 configuracdes ao més. Deste
CONSUMO modo, tem-se uma previsdo anual de 5 x 12 = 60 execugdes.
DOCUMENTACAO A e Relatdrio descritivo da atividade.
SER ENTREGUE *  Roteiro de instalagdo/configuracio.
PERFIL EXECUTOR |EBDG — Especialista em Administragdo de dados e banco de dados geoespaciais.
ATIVIDADE Realizar a execuciio de migragdes e transferénci- SIGLA GEO-10
as de dados entre bases
DESCRICAO Realizar migracdes e transferéncias entre bases de dados de mesmo SGBD ou entre
SGBD distintos, bem como importac¢do de dados de bases ou midias externas ao Ibama.
5 d UST 4 ESTIMATIVA " AL a4
TIP Demanda
PRAZO 1dia | PF CONSUMO
FUNDAMENTACAO Atribui-se 4 UST, equivalente a 4 horas com base nas seguintes tarefas que em con-

DO ESFORCO EM
UST

junto consumem este esforgo.

* Elaboragdo e execugdo de script de migracdo (30 min);

* Realizagdo de adaptagdes ¢ ajustes nos bancos de dados para comportar a migragéo
dos dados (1h);

e Homogenizagdo de tipos de dados ¢ adequagdo de compatibilidade entre banco de
dados (1h);

* Realizagdo de testes nos dados migrados e nos preexistentes (1h);

*  Documentacdo da atividade (30 min).

FUNDAMENTACAO Estima-se uma demanda de 11 execugdes, equivalente a quantidade de bases em

DA ESTIMATIVA DE | produgfo e previstas no ambito do CSR, considerando os sistemas SISCOM, SISFOGO, SIS-

CONSUMO CAB, DIPROVIP, Cadastro Nacional de Florestas, Sistema de Consulta Florestal, Sistema de
Monitoramento de Areas Embargadas, Sistema de Cadastro de Alvo, Sistema de Monitora-
mento de areas em recuperagao (Mais Ambiente) e Sistema de Monitoramento de areas habi-
litadas no programa Bolsa Verde.

DOCUMENTACAO A ¢ Relatdrio descritivo da atividade.

SER ENTREGUE *  Roteiro de migragao e scripts desenvolvidos.

PERFIL EXECUTOR |EBDG — Especialista em Administragdo de dados e banco de dados geoespaciais.

ATIVIDADE Promover a carga de rdados geograficos legados SIGLA GEO-11
para os bancos de dados geograficos

DESCRICAO Realizar a padronizagdo, homogenizacdo e importagdo de dados geograficos para os

bancos de dados geograficos do IBAMA.
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TIPO D d UsT ! oTIMATIVA 54 TOTAL 216
emanda
PRAZO 1 dia REEE
FUNDAMENTACAO Atribui-se 4 UST, equivalente a 4 horas com base nas seguintes tarefas que em con-

DO ESFORCO EM
UST

junto consumem este esforgo.
*  Obtengdo, Tratamento e preparacdo dos dados a serem importados (1h);
* Elaboragao de scripts para homogenizacao e adequacgdo de dados (1h);
*  Ajustes e adequagdes nas bases de dados para importacao dos dados (30 min);
* Elaboragao e execugdo de script de importacao (30 min);
e Testes em massa de dados amostrais (30 min);
¢ Documentagao da Atividade (30 min).

FUNDAMENTACAO Estima-se 2 importagdes ao ano para cada Unidade da Federagdo (27 Unidades), to-
DA ESTIMATIVA DE |talizando 54 execugdes ao ano.
CONSUMO
DOCUMENTACAO A e Relatdrio descritivo da atividade.
SER ENTREGUE * Roteiro de importacdo e scripts desenvolvidos.
PERFIL EXECUTOR |EBDG — Especialista em Administragdo de dados e banco de dados geoespaciais.
Realizar a instalacido, criacido e configuracio de
ATIVIDADE SIGLA GEO-12
novos bancos de dados
DESCRICAO Criar, atualizar, mpdiﬁcar, alocar e realocar objetos de banco de dados, como Tabe-
las, Triggers, Procedures, Indices, Views, Consultas, Relatdrios e outros elementos de banco
de dados.
TIPO D d UST : EoTIMATIYA 1.627 TOTAL 1627
emanda .
PRAZO 1 dia DIE (CONELIID
FUNDAMENTACAO O registro historico de tempo de atendimento para essa atividade, obtido durante 12

DO ESFORCO EM
UST

meses, entre 2010 e 2011, evidenciou a média de 1 hora por execugao.

FUNDAMENTACAO
DA ESTIMATIVA DE
CONSUMO

Em um universo de 21 sistemas no dmbito do IBAMA houve 3.107 chamados quan-
to a objetos de banco de dados (Tabelas, triggers, procedures, indices, e outros elementos de
banco de dados). Desse modo, para os 11 sistemas do CSR relacionados a geoprocessamento,
estima-se 1.627 chamados.

DOCUMENTACAO A

*  Registro de criagdo, alteragdo de objetos.

SER ENTREGUE
PERFIL EXECUTOR |EBDG — Especialista em Administragdo de dados e banco de dados geoespaciais.
Realizar a instalacio e customizacdo do software
ATIVIDADE ArcSDE nos bancos de dados PostgreSQL com PostGIS | SIGLA GEO-13
ou Oracle com cartucho Spatial
DESCRICAO Realizar a instalag@o e customizacdo do software ArcSDE no Banco de Dados Post-

greSQL com PostGIS ou no Banco de Dados Oracle com Spatial.
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TIPO D d UsT > oI 6 TOTAL 30
emanda
PRAZO 1 dia REEE
FUNDAMENTACAO Atribui-se 5 UST, equivalente a 5 horas com base nas seguintes tarefas que em con-

DO ESFORCO EM
UST

junto consumem este esforgo.

*  Realizar a pré-instalagdo dos requisitos do ArcSDE, incluindo a criagdo de usuarios
SDE, defini¢ao de senhas, defini¢do de variaveis de ambiente e apontamento de ar-
quivos para conexao de banco de dados (1h);

* Instalacdo do ArcSDE incluindo a descompactagao de bibliotecas (40 min);

*  Realizar a verificagdo do check-list de pos-instalagdo do ArcSDE, assegurando a co-
nex@0 do ArcSDE ao Banco de Dados e criagdo do esquema do SDE e suas tabelas
de configuragdo (1h);

*  Criagdo de Banco de Dados para suporte ao ArcSDE ou configuragdo de variaveis
de ambiente (30 min);

e Verificagdo e corre¢do de erros da instalacdo e customizacao (1h);

e Inicializag¢do do servigo (10 min);

¢  Documentagao da atividade (40 min).

FUNDAMENTACAO Considerando a existéncia de 02 instancia de banco de dados POSTGRES em ma-
DA ESTIMATIVA DE | quinas distintas, e o risco de reinstalagdo eventual em virtude de modificagdes ou problemas
CONSUMO nos servidores, tém-se uma previsdo anual de 06 execugdes.
DOCUMENTACAO A + Relatdrio descritivo de atividades, que inclui: scripts de criacdo e registro de ativida-
SER ENTREGUE des.
PERFIL EXECUTOR |EBDG — Especialista em Administragdo de dados e banco de dados geoespaciais.
ATIVIDADE . Manter a dlSpOll!bllldade, seguranca, integridade SIGLA GEO-14

e funcionamento dos equipamentos de Geoprocessamento
DESCRICAO Esta atividade inclui as seguintes tarefas:

. Realizar o monitoramento, analise e gestdo do ambiente de equipamentos servidores
de geoprocessamento instalados, identificagdo de pontos de falha possivel ou iminente e rea-
lizagdo de agdes proativas visando a manutengdo do nivel de servigo;

. Controle ¢ acompanhamento da performance dos sistemas Geo;

. Manter equipamentos servidores de alta performance para geoprocessamento aces-
sando LUNs (Logical Unit Numbers) de storages;

. Configurar e otimizar equipamentos servidores de alta performance para geoproces-
samento acessando LUNs (Logical Unit Numbers) de storages;

. Manter equipamentos servidores de alta disponibilidade para servicos web, webser-
vers e de bancos de dados com extensdes espaciais;

. Configurar servigos de fornecimento de dados geograficos baseados em tecnologias
como ArcGIS Server, ArcSDE e Geoserver Java;

. Realizar a andlise de desempenho;

. Realizar a analise de incidentes de disponibilidade ou seguranga;

. Realizar a analise e aplicacdo de upgrades, patches ou one-off-patches;

. Realizar a configuragdo de servigos, funcionalidades avangadas, mecanismos de alta
disponibilidade, clustering, balanceamento de carga e parametrizagao dos softwares;

. Realizar testes, instalacdo, configuragdo e provas de conceito com o objetivo de va-
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lidar novos conceitos e solu¢des visando a melhoria dos servigos e funcionamento do ambi-
ente de infraestrutura como um todo;

. Apoiar a criagdo de mecanismos de detec¢do de intrusdo e extracdo de trilhas de au-
ditoria e logs.

TIPO Rotinei UST 12 SR 252 TOTAL 2024
otinelira
DI (CONEILIAID 12 UST x 252 dias
FUNDAMENTACAO A atividade de garantia da disponibilidade dos servigos e equipamentos servidores

DO ESFORCO EM
UST

de geoprocessamento ¢ continua e requer a execugdo diaria de agdes necessarias para asse-
gurar a disponibilidade do ambiente durante o horario de 07:00 as 19:00.

Desse modo, atribui-se 12 UST equivalente a 12 horas diarias de disponibilidade do
ambiente de geoprocessamento.

FUNDAMENTACAO A disponibilidade dos equipamentos servidores de geoprocessamento devera ser ga-
DA ESTIMATIVA DE |rantida em dias uteis. Deste modo a previsao de execucdo da atividade em 1 (um) ano cor-
CONSUMO responde a 252 vezes.

DOCUMENTACAO A Atualizagdo de check list de execuc¢do de atividades rotineiras.

SER ENTREGUE Documentagdo “as built” sobre implementacdes e scripts padronizados para corre-
¢do de problemas na configuracdo dos produtos, nos meios, ferramentas e padrdes especifi-
cados pelo Instituto.

Documentagdo dos procedimentos para compor base de conhecimentos.

Relatorio de problemas vivenciados e as solugdes aplicadas.

PERFIL EXECUTOR | ESG - Especialista em suporte a geotecnologias.

ATIVIDADE !)esenvolver 1nterf.ace ou. componentes de baixa SIGLA GEO-15
complexidade para mapas interativos via web

DESCRICAO Esta atividade consiste no desenvolvimento de componentes de baixa complexidade
para interface de mapas interativos via web na linguagem Adobe Flex, além da criagdo e ma-
nutengdo de Webservices OGC utilizando o padrao WMS.

Entende-se por baixa complexidade aquelas interfaces ou componentes que ndo pos-
suem interagdo com banco de dados ou a interacdo se da com apenas 1 (uma) tabela no banco
de dados.

TIPO D d UST i EoTIMALYA 24 TOTAL 192

emanda
PRAZO 2 dias D15 CONEULID
FUNDAMENTACAO Com base no historico da execucdo da atividade no IBAMA, esta atividade em face

DO ESFORCO EM
UST

da baixa complexidade dispende 8 UST, equivalente a 8 horas e compreende:
*  Criagdo de wireframe para verificagcdo das especificacdes;
*  Vinculagdo de bibliotecas;
* Identificagdo e mapeamento das informagdes em banco de dados, quando aplicavel;
*  Desenvolvimento de componentes;
*  Desenvolvimento de codigo em Action Scripts;
e Testes;
*  Implantagdo;
¢  Documentagdo.
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FUNDAMENTACAO Atualmente ha 24 componentes em produgdo, estima-se para o ano de 2012 a cria-
DA ESTIMATIVA DE |¢do de igual quantidade de componentes de baixa complexidade.
CONSUMO
DOCUMENTACAO A ¢ Relatério descritivo da atividade.
SER ENTREGUE
PERFIL EXECUTOR | ESG - Especialista em suporte a geotecnologias
ATIVIDADE !)esenvolver 1nteri:ace ou coml?onentes de média SIGLA GEO-16
complexidade para mapas interativos via web
DESCRICAO Esta atividade consiste no desenvolvimento de componentes de média complexidade
para interface de mapas interativos via web na linguagem Adobe Flex, além da criacdo e ma-
nutencao de Webservices OGC utilizando o padrdo WEFS.
Entende-se por média complexidade aquelas interfaces ou componentes cuja a inte-
ragdo com banco de dados se da entre duas tabelas.
TIPO D d UST 1o oTATvA 16 TOTAL 256
emanda
PRAZO | 3dias |DF CONSUMO
FUNDAMENTACAO Com base no historico da execugdo da atividade no IBAMA, esta atividade em face

DO ESFORCO EM
UST

da média complexidade dispende 16 UST, equivalente a 16 horas e compreende:
*  Criagao de wireframe para verificagdo das especificagdes;
*  Vinculagdo de bibliotecas;
* Identificagdo e mapeamento das informagdes em banco de dados, quando aplicavel,
*  Desenvolvimento de componentes;
¢ Desenvolvimento de c6digo em Action Scripts;
¢ Testes;
¢ Implantagao;
¢ Documentacdo.

FUNDAMENTACAO Atualmente ha 02 componentes em producdo, entretanto, para atender as necessida-

DA ESTIMATIVA DE |des de aprimoramento da interface ja implantada, estima-se para o ano de 2012 a criagdo de

CONSUMO 16 componentes de média complexidade.

DOCUMENTACAO A e Relatdrio descritivo da atividade.

SER ENTREGUE

PERFIL EXECUTOR |ESG - Especialista em suporte a geotecnologias

ATIVIDADE !)esenvolver 1nterface ou con'lponentes de alta SIGLA GEO-17
complexidade para mapas interativos via web

DESCRICAO Esta atividade consiste no desenvolvimento de componentes de alta complexidade
para interface de mapas interativos via web na linguagem Adobe Flex, além da criagdo e ma-
nutengao de Webservices OGC utilizando o padrao WCS.

Entende-se por alta complexidade aquelas interfaces ou componentes cuja a intera-
¢80 com banco de dados se da entre trés ou mais tabelas.
o q UST 24 ESTIMATIVA . OTA 19
TIP Demanda TOTAL
PRAZO | 4 dias |PECONSUMO
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FUNDAMENTACAO
DO ESFORCO EM
UST

Com base no histérico da execugdo da atividade no IBAMA, esta atividade em face
da alta complexidade dispende 24 UST, equivalente a 24 horas e compreende:
*  Criagao de wireframe para verificagdo das especificagdes;
*  Vinculagdo de bibliotecas;
* Identificagdo e mapeamento das informagdes em banco de dados, quando aplicavel;
*  Desenvolvimento de componentes;
*  Desenvolvimento de c6digo em Action Scripts;
¢ Testes;
¢ Implantagio;
¢ Documentacao.

FUNDAMENTACAO Atualmente ha 03 componentes em producao, entretanto, para atender as necessida-

DA ESTIMATIVA DE |des de aprimoramento da interface ja implantada, estima-se para o ano de 2012 a criagdo de

CONSUMO 08 componentes de alta complexidade.

DOCUMENTACAO A ¢ Relatério descritivo da atividade.

SER ENTREGUE

PERFIL EXECUTOR |ESG - Especialista em suporte a geotecnologias

ATIVIDADE ] .Anallsar, 1nser1r. e manutenir bases cartograﬁ?as SIGLA GEO-18
e tematicas georreferenciadas em banco de dados espacial

DESCRICAO Analisar, inserir e manutenir bases cartograficas e tematicas georreferenciadas em
banco de dados espacial, com base em imagens de satélites ou cruzamento de informagdes
geoespaciais.

A atividade ainda inclui, quando solicitado, a gera¢do dos seguintes produtos geo-
processados: mosaicos, cartas imagens, imagens de satélite, analises setoriais de uso ¢ ocupa-
¢a0 da terra.

TIPO D d UST s oTIVATVA 2198 TOTAL 17584
emanda
PRAZO 30 dias IS COINEIONID
FUNDAMENTACAO Com base no historico da execugdo da atividade no CSR, esta atividade dispende 8

DO ESFORCO EM
UST

horas para mapear uma extensdo de 1.500 Km? Compreende ainda a interpretagdo visual de
imagens orbitais em areas/poligonos de remanescentes florestais, digitalizacdo dos poligonos
de desmatamento detectados, redigitalizacdo dos poligonos de remanescentes. Deste modo,
atribui-se 8 UST.

FUNDAMENTACAO Considerando a extensdo do territorio a ser mapeado equivalente a 3.297.453 Km?, e

DA ESTIMATIVA DE |que cada produto em média corresponde a 1.500 Km?, estima-se uma quantidade de 2.198

CONSUMO produtos (relatorios de monitoramento).

DOCUMENTACAO A e Relatério de monitoramento;

SER ENTREGUE *  Mosaicos, cartas imagens, imagens de satélite, andlises setoriais de uso e ocupagio
da terra;

PERFIL EXECUTOR | EIG — Especialista em Interpretacdo de Imagens Georreferenciadas
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Tratamento de imagens de satélites para geracio

ATIVIDADE . SIGLA GEO-19
de produtos georreferenciados
DESCRICAO A atividade consiste em realizar o tratamento de imagens de satélites para geracao
de produtos georreferenciados, utilizando as ferramentas de geoprocessamento.
TIPO D d UST : oTATvA 840 TOTAL 840
emanda
PRAZO 4 horas OIS, CONIUID
FUNDAMENTACAO Com base no historico da execugdo da atividade no CSR, esta atividade despende 1

DO ESFORCO EM
UST

hora por cena, incluindo as seguintes tarefas:

Selegdo de imagens orbitais;

Empilhamento de bandas espectrais;

Corregao radiométrica das bandas/cenas;

Georreferenciamento das cenas;

Geragdo de arquivos texto contendo pontos de controle utilizados no procedimento.
Deste modo, atribui-se 1 UST para realizagdo da atividade.

FUNDAMENTACAO Considerando que a demanda mensal de tratamento de cenas equivale a 70 imagens,
DA ESTIMATIVA DE |estima-se um consumo anual de 70 x 12 = 840 cenas.
CONSUMO
DOCUMENTACAO A *  Relatdrio descritivo da atividade;
SER ENTREGUE
PERFIL EXECUTOR |EGR — Especialista em Georreferenciamento
ATIVIDADE ’Georreferel’lc'lamel.ltf) (.ie informacdes tabulares, SIGLA GEO-20
cartograficas e tematicas digitais
DESCRICAO A atividade consiste em realizar o georreferenciamento de informagdes tabulares,
cartograficas e tematicas digitais; com base em coordenadas geograficas e/o documentos
analogicos.
TIPO D d UST ! ESTIMATIYA 48 TOTAL 48
emanda
PRAZO 4 horas D18, CONIURAD
FUNDAMENTACAO Com base no historico da execugdo da atividade no CSR, esta atividade despende 1

DO ESFORCO EM
UST

hora por tabela de coordenadas, incluindo as seguintes tarefas:
Recebimento e conversao das coordenadas, quando couber;
Identificacdo do sistema de projecéo;
Adequagio aos padrdes do banco de dados;
Inser¢ao/Atualizacdo de informagdes em banco de dados.
Deste modo, atribui-se 1 UST para a realizacao da atividade.

FUNDAMENTACAO Considerando que a demanda mensal de espacializagdo de coordenadas ¢ de 4 tabe-
DA ESTIMATIVA DE |las, estima-se um consumo anual de 4 x 12 = 48 tabelas.

CONSUMO

DOCUMENTACAO A e Relatdrio descritivo da atividade;

SER ENTREGUE

PERFIL EXECUTOR |EGR — Especialista em Georreferenciamento
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Analise da consisténcia e modelagem de bases di-

ATIVIDADE . . SIGLA GEO-21
gitais georreferenciadas
DESCRICAO Esta atividade inclui a execug@o das seguintes tarefas:
Andlise da consisténcia de bases digitais georreferenciadas fornecidas pelos agentes
do setor e/ou adquiridas através do intercambio com instituicdes governamentais;
Adequagao dos dados geograficos ao referencial SIRGAS 2000;
Criacdo e manutencao dos metadados das bases geoespaciais;
Modelagem de dados geograficos, tematicos ¢ cartograficos de interesse do IBA -
MA,;
Importacdo de dados de interesse do IBAMA hospedados em equipamentos servido-
res determinados.
TIPO D d UST 2 oTIVATVA 2198 TOTAL 4396
emanda
PRAZO 1 dia IS COINEIONID
FUNDAMENTACAO Com base no historico da execugdo da atividade no CSR, esta atividade dispende 2

DO ESFORCO EM
UST

horas para validar um produto gerado pelo especialista em interpretacdo de imagens georre-
ferenciadas equivalente a uma extensdo de 1.500 Km?. Deste modo, atribui-se 2 UST.

FUNDAMENTACAO Considerando a extensao do territorio a ser validado equivalente a 3.297.453 Km?, e
DA ESTIMATIVA DE |que cada produto em média corresponde a 1.500 Km?, estima-se uma quantidade de 2.198
CONSUMO produtos (relatorios de validagao).
DOCUMENTACAO A ¢ Relatdrio descritivo da atividade.
SER ENTREGUE
PERFIL EXECUTOR |EGEO - Especialista em Geoprocessamento
ATIVIDADE Calculo de emissoes de gases de efeito estufa ‘ SIGLA ‘ GEO-22
DESCRICAO Esta atividade envolve a mensuragdo de emissdes com base na quantidade de bio-
massa associada as mudangas no uso do solo (desmatamento) nos biomas brasileiros usando
a metodologia adotada pelo UNFCCC - United Nations Framework Convention on Climate
Change.
S D d UST 16 ESTIMATIVA p TOTAL o6
emanda
PRAZO | 3dias |DF CONSUMO
FUNDAMENTACAO Esta atividade despende 16 horas, incluindo as seguintes tarefas:

DO ESFORCO EM
UST

Quantificacdo de biomassa em cada fisionomia vegetal baseado em mapeamentos
existentes;

Cruzamento das alteragdes do uso do solo com as fisionomias vegetais;

Calculo do percentual de incerteza.

Deste modo, atribui-se 16 UST para esta atividade.

FUNDAMENTACAO
DA ESTIMATIVA DE
CONSUMO

Estima-se a execucdo desta atividade uma vez ao ano para cada bioma. Deste modo,
1 x 6 = 6 execugoes.

DOCUMENTACAO A

¢ Relatério descritivo da atividade.
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SER ENTREGUE
PERFIL EXECUTOR |EGEO - Especialista em Geoprocessamento
ATIVIDADE Prospeccao de dados georreferenciados externos ‘ SIGLA ‘ GEO-23
DESCRICAO Prospeccao de dados externos, georreferenciados, existentes nos orgdo publicos e
empresas privadas de interesse do IBAMA, além de avaliagdo ¢ compatibilizagdo do ambien-
te de geoprocessamento a Infraestrutura Nacional de Dados Espaciais (INDE).
UST 40 ESTIMATIVA
TIPO Demanda RO 15 dias DE CONSUMO 27 TOTAL 1080
FUNDAMENTACAO Para esta atividade, atribui-se 40 UST, equivalente a 40 horas, que compreende as

DO ESFORCO EM
UST

seguintes agdes:

* Identificag@o dos recursos tematicos junto a 6rgdos publicos e empresas privadas;

e Verificagdo da compatibilidade e impacto da importagdo destes dados;

* Estabelecimento de padrdes de intercambio para a importagdo de dados georreferen-
ciados de orgdos parceiros;

*  Avaliagdo das medidas e recursos necessarios para a compatibiliza¢ao dos dados;

*  Validagao da aderéncia dos dados aos padrdes adotados pela Infraestrutura Nacional
de Dados Espaciais (INDE);

* Implementacao/sincronizagdo entre banco de dados do IBAMA e do 6rgéo parceiro;

*  Documentacdo da atividade.

FUNDAMENTACAO Considera-se a necessidade de se manter uma prospecgao por unidade da Federag@o.
DA ESTIMATIVA DE | Deste modo, estima-se 27 demandas anuais.
CONSUMO
DOCUMENTACAO A *  Relatério acerca da prospecgio realizada, que inclui descrigdo detalhada das fases.
SER ENTREGUE
PERFIL EXECUTOR |EBDG - Especialista em Administragdo de Dados e Banco de Dados Geoespaciais
EGEO — Especialista em Geoprocessamento
ATIVIDADE Prospecciao de solucoes rel~ac10nada.s a geotecnologias e SIGLA GEO-24
Banco de Dados com extensdo Espacial
DESCRICAO Esta atividade envolve a realizagdo de prospecgdo de solugdes e tecnologias existen-
tes nos orgdos publicos, instituigdes e empresas privadas, ou em outras fontes, relacionadas a
Solucdes de Geoprocessamento.
TIPO D q UST 20 ESTIMATIVA 5 TOTAL 40
emanda
PRAZO 6 dias DIE CONRITIILD
FUNDAMENTACAO Esta atividade abrange agdes como:

DO ESFORCO EM
UST

Pesquisa sobre inova¢des no mercado, tais como novas ferramentas, novos equipa-
mentos, solucdes, atualizacgoes;

Estudo de adequagdo do ambiente com a proposicdo de ampliacdo/implantacdo de
tecnologias;
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Estudo de impacto da utilizagdo ou implantagdo de novas solugdes no ambiente do
IBAMA ou em outros orgaos advindos de Termo de Cooperacdo Técnica, dentro do qual
compreendem: pesquisas no mercado, visitas técnicas, reunides entre outros;

Proposicédo de projetos e solugdes corporativas para atendimento de demandas.

Desta forma, atribui-se 20 UST, equivalentes a 20 horas para a realizagdo das tarefas
desta atividade.

FUNDAMENTACAO Considera-se a necessidade de se manter 1 prospec¢do semestral para tecnologias
DA ESTIMATIVA DE |baseadas em geoprocessamento. Desse modo, estima-se 2 demandas anuais.

CONSUMO

DOCUMENTACAO A Relatorio a respeito do estudo, contendo: estudo de impacto, testes ¢ homologacdes,
SER ENTREGUE problemas vivenciados, resultados obtidos, procedimentos para implantagdo e sustentagdo.
PERFIL EXECUTOR | ESG — Especialista em suporte a geotecnologias

EBDG - Especialista em Administragdo de Dados e Banco de Dados Geoespaciais
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ANEXO F - Politica de Seguranc¢a da Informacio e Comunicacoes do IBAMA
(POSIC)

Dos Conceitos e Defini¢oes

Art. 1 ° Para fins desta Politica de Seguranga da Informagdo, Informéatica e Comunicagdes conside-
ra-se:

I - Acesso: ato de ingressar, transitar, conhecer ou consultar a informagao, bem como a acessibilida-
de de usar os ativos de informagdo de um 6rgdo ou entidade.

IT - Agente publico: sdo todas as pessoas fisicas que manifestam, por algum tipo de vinculo, a von-
tade do Estado, abarcando servidores, prestadores de servigo e estagiarios.

IIT - Ameaca: conjunto de fatores externos ou causa potencial de um incidente indesejado, que pode
resultar em dano para um sistema ou organizagao.

IV - Andlise de risco: uso sistematico de informagdes para identificar fontes e estimar o risco.

V - Avaliacdo de riscos: processo voltado a comparar o risco estimado com critérios de risco pré de-
finidos para determinar a importancia do risco.

VI - Ativo: tudo que tenha ou gere valor para a organizagao.

VII - Ativos de informagdo: ¢ o ativo composto por todos os dados, informagdes e os conhecimen-
tos gerados, armazenados e processados no IBAMA, bem como os locais onde se encontram e as
pessoas as quais t€m acesso.

VIII - Classificacao: grau de sigilo atribuido por autoridade competente a dados, informacgdes, docu-
mentos, materiais, areas ou instalacoes.

IX - Comité de Seguranga da Informacao e Informatica: grupo de pessoas com a responsabilidade
de assessorar a implementacdo das agdoes de Seguranca da Informacdo e Comunicagdes no ambito
do orgdo ou entidade da Administracao Publica Federal (APF).

X - Controle: forma de gerenciar o risco, incluindo politicas, procedimentos, diretrizes, praticas ou
estruturas organizacionais, que podem ser de natureza administrativa, técnica, de gestdo ou legal.
Sindnimo para protecao ou contra medida.

XI - Evento de seguranca da informagdo: ocorréncia identificada de um sistema, servigo ou rede,
que indica uma possivel violacao da politica de seguranga da informagdo ou falta de controles, ou
uma situagdo previamente desconhecida, que possa ser relevante para a seguranga da informacao.

XII - Gestao de continuidade: processo abrangente de gestdo que identifica ameagas potenciais para
uma organizagao € 0s possiveis impactos nas operagdes de negdcio, caso essas ameagas se concreti-
zem. Este processo fornece uma estrutura para que se desenvolva uma resiliéncia organizacional
que seja capaz de responder efetivamente e salvaguardar os interesses das partes, reputagao, marca
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da organizagdo e suas atividades de valor agregado.

XIIT - Gestao de Riscos de Segurancga da Informagdo e Comunicagdes: conjunto de processos que
permite identificar e implementar as medidas de prote¢do necessarias para minimizar ou eliminar os
riscos a que estdo sujeitos os seus ativos de informagao, e equilibra-los com os custos operacionais
e financeiros envolvidos.

XIV - Gestdo de Seguranga da Informagdo e Comunicagdes: agdes e métodos que visam a integra-
¢ao das atividades de gestao de riscos, gestdo de continuidade do negocio, tratamento de incidentes,
tratamento da informacao, conformidade, credenciamento, seguranga cibernética, seguranca fisica,
seguranca logica, seguranga organica e seguranga organizacional aos processos institucionais estra-
tégicos, operacionais e taticos, ndo se limitando, portanto, a Tecnologia da Informa¢ao e Comunica-
coes.

XV - Gestor de Seguranca da Informagdo e Informatica: ¢ o servidor publico responsavel pelas
acoes de Seguranca da Informagao e Comunicagdes no ambito do IBAMA.

XVI - Identificagdo de riscos: processo para localizar, listar e caracterizar elementos do risco.

XVII - Impacto: mudanga adversa no nivel obtido dos objetivos de negdcios.

XVIII - Incidente: qualquer evento que ndo seja parte da operagdo padrao do servigo e que cause ou
possa causar uma interrupg¢ao, ou reducao, na qualidade desse servigo.

XIX - Incidente de seguranca da informagao: um incidente de seguranca da informacao ¢ indicado
por um simples ou por uma série de eventos de seguranca da informagdo indesejados ou inespera-
dos, que tenham uma grande probabilidade de comprometer as operagdes do negdcio € ameagar a
seguranga da informacao.

XX - Informagdo: a informacao ¢ um ativo que, como qualquer outro ¢ importante para os negocios,
tem um valor para a organizagdo e consequentemente necessita ser adequadamente protegida, po-
dendo existir de diversas formas como a forma impressa ou escrita em papel, armazenada eletroni-
camente, transmitida pelo correio ou através de meios eletronicos, mostrada em filmes ou falada em
conversas.

XXI - Plano de Prevencao de Riscos: instrumento evolutivo, que tem como proposito reduzir os ris-
cos de problemas quanto a seguranca da informagao.

XXII - Politica de Seguranca da Informagdo, Informatica ¢ Comunicag¢des (POSIC): documento
aprovado pelo IBAMA com as diretrizes e critérios relativos a Seguranga da Informagao e Comuni-
cacgoes.

XXIII - Prestador de servigos: empresa privada que presta servigos diversos para o IBAMA por
meio de contrato de terceirizagao.

XXIV - Quebra de seguranga: acdo ou omissao, intencional ou acidental, que resulta no comprome-
timento da Seguran¢a da Informagao e Comunicagdes.

XXV - Recursos de processamento da informagao: qualquer sistema de processamento da informa-
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¢do, servico, infraestrutura, ou as instalacdes fisicas que os abriguem.

XXVI - Riscos de Seguranca da Informagao e Comunicagdes: potencial associado a exploragao de
uma ou mais vulnerabilidades de um ativo de informac¢do ou de um conjunto de tais ativos, por par-
te de uma ou mais ameagas, com impacto negativo no negocio da organizagao.

XXVII - Seguranga da Informagao e Comunicagdes (defini¢ao classica): agdes que objetivam viabi-
lizar e assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade das informa-
¢oes.

XXVIII - Seguranca da Informacgao e Comunicagdes (definicdo moderna): € a protecdo da informa-
¢do de varios tipos de ameagas para garantir a continuidade do negdcio, minimizar o risco ao nego-
cio, maximizar o retorno sobre os investimentos e as oportunidades de negocio.

XXIX - Termo de responsabilidade: termo assinado pelo usuério concordando em contribuir com a
disponibilidade, a integridade, a confidencialidade e a autenticidade da informacdes que tiver aces-
s0, bem como assumir responsabilidades decorrentes de tal acesso.

XXX - Tratamento (processamento) da informacao: recepg¢ao, producgdo, validagdo, reproducdo, uti-
lizagdo, acesso, transporte, transmissdo, distribuicdo, armazenamento, eliminacdo, publicidade e
controle da informagao, inclusive as sigilosas.

XXXI - Usuarios: agentes publicos e cidadaos com interesse nos servigos e/ou nas informacoes dis-
ponibilizadas prestados pelo IBAMA.

Dos Principios

Art. 2 ° A seguranc¢a da informag¢do busca reduzir os riscos de vazamentos, fraudes, erros, uso inde-
vido, sabotagens, paralisacdes, roubo de informagdes ou qualquer outra ameaga que possa prejudi-
car os sistemas de informagdo, os recursos de processamento da informacao ou os equipamentos de
uma organizagao.

Art. 3 ° Para efeitos de aplicagao desta politica, sdo considerados principios da Seguranga da Infor-
macao:

I - a disponibilidade: propriedade de que a informagao esteja acessivel e utilizavel sob demanda por
uma pessoa fisica, sistema, 6rgdo ou entidade;

I - a confidencialidade: propriedade de que a informacao ndo esteja disponivel ou revelada a pessoa
fisica, sistema, 6rgao ou entidade ndo autorizados ou credenciados;

III - a integridade: propriedade de que a informacao ndo foi modificada ou destruida de maneira nao
autorizada ou acidental;

IV - a autenticidade: propriedade de que a informagao foi produzida, expedida, modificada ou des-
truida por uma determinada pessoa fisica, ou por um determinado sistema, 6rgao ou entidade;

V - a confiabilidade: requer que os meios, nos quais a informagao trafega e ¢ armazenada, sejam
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preparados para promover e garantir eficientemente a recuperacdo dessa informacao na ocorréncia
do insucesso de mudancgas ou eventos inesperados com a observancia dos demais principios de se-
guranga;

VI - a responsabilidade: propriedade de que todo ativo possua um responsavel que garanta a sua
correta utilizacdo, além de monitora-lo de maneira que o uso indevido seja reportado e as agdes ca-
biveis sejam tomadas.

Do Objeto

Art. 4 ° As diretrizes de seguranca da informacao estabelecidas nesta POSIC aplicam-se as informa-
¢Oes armazenadas sob gestao do IBAMA, bem como as que estdo sendo transmitidas e devem ser
seguidas pelos agentes publicos da institui¢dao, incumbindo a todos a responsabilidade e o compro-
metimento com sua aplicacao.

Paragrafo tnico. Seja qual for a forma ou o meio pelo qual a informagao seja apresentada ou com-
partilhada, ela devera estar sempre protegida adequadamente, de acordo com esta Politica.

Art. 5 ° Esta politica aplica-se ao ambiente de trabalho e aos recursos de Tecnologia da Informagao
e Comunicagdes — TIC, estabelecendo responsabilidades e obrigagdes a todos os agentes publicos
do IBAMA que tenham acesso as informagdes ou aos recursos de TIC desta entidade.

Art. 6 ° O controle de acesso fisico as instalagdes do IBAMA, circulagdo de pessoas e veiculos se-
rao regidos por norma complementar a esta POSIC.

Art. 7 ° Esta POSIC deve ser difundida a todos os agentes publicos e cidadaos com interesse nos
servigos prestados pelo IBAMA por um processo permanente de Conscientizagdo em Seguranca da
Informacao.

Das Diretrizes gerais
Art. 8 A POSIC devera estar disponivel para todos os usuarios do IBAMA.

Art. 9 No ambito do IBAMA, somente ¢ permitido aos usudrios o uso de recursos de processamento
da informagdo disponibilizados pela Autarquia, de forma a garantir que os requisitos de seguranca
sejam atendidos.

Paragrafo tinico. Os chefes e/ou responsaveis pelas unidades organizacionais do IBAMA autoriza-
rdo os acessos aos recursos de processamento de informagdo, conforme normas complementares
que serdo estabelecidas.

Art. 10 Os usuérios nao podem, em qualquer tempo ou sob qualquer proposito, apropriar-se de in-
formacgdes de forma nao autorizada.

Art. 11 O cumprimento da Politica de Seguranca seréd auditado pela Auditoria do IBAMA com a as-
sessoria do Comité de Seguranca da Informagao e Informatica - CSII.
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Art. 12 Os recursos de processamento da informacdo disponibilizados aos usuarios deverdo ser su-
portados por um Plano de Prevengao de Riscos a fim de evitar situagoes de risco a seguranca da in-
formacao.

Art. 13 Quaisquer recursos de processamento da informagdo deverdo ser testados em ambiente de
homologacdo antes de serem colocados em produgao.

Art. 14 E dever do agente publico do IBAMA conhecer e cumprir esta Politica de Seguranca da In-
formacao, Informatica e Comunicagoes.

Art. 15 E condigdo para acesso aos ativos de informagdo do IBAMA a adesdo formal aos termos
desta Politica.

Art. 16 O agente publico do IBAMA ¢ responsavel pela seguranga dos ativos de informagao e pro-
cessos que estejam sob a sua responsabilidade.

Art. 17 Os gestores responsaveis pelos processos inerentes a gestdo da seguranga da informagao de-
vem receber capacitagdo especializada.

Art. 18 Os contratos firmados pelo IBAMA devem conter clausulas que determinem a observancia
desta Politica e das normas dela derivada.

Art. 19 Os recursos de Tecnologia de Informagdo e Comunicagdes - TIC disponibilizados pelo IBA-
MA devem ser utilizados estritamente dentro do seu proposito.

Paragrafo Unico. ¢ vedado, a qualquer agente publico do IBAMA ou cooperados, o uso dos recursos
de TIC para fins pessoais (proprios ou de terceiros), entretenimento, veiculagdo de opinides politi-
co-partidarias ou religiosas, bem como para perpetrar agdes que, de qualquer modo, venham a cons-
tranger, assediar, ofender, caluniar, ameacar, violar direito autoral ou causar prejuizos a qualquer
pessoa fisica ou juridica, assim como aquelas que atentem contra a moral e a ética ou que prejudi-
quem o cidaddo ou a imagem desta entidade, comprometendo a integridade, a confidencialidade, a
confiabilidade, autenticidade, ou a disponibilidade das informacdes.

Art. 20 Quanto a propriedade da informag@o em conformidade com normas e regulamentos:

I - toda informagao criada ou custodiada, que for manuseada, armazenada, transportada ou descarta-
da pelos agentes publicos do IBAMA e cooperados, no exercicio de suas atividades, ¢ de proprieda-
de desta entidade e deve ser protegida segundo estas diretrizes e nas regulamentacdes em vigor,
conforme a classificagdo das informagdes, sem prejuizo da autoria conforme definido em lei;

IT - quando da obten¢do de informagdo de terceiros, o gestor da informagao deve providenciar, junto
ao concedente, a documentagao formal atinentes aos direitos de acesso antes de seu uso;

IIT - na cessdo de bases de dados nominais custodiadas ou na informacao de propriedade do IBAMA
a terceiros, o gestor da informagao deve providenciar a documentacio formal relativa a autorizagdo
de acesso as informacoes;

IV - deve-se implementar procedimentos apropriados para garantir a conformidade com os requisi-
tos legislativos, regulamentares e contratuais no uso de material, em relagdo aos quais pode haver
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direitos de propriedade intelectual e sobre o uso de produtos de softwares proprietarios;

V - deve-se assegurar que a privacidade e protecdo de dados estejam conforme exigido nas legisla-
¢oes relevantes, regulamentacgdes e nas clausulas contratuais.

Art. 21 Quanto a classificagdo e tratamento da informacao:

I - deve-se classificar a informag¢do em termos do seu valor, requisitos legais, sensibilidade e critici-
dade para o IBAMA;

IT - deve existir um conjunto apropriado de procedimentos para rotulagdo e tratamento da informa-
¢do que deve ser definido e implementado de acordo com o esquema de classificagao adotado pelo
IBAMA;

IIT - toda informagdo criada, manuseada, armazenada, transportada ou descartada do IBAMA deve
ser classificada quanto aos aspectos de confidencialidade, integridade e disponibilidade, de forma
explicita ou implicita;

IV - essa classificagdo deve ser norteada por legislagdo especifica, que dispoe sobre a salvaguarda
de dados, informagdes, documentos e materiais sigilosos de interesse da seguranca da sociedade e
do Estado, no ambito da Administracao Publica Federal;

V - um processo de Classificagdo da Informacgao deve ser implementado e mantido, em conformida-
de com a legislacao vigente, visando estabelecer os controles de seguranca necessarios a cada infor-
macao custodiada ou de propriedade do IBAMA ao longo do seu ciclo de vida;

VI - a classificag@o da informacao ¢ atribuicdo do gestor da informagao;

VII - todas as informagdes devem ter classificacdo de seguranga, aposta de maneira a serem adequa-
damente protegidas quanto ao seu acesso € uso, sendo que, para aquelas consideradas de alta critici-
dade, serao necessarias medidas especiais de tratamento;

VIII - a classificacdo e o tratamento das informacdes devera ser realizada de acordo com norma
complementar que tratara especificamente desse assunto.

Art. 22 Quanto a gestdo de incidentes de seguranca da informacao e rede:

I - os eventos de seguranca da informacao devem ser relatados por meio dos canais apropriados da
instituicao, o mais rapidamente possivel;

IT - os agentes publicos usudrios de sistemas e servigos de informac¢do devem ser instruidos a regis-
trar e notificar qualquer observagao ou suspeita de fragilidade de seguranga em sistemas ou servi-
¢Os;

IIT - devem existir procedimentos de gestao de incidentes de Seguranga da Informagao e Comunica-
¢oes, cada um com seu responsavel, para assegurar respostas rapidas, efetivas e ordenadas;

IV - devem existir procedimentos de gestdo de incidentes de rede, cada um com seu responsavel,
para assegurar respostas rapidas, efetivas e ordenadas;

V - o gerenciamento de incidentes no IBAMA devera ser regido por norma complementar que trate
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desse assunto;

VI - solugdes de contorno aplicadas para minimizar a ocorréncia de incidentes de seguranga devem
ser temporarias e imediatamente submetidas ao Gestor de Seguranca da Informagdo e Informatica
que definira prazo para que a solug¢do definitiva do problema seja implementada;

VII - nos casos em que um processo contra uma pessoa ou organizacao, apos um incidente de segu-
ran¢a da informagdo, envolver uma acao legal (civil ou criminal), devem ser coletadas evidéncias,
armazenadas e apresentadas em conformidade com as normas de armazenamento de evidéncias ins-
tituidas pelo 6rgao competente.

Art. 23 Quanto ao gerenciamento de riscos:

I - A identificacao das necessidades do IBAMA em relagdo aos requisitos de segurancga da informa-
¢do devem ser estabelecidas mediante uma abordagem sistematica de gestao de riscos de seguranca
da informacgao;

II - a abordagem de gestdo de riscos deve estar alinhada ao processo de gestdo de riscos das areas
meio e finalisticas do IBAMA;

IIT - caso a gestdo de riscos no negocio nao exista, a abordagem devera incluir um levantamento de
riscos junto as areas meio e finalisticas com a participacdo formalizada de analistas em cada érea;

IV - o processo de gerenciamento de riscos deve ser continuo, com revisdes periddicas a serem defi-
nidas pelo Gestor de Seguranca da Informacao e Informatica;

V - o gerenciamento de riscos deve contemplar a defini¢do preliminar de contexto, a andlise/avalia-
¢do, plano de tratamento, aceitagdao, implementagao do plano de tratamento, monitoramento ¢ a ana-
lise critica, melhoria do processo de gestdo e comunicagao dos riscos;

VI - o processo de Gestao de Riscos de Segurancga da Informagao e Comunicagdes — GRSIC — deve
estar alinhado a metodologia denominada PDCA (Plan-Do-Check-Act), conforme definido na Nor-
ma Complementar n® 02/DSIC/GSIPR, de 13 de outubro de 2008, de modo a fomentar a sua melho-
ria continua;

VII - a gestdo dos riscos deve ter como objetivo subsidiar a gestdo da seguranca da informagdo e a
gestdo da continuidade do negdcio;

VIII - o processo de gestao de riscos deve possibilitar a selecao e a priorizagao dos ativos a serem
protegidos, bem como a definicdo e a implementacdo de controles para a identificacdo e o tratamen-
to de possiveis falhas de seguranga;

IX - a gestdo dos riscos devera seguir os procedimentos definidos na Norma Complementar
04/INO1/DSIC/GSIPR de 14 de agosto de 2009.

Art. 24 Quanto a gestdo de continuidade de negdcio:

I - deve ser estabelecida a Gestdo de Continuidade de Negocio em Seguranga da Informagdo e Co-
municac¢des no ambito do IBAMA visando a reduzir a possibilidade de interrup¢ao causada por de-
sastres ou falhas nos recursos de TIC que suportam as operacdes do IBAMA;
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IT - os eventos que possam causar interrup¢des nos processos do IBAMA devem ser identificados
quanto a probabilidade e o impacto dessas interrupgdes € as consequéncias para a seguranga da in-
formacao;

IIT - as medidas de protecdo devem ser planejadas e os custos na aplicagdo de controles devem ser
balanceados de acordo com os danos potenciais de falhas de seguranca;

IV - toda informacao institucional deve ser mantida em local que a salvaguarde adequadamente;

V - os planos de recuperacao ou manutencao das operagdes devem ser desenvolvidos e implementa-
dos para assegurar a disponibilidade da informagdo no nivel e escala de tempo requeridos, apos a
ocorréncia de interrupgdes ou falhas dos processos criticos;

VI - deve-se manter uma estrutura basica de planos de continuidade de operagdes e servigos para as-
segurar consisténcia entre esses planos, para contemplar os requisitos de seguranca da informacao e
para identificar prioridades de testes e manutencao;

VII - os planos de continuidade de operacgdes e servicos devem ser testados e atualizados regular-
mente, de forma a assegurar sua permanente atualizacao e efetividade;

VIII - as unidades operacionais deverao apresentar semestralmente ao CSII os planos de continuida-
de de operacdes e servigos, ou suas atualizagdes, acompanhadas da analise e avaliagdo de risco atu-
alizadas.

IX - o processo de gestdo de riscos com vistas a minimizar possiveis impactos associados aos ativos
serd definido em norma complementar.

Art. 25 Quanto ao monitoramento, auditoria e conformidade:

I - 0 uso dos recursos de TIC disponibilizados pelo IBAMA ¢ passivel de monitoramento e auditoria
e devem ser implementados ¢ mantidos, sempre que possivel, mecanismos que permitam a rastrea-
bilidade desse uso;

IT - a entrada e a saida de ativos de informagdo do IBAMA, inclusive publicacdo e disponibilizagao,
devem ser registradas e autorizadas por autoridade competente mediante procedimento formal;

IIT - as auditorias internas em seguranca da informacdo serdo reguladas por norma complementar
formalizada e aprovada pela Auditoria Interna do IBAMA.

Art. 26 Quanto ao controle de acesso ¢ uso de senhas:

I - 0 agente publico do IBAMA e das cooperadas que utiliza os recursos de TIC deve ter uma conta
especifica de acesso, pessoal e intransferivel, cuja concessao sera regulamentada em norma comple-
mentar;

IT - os privilégios de leitura, modificagdo ou eliminagdo das informacdes devem ser definidos pelo
gestor de cada setor ou unidade organizacional;

III - a autorizagdo, o acesso, o uso da informagao e dos recursos de TIC devem ser controlados e li-
mitados ao cumprimento das atribui¢cdes de cada agente publico do IBAMA ou das cooperadas e
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qualquer outra forma de uso necessita de prévia autorizagdo formal do gestor de cada setor ou uni-
dade organizacional;

IV - sempre que houver mudangas nas atribuicdes de determinado agente publico do IBAMA ou das
cooperadas sera de responsabilidade da chefia imediata solicitar a adequacao imediata dos privilégi-
os de acesso as informacodes e dos recursos de TIC;

V - deve existir um procedimento formal de registro, suspensao e bloqueio de usudrio para garantir
e revogar acessos em todos os sistemas de informagao e servicos;

VI - no caso de desvinculagdo temporaria ou definitiva do agente publico, os privilégios de acesso
devem ser suspensos ou cancelados respectivamente;

VII - os usudrios devem ser orientados, de forma regular e periddica, a seguir as boas praticas de se-
guranga da informagao na selecdo e uso de senhas;

VIII - equipamentos nao monitorados e sob responsabilidade de agentes publicos devem possuir um
termo de responsabilidade assinado pelo agente publico de forma a assegurar que o equipamento
seja adequadamente protegido;

IX - os usudrios devem ser orientados a adotar uma politica de mesa limpa e tela limpa;

X - os usudrios devem receber acesso somente a servigos que tenham sido especificamente autoriza-
dos a usar;

XI - os métodos de autenticagdo de usudrios nos sistemas devem garantir autenticacao segura, con-
forme norma complementar;

XII - nas conexoes advindas de localizagdes e equipamentos especificos devem ser implementadas
identificacdes automaticas entre equipamentos como um meio de autenticar conexoes;

XIIT - o acesso aos sistemas operacionais devem ser realizados por meio de procedimento seguro de
entrada no sistema (logon);

XIV - os sistemas de gerenciamento de senhas devem ser interativos e devem assegurar que sejam
usadas senhas de qualidade;

XV - programas utilitarios que possuam a capacidade de sobrepor os controles dos sistemas e apli-
cagoes devem ser de uso restrito e controlado;

XVI - os horarios de conexdo devem ser restringidos de forma a assegurar seguranca adicional para
aplicacdes de alto risco;

Art. 27 Quanto ao acesso a internet, uso de e-mail e outros recursos:

I - a internet deve ser utilizada para fins de complemento as atividades do setor, para o enriqueci-
mento intelectual de seus servidores ou, como ferramenta para busca por informagdes que venham
contribuir para o desenvolvimento de seus trabalhos;

IT - os recursos de internet, e-mail ou qualquer outro recurso existente ou que venham a ser adotados
nao devem ser utilizados para a realizacao de trabalhos de terceiros ou de atividades paralelas.
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§ 1° Norma complementar que discipline o uso do recurso de acesso a internet, e-mail ou qualquer
outro recurso devera ser elaborada e apresentada formalmente ao CSII, que decidira pela sua apro-
vacdo. As normas complementares deverdo, além de disciplinar o uso dos recursos, estar formal-
mente acompanhadas de um Termo de Justificativa, que justifique a necessidade da disponibilizagao
do recurso, e de uma Analise de Riscos, que apresente uma analise/avaliagdo dos riscos associados a
liberag@o do recurso no que se refere a seguranga da informagao.

Art. 28 Quanto a gestdo de ativos:

I - todos os ativos deverdo ser claramente identificados e um inventario desses ativos deve ser estru-
turado e mantido atualizado;

IT - todas as informacgdes e ativos associados a recursos de processamento da informagao serdo con-
troladas pela unidade que provenha o recurso ou servigo;

I - a unidade designard uma pessoa ou uma equipe que sera responsavel por acompanhar a produ-
¢do, o desenvolvimento, a manutencao, o uso e a seguranca do ativo;

IT - a eliminacao de informagdes deve observar a norma complementar de procedimentos internos e
classificag¢do e a temporalidade prevista na legislagao;

IIT - os recursos de TIC disponibilizados para criagdo, manuseio, armazenamento, transporte e des-
carte da informag¢ao no IBAMA devem dispor de mecanismos que minimizem 0s riscos inerentes
aos problemas de seguranga, a fim de evitar ocorréncias de incidentes, de forma acidental ou inten-
cional, que afetem os principios da integridade, da disponibilidade e da confidencialidade das infor-
macoes;

IV - os recursos de TIC utilizados pelo IBAMA devem ser previamente homologados pelo Comité
de Tecnologia da Informagao - CTI, identificados e inventariados individualmente pelas areas com-
petentes, além de possuir documentacao minima e atualizada para o seu uso, e estar em conformida-
de com as normas complementares de seguranca.

Art. 29 Quanto a seguranga fisica e dos equipamentos:

I - todas as areas que contenham informagdes e instalagdes de processamento da informacao devem
ser protegidas por barreiras de seguranga, tais como paredes, portdes de entrada com controle ade-
quado ou balcdes de recepgao com recepcionistas, definindo um perimetro de seguranga para prote-
ger estas areas;

IT - as areas seguras devem ser protegidas por controles apropriados de entrada para assegurar que
somente pessoas autorizadas tenham acesso;

IIT - instalagdes, escritorios e salas devem possuir projeto de seguranga fisica, aprovado por orgao
especialista em seguranca, que contemple saidas de emergéncia, extintores posicionados de maneira
estratégica e revisdes periddicas das instalagdes;

IV - areas seguras controladas pelo IBAMA deverao possuir procedimentos adequados de protegao,
bem como diretrizes que orientem o trabalho no interior dessas areas, conforme norma complemen-
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tar a ser estabelecida;

V - os equipamentos que operem fora das dependéncias do IBAMA devem estar sujeitos a norma
complementar que trate de operacdes externas, levando em conta os diferentes riscos decorrentes do
fato de se trabalhar fora das dependéncias do IBAMA;

VI - a norma complementar de operagdes e computagdo movel disciplinard e detalhara os procedi-
mentos que assegurem a efetiva protecao dos equipamentos e da seguranga da informagao;

Art. 30 Quanto aos servigos terceirizados:

I - todos os controles de seguranga, as defini¢cdes de servigo e os niveis de entrega incluidos em con-
tratos de servigos terceirizados devem ser monitorados de forma que sejam implementados, execu-
tados e mantidos pela empresa terceirizada em conformidade com o exigido nesta Politica e nas
normas dela derivadas;

IT - os servigos, relatorios e registros fornecidos por terceiros devem ser regularmente monitorados,
analisados criticamente e auditados;

IIT - as mudangas no provisionamento dos servi¢os, incluindo manuten¢do e melhoria da politica de
seguranca da informagdo, procedimentos e controles existentes, devem ser gerenciadas levando-se
em conta a criticidade dos sistemas, os processos de negocios envolvidos e a reandlise/reavaliacao
dos riscos.

Art. 31 Quanto ao planejamento e aceitagdo dos sistemas do IBAMA:
I - a utilizagdo dos recursos deve ser monitorada e sincronizada;

IT - devem ser feitas projecoes para necessidades de capacidade futura, para garantir o desempenho
requerido do sistema;

IIT - devem ser estabelecidos critérios de aceitagdo para novos sistemas, atualizagdes, corregdes e
novas versoes;

IV - devem ser efetuados testes apropriados dos sistemas durante seu desenvolvimento e antes da
sua aceitagdo, com a emissao do Relatorio de Testes e do Termo de Homologagdo devidamente assi-
nado pelo responsavel do ativo;

V - devem ser implantados controles de detec¢do, prevencao e recuperagdo para prote¢ao contra co-
digos maliciosos, conforme norma complementar a ser definida;

VI - a infraestrutura de rede deve ser adequadamente gerenciada e controlada, de forma a protegé-la
contra ameacas, reduzir as vulnerabilidades e manter a seguranca de sistemas e aplicagdes que utili-
zam estas redes, incluindo a informagao em transito, conforme norma complementar a ser definida;

VII - as interconexdes de sistemas de informacao do IBAMA internos e externos devem ser imple-
mentadas em conformidade com norma complementar de comunicacdo entre sistemas, que definira
as regras, padroes e os procedimentos a serem adotados, sempre se pautando nos padrdes de intero-
perabilidade do Governo Federal (e-Ping);
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VIII - as informagdes envolvidas em transagdes on-line providas pelo IBAMA devem ser protegidas
para prevenir transmissdes incompletas, erros de roteamento, alteragdo, divulgagdo, duplicagdo ou
reapresentacao de mensagem ndo autorizada;

IX - a integridade das informagdes disponibilizadas nos sistemas do IBAMA e publicamente acessi-
veis devem ser protegidas para prevenir modificagdes ndo autorizadas;

X - deve-se produzir e manter, por periodo de tempo previamente determinado, registros (logs) que
possam ser usados como trilha de auditoria, contendo atividades dos usuarios, exce¢des € outros
eventos de seguranca da informagdo para auxiliar em futuras investigacdes e monitoramento de
controle de acesso;

XI - 0 uso dos recursos de processamento de informacdo devem ser monitorados e os resultados das
atividades de monitoramento devem ser analisadas criticamente, de forma regular;

XII - os registros (logs) devem ser protegidos contra a falsificagdo e acesso nao autorizado;
XIII - todas as atividades dos administradores e operadores do sistema devem ser registradas;

XIV - os reldgios de todos os sistemas de processamento da informacao relevantes, dentro do IBA-
MA ou do dominio de seguranga, devem ser sincronizados de acordo com a hora oficial;

Art. 32 Quanto ao uso, aquisi¢ao, desenvolvimento e manuten¢do de sistema de informagao:

I - qualquer software que, por necessidade do servico daquele setor, necessitar ser instalado, devera
ser comunicado com antecedéncia a area de Tecnologia da Informagao do IBAMA;

II - fica permanentemente proibida a instalacdo de quaisquer softwares sem licenca de uso;

IIT - a area de Tecnologia da Informagdo do IBAMA fica autorizada a desinstalar todo e qualquer
software sem licenca de uso;

IV - novos sistemas de informacgdo ou a melhoria dos sistemas existentes devem ser especificados
com requisitos de controle de seguranca e dentro das especificagdes de requisitos estabelecidos com
a area finalistica do IBAMA;

V - os dados de entrada de aplicacdes devem ser validados de forma a garantir que sdo corretos e
apropriados;

VI - em todas as aplicagdes devem ser incorporadas checagens de validagdo com o objetivo de de-
tectar qualquer corrup¢do de informacgdes, por erros ou por agoes deliberadas;

VII - os dados de saida das aplicacdes devem ser validados para assegurar que o processamento das
informagdes armazenadas esta correto e ¢ apropriado as circunstancias;

VIII - a instalacdo de software em sistemas operacionais deve ser controlada de forma a garantir o
controle sobre as aplicacdes instaladas;

IX - o acesso ao codigo fonte de aplicativo deve ser restrito e controlado, caso esse aplicativo nao
esteja registrado sob licengas publicas;
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X - a implementagdo de mudancas deve ser controlada por meio de gerenciamento formal de mu-
dangas;

XI - O gerenciamento de mudanga devera incluir:
a) a manutengdo de um registro dos niveis acordados de autorizagdo;
b) a garantia de que as mudangas sejam submetidas por usudrios autorizados;

¢) a analise critica dos procedimentos de controle e integridade para assegurar que as mudangas nao
0s comprometam,;

d) a identificagdo de todo software, informacdo, entidades em bancos de dados e hardware que pre-
cisam de emendas;

e) a obtencao de aprovagao formal para propostas detalhadas antes da implementacao;
f) a garantia da aceitagdo das mudangas por usuarios autorizados, antes da implementagao;

g) a garantia da atualizagdo da documentagao do sistema apds conclusdo de cada mudanga e de que
a documentag¢do antiga seja arquivada,

h) a manuten¢ao de um controle de versdo de todas as atualizagdes de softwares;
1) a manutencao de uma trilha para auditoria de todas as mudangas solicitadas;

j) a garantia de que toda a documentagdo operacional e procedimentos dos usudrios sejam alterados
conforme necessario e que se mantenham apropriados;

k) a garantia de que as mudangas sejam implementadas em horarios apropriados, sem a perturbacao
dos processos de negdcios cabiveis.

XII - o gerenciamento de mudancas deve ser baseado no gerenciamento de configuragdo dos ativos
do IBAMA e pautado pela separacdo clara entre o ambiente de produgdo e o ambiente de teste.

XIII - o gerenciamento de mudancas deve garantir o retorno ao estado anterior quando ocorrer algu-
ma falha no procedimento;

XIV - as aplicagdes criticas do Instituto devem ser analisadas criticamente e testadas quando siste-
mas operacionais forem alterados (novas versdes ou instalacdo de “patches”), para garantir que nao
havera impacto adverso nas operacdes do IBAMA ou na seguranga;

XV - a area de Tecnologia da Informag¢dao do IBAMA, por meio de servidores designados, cabe a
supervisdo e o monitoramento do desenvolvimento terceirizado de software de forma a garantir que
critérios de seguranca, qualidade, conformidade e desempenho sejam devidamente implementados;

XVI - as informagdes acerca das vulnerabilidades técnicas dos sistemas de informagdo em uso de-
vem ser obtidas em tempo habil, avaliada a exposi¢ao do Instituto a estas vulnerabilidades e toma-
das as medidas apropriadas para lidar com os riscos associados;

XVII - todo servidor e prestador de servigo deve ser treinado adequadamente para as questdes de se-
guranga;
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XVIII - as regras especificas de operagdo e manuten¢do em sistemas considerados criticos no IBA -
MA serdo definidas em norma complementar;

XIX - as regras especificas de operacdo e manuten¢do em solugdes de Tecnologia da Informacao e
Comunicacgdes serdo definidas em norma complementar;

Art. 33 Gestao de Sistemas de controle, rastreamento e comunicagao de veiculos, embarcagdes ¢ ae-
ronaves do Ibama:

I - a instituicao de regras especificas de administracao e utilizagdo dos sistemas que envolvam con-
trole, rastreamento ¢ comunicacao de veiculos, embarcagoes e aeronaves serao definidas em norma
complementar.

Art. 34 Gestao de Seguranca na Comunicagao:

I - regras especificas da seguranca na comunicacdo do Ibama serdo estabelecidas em norma comple-
mentar.

IT - a divulgagao de informagdes nos meios de comunicagao social, incluindo internet, devem estar
de acordo com a Politica de Comunica¢ao do Ibama.

IIT - as informagdes e imagens estratégicas, de seguranca e de inteligéncia do 6rgao ndo devem ser
divulgadas sem autorizacdo do diretor responséavel pela area ligada ao assunto, o superintendente do
IBAMA no estado ou o presidente do IBAMA.

IV - recomenda-se que os servidores da institui¢do ndo divulguem nos perfis pessoais em redes so-
ciais imagens de servidores portando armas.

V - o servidor que vazar ou repassar sem autorizagdo informacgdes estratégicas, de seguranca e de
inteligéncia do 6rgado estara sujeito as san¢des administrativas cabiveis.

Art. 35 Gestdo de Recursos Humanos:

I — as regras especificas da seguranca de gestdo de recursos humanos do IBAMA serdo definidas em
norma complementar;

IT — os acessos dos servidores publicos aos sistemas corporativos ou aos sistemas disponibilizados
ao IBAMA deverao ser regulamentados, conforme norma complementar.

IIT — os prestadores de servico do IBAMA deverdo conhecer e cumprir a Politica de Seguranca da
Informacao, Informatica e Comunicagdes (POSIC).

Das Competéncias e Responsabilidades

Art. 36 A estrutura de Gestao de Seguranca da Informacao no IBAMA serd composta pelo Gestor de
Seguranga da Informacao e Informatica - GSII e pelo Comité de Seguran¢a da Informagao e Infor-
matica - CSII.

Art. 37 O Comité de Seguranca da Informacao e Informatica - CSII devera possuir a seguinte com-
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posicao:

I - O Gestor de Seguranga da Informagdo e Informatica — GSII devera ser instituido pelo Presidente
do IBAMA.

IT - Dois integrantes da Diretoria de Qualidade Ambiental - DIQUA, designados pelo titular dessa
diretoria;

IIT - Dois integrantes da Diretoria de Protecdo Ambiental - DIPRO, designados pelo titular dessa di-
retoria;

IV - Dois integrantes da Diretoria de Uso Sustentavel da Biodiversidade e Floresta — DBFLO, de-
signados pelo titular dessa diretoria;

V - Dois integrantes da Diretoria de Licenciamento Ambiental - DILIC, designados pelo titular des-
sa diretoria;

VI - Um integrante da Assessoria de Comunicacao da Presidéncia do IBAMA — ASCOM, designado
pela Presidéncia;

VII - Um integrante da Auditoria Interna - AUDIT, designados pelo titular da Auditoria Interna;

VIII - Dois integrantes da Area de TI do IBAMA, designados pelo titular da Diretoria de Planeja-
mento, Administragao e Logistica do IBAMA;

IX - Um integrante da Area de Informagdes do IBAMA (CNIA), designados pelo titular da Direto-
ria de Planejamento, Administragcdo e Logistica do IBAMA - DIPLAN.

X - Um integrante da Area de Recursos Humanos, designado pelo titular da Coordenagio Geral de
Recursos Humanos — CGREH/DIPLAN.

Art. 38 O CSII devera realizar reunides mensais periddicas para acompanhamento das atividades de
seguranga institucional, avaliagdo do cumprimento de metas de seguranca e a efetiva aplicagdo des-
sa politica.

Art. 39 O CSII realizara reunides extraordinarias quando convocados pelo Gestor de Seguranga de
Informacao e Informatica.

Art. 40 O CSII devera formar subgrupos, dentre os seus integrantes, para realizar as seguintes ativi-
dades:

I - manter contato permanente com o Departamento de Seguranca da Informacao e Comunicagdes
do Gabinete de Seguranga Institucional da Presidéncia da Republica, sob supervisdo do GSII;

IT - realizar vistorias em areas e instalacdes e produzir relatorios quanto a adequacao dessas areas
aos requisitos de seguranga, apresentando os resultados ao GSII;

III - realizar outras atividades relacionadas as suas atribui¢oes.
Art. 41 Sao competéncias do IBAMA, por meio do seu representante legal, no ambito da POSIC:

I - coordenar as a¢des de Seguranga da Informagdo e Comunicagoes;
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IT - aplicar as agdes corretivas e disciplinares cabiveis nos casos de quebra de seguranca, por meio
da Corregedoria da Instituigao;

IIT - propor programa or¢amentario especifico para as agdes de Seguranca da Informagdo e Comuni-
cacoes;

IV - nomear Gestor de Seguranca da Informacgao e Informatica;
V - instituir e implementar equipe de tratamento e resposta a incidentes em redes computacionais;
VI - instituir Comité de Seguranca da Informagao e Informatica - CSII;

VII - remeter os resultados consolidados dos trabalhos de auditoria de Gestdo de Seguranga da In-
formacdo e Comunicagdes para o Gabinete de Seguranca Institucional da Presidéncia da Republica
— GSI/PR.

Art. 42 Sao competéncias do Comité de Seguranga da Informagao e Informatica - CSII:

I - aprovar e revisar as diretrizes da POSIC e suas regulamentagdes, que visam a preservar a dispo-
nibilidade, a integridade e a confidencialidade das informagdes do IBAMA;

IT - assessorar na implementacao das agdes de Seguranca da Informagao e Comunicagdes;

IIT - constituir grupos de trabalho para tratar de temas e propor solugdes especificas sobre Seguran-
¢a da Informagao e Comunicagdes;

IV - avaliar e dar parecer acerca dos planos de continuidade de operagdes e servigos, ou as atualiza-
¢oes, apresentados semestralmente pelas unidades operacionais do IBAMA;

V - propor alteracdes na Politica de Seguranga da Informagado, Informéatica e Comunicagdes (PO-
SIC);

VI - propor normas e procedimentos internos relativos a Seguranga da Informagao e Comunicagdes,
em conformidade com as legislacdes existentes sobre o tema;

VII - revisar, sempre que necessario, a POSIC e todos os atos normativos dela decorrentes, ndo ex-
cedendo o periodo maximo de 3 (trés) anos.

§ 1° As revisdes da POSIC deverao ser precedidas da avaliagdo formal dos eventos e incidentes de
seguranca ocorridos no periodo anterior a revisao.

§ 2° Cabe ao CSII a confeccao da POSIC revisada que serd homologada pelo Comité de Tecnologia
da Informagao — CTL.

Art. 43 Sao competéncias do Gestor de Seguranca da Informacao e Informatica:

I - presidir o Comité de Seguranga da Informagao e Informatica - CSII;

II - promover cultura de Seguranga da Informacdo e Comunicagdes;

IIT - promover a melhoria continua dos processos de gestdo de seguranca da informacao;

IV - acompanhar as investigagdes ¢ as avaliagdes dos danos decorrentes de quebras de seguranga;
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V - propor recursos necessarios as acdes de Seguranca da Informacao e Comunicagdes;

VI - coordenar o Comité de Seguranca da Informagao e Informatica e a equipe de tratamento e res-
posta a incidentes em redes computacionais; promover e acompanhar estudos de novas tecnologias,
quanto a possiveis impactos na seguranca da informagao e comunicagoes;

VII - manter contato permanente e estreito com o Departamento de Seguranca da Informagao e Co-
municagdes do Gabinete de Seguranga Institucional da Presidéncia da Republica para o trato de as-
suntos relativos a Seguranga da Informac¢do e Comunicagoes;

VIII - Coordenar a Gestao de Riscos em Seguranca da Informacao realizada no IBAMA;
IX - propor normas relativas a Seguranga da Informacao e Comunicagdes;

X - propor e receber propostas de ajustes corretivos e de melhoria a serem incluidos nas revisoes da
Politica de Seguranga da Informacao, Informatica e Comunicacdes do IBAMA.

Art. 44 Sao responsabilidades atribuidas aos usudrios que utilizam os recursos de processamento
pertencentes ou controlados pelo IBAMA:

I - dentro das instalagdes do IBAMA, portar craché de identificacdo de maneira visivel e/ou unifor-
me para 0s cargos que o exigirem,;

IT - manter o sigilo e trocar periodicamente a senha pessoal;
IIT - zelar pelas informagdes e equipamentos disponibilizados para a execugdo do seu servico;
IV - conhecer e cumprir a Politica de Seguranga da Informagao, Informatica e Comunicagdes;

V - ao tomarem conhecimento de qualquer incidente de seguranga da informag¢ao, devem notificar o
fato, imediatamente, ao CSII, por meio dos meios disponibilizados;

VI - participar de eventos relacionados a seguranca de informacgao, promovidos pelo CSII.

Art. 45 O cidadao, como principal cliente da Gestdo de Seguranca da Informagdo e Comunicagdes
da Administracdo Publica Federal, direta e indireta, podera apresentar sugestoes de melhorias ou de-
nuncias de quebra de seguranca que deverdo ser averiguadas pelas autoridades.

Das Penalidades

Art. 46 A ndo observancia dos preceitos desta Politica implicara na aplicacao de san¢des administra-
tivas, civeis e penais previstas no Estatuto do Servidor Publico Federal (Lei N° 8.112/1990), no C6-
digo Penal (Decreto-Lei N° 2.848/1940, com as alteracdes da Lei N° 9.983/2000 e no Decreto N°
2.910/1998), no Novo Cddigo Civil (Lei N° 10.406/2002) ou em qualquer outra legislacdo que re-
gule ou venha regular a matéria.
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Das Disposicoes Finais

Art. 47 Os agentes publicos do IBAMA devem reportar a area de Tecnologia da Informagao os inci-
dentes em redes computacionais, conforme Norma Complementar n® 5 da IN n° 1 do Gabinete de
Seguranca Institucional — GSI da Presidéncia da Republica.

Art. 48 Os casos omissos serdo resolvidos pelo Comité de Seguranga da Informagao e Informatica.
Art. 49 Revoga-se a Portaria 23/2007.

Art. 50 Esta Portaria entra em vigor na data de sua publicagao.

CURT TRENNEPOHL
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ANEXO G — Modelo de Ordem de Servico

IDENTIFICACAO
NC da OS: Requisitante do
Servigo:
' Numero Data de
Contratada: Contrato: Emissdo:

1 — ESPECIFICACAO DO SERVICO A SER REALIZADO

ATIVIDADE: | SIGLA: |

Quantidade de UST da atividade: | | CUSTO: |R$

2 — PRESSUPOSTOS/RESTRICOES/INSTRUCOES COMPLEMENTARES

3 — DOCUMENTACAO ADICIONAL A SER ENTREGUE

4 — DATAS E PRAZOS

Data Prevista para Inicio dos | Data Prevista para Término dos | Prazo de Garantia dos Servi-
Servigos Servicos cos
de de 20 de de 20 ( ) dias
5 - CIENCIA
Area Requisitante da Solugio Gestor do Contrato
<Nome> <Nome>
Preposto
<Nome>
, de de 20
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ANEXO H — Modelo de Termo de Desvio de Qualidade
DESVIOS DE QUALIDADE DA OS DO CONTRATO ADMINISTRATIVO N°® <N°>

1 — IDENTIFICACAO

o ) N° OS relaci- SIGLA da
N*doTDQ: onada: Atividade:

Atividade:

2 — DESCRICAO DOS PROBLEMAS ENCONTRADOS

<Erros encontrados>
<Orientagdes para reproduzir o problema>
<Documentacao faltante>

3 —PRAZO DE CORRECAO E JUSTIFICATIVA

<Prazo de corregao>
<Justificativa>

4 - APROVACAO

Fiscais do Contrato (Técnico ou Requisitante) Gestor do Contrato
<Nome> <Nome>
<Data> <Data>

5 —RECEBIMENTO

Preposto

<Nome>
<CPF>
<Data>
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ANEXO I — Modelo de Termo de Recebimento Provisorio

TERMO DE RECEBIMENTO PROVISORIO CONTRATO ADMINISTRATIVO N° <N°>

IDENTIFICACAO
Contrato: N° da OS:

Objeto:

Contratante:

Contratada:

Por este instrumento, atestamos para fins de cumprimento do disposto no artigo 25, inciso
III, alinea “a” da Instru¢ao Normativa n° 04 do Ministério do Planejamento, Or¢amento e Gestao —
MPOG, de 12/11/2010, que os servigos (ou bens), relacionados na O.S. acima identificada, foram
recebidos nesta data e serdo objeto de avaliagdo quanto aos aspectos de qualidade, de acordo com os
Critérios de Aceitacdo previamente definidos pela Contratante.

Ressaltamos que o recebimento definitivo destes servigos (ou bens) ocorrerd em até
dias, desde que ndo ocorram problemas técnicos ou divergéncias quanto as especificacdes constan-
tes do Termo de Referéncia correspondente ao Contrato supracitado.

DE ACORDO
CONTRATANTE CONTRATADA
Fiscal Técnico do Contrato Preposto
<Nome> <Nome>
Mat.: Mat.:
s de de 20
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ANEXO J — Modelo de Termo de Recebimento Definitivo

TERMO DE RECEBIMENTO DEFINITIVO CONTRATO ADMINISTRATIVO N° <N°>

IDENTIFICACAO

Contrato:

N° da OS:

Objeto/Servigo:

Gestor do Contrato:

Area  requisitante  da
solucio:

Avaliacao da qualidade dos
servigos realizados e as
justificativas do avaliador:

Nome e assinatura do
Avaliador da qualidade:

Por este instrumento, as partes acima identificadas atestam para fins de cumprimento do dis-
posto no artigo 25, inciso III, alinea “h” da Instru¢do Normativa n° 04/2010 SLTI/MPOG, que os
servigos identificados acima possuem a qualidade compativel com a especificada no supracitado
Contrato Administrativo, bem como nos demais documentos que compdem o processo em referén-

cia, independentemente de transcri¢do, e na Ordem de Servigo.

Autoriza-se, para fins de encaminhamento para pagamento, a emissao de nota fiscal refer-
ente a presente Ordem de Servigo, conforme artigo 25, inciso 111, alinea

3t
1

n°® 04/2010 SLTI/MPOG.
GESTOR DO CONTRATO AREA REQUISITANTE DA SOLUCAO
<Nome> <Nome>
Mat.: Mat.:
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ANEXO K — Modelo de Ordem de Servico de Garantia

ORDEM DE SERVICO DE GARANTIA (OSG)

IDENTIFICACAO
N° da OSG: Requisitante
N° da OS associada: do Servigo:
_ Numero Data de
Comiizage: Contrato: Emissao:
1 — ESPECIFICACAO DO SERVICO
ATIVIDADE: | SIGLA: |

2 —PROBLEMAS/FALHAS IDENTIFICADAS

3 —DATAS E PRAZOS

Data Prevista para Inicio dos | Data Prevista para Término dos | Prazo de término da Garantia
Servicos Servicos dos Servicos
de de 20 de de 20 ( ) dias
4 - CIENCIA
Area Requisitante da Solucio Gestor do Contrato
<Nome> <Nome>
Preposto
<Nome>
de de 20
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ANEXO L —Modelo de Termo de Compromisso de Manutencgéo de Sigilo e
Cumprimento das Normas de Seguranca

O <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n.° <CNP.J>, doravante denomina-
do CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>,
CNPJ n.° <CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.° XX/20XX doravante denominado CON-
TRATO PRINCIPAL, a CONTRATADA podera ter acesso a informagdes sigilosas do CONTRA -
TANTE;

CONSIDERANDO a necessidade de ajustar as condigdes de revelagdo destas informagdes sigilosas,
bem como definir as regras para o seu uso e protegao;

CONSIDERANDO o disposto na Politica de Seguranca da Informacdo da CONTRATANTE;
Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e con-
digoes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢des especificas para regulamentar as
obrigagdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informagdes
sensiveis e sigilosas, disponibilizadas pela CONTRATANTE, por for¢a dos procedimentos necessa-
rios para a execu¢ao do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo
com o que dispde o Decreto 4.553 de 27/12/2002 - Salvaguarda de dados, informagdes, documentos
e materiais sigilosos de interesse da seguranga da sociedade e do Estado.

Clausula Segunda — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e definigdes:

Informacio: ¢ o conjunto de dados organizados de acordo com procedimentos executados por mei-
os eletronicos ou ndo, que possibilitam a realizagdo de atividades especificas e/ou tomada de deci-

sao.

Informacao Publica ou Ostensiva: s3o aquelas cujo acesso € irrestrito, obtida por divulgagdo pu-
blica ou por meio de canais autorizados pela CONTRATANTE.
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Informacdes Sensiveis: sdo todos os conhecimentos estratégicos que, em funcdo de seu potencial
no aproveitamento de oportunidades ou desenvolvimento nos ramos econdmico, politico, cientifico,
tecnologico, militar e social, possam beneficiar a Sociedade e o Estado brasileiros.

Informacdes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgagdo possam acarretar
qualquer risco a seguranca da sociedade e do Estado, bem como aquelas necessarias ao resguardo
da inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas.

Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.
Clausula Terceira - DAS INFORMACOES SIGILOSAS

Serdo consideradas como informagao sigilosa, toda e qualquer informagao escrita ou oral, revelada
a outra parte, contendo ou ndo a expressao confidencial e/ou reservada. O TERMO informacao
abrangera toda informacdo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou
de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando
a: know-how, técnicas, especificagdes, relatorios, compilacdes, coddigo fonte de programas de com-
putador na integra ou em partes, formulas, desenhos, cdpias, modelos, amostras de idéias, aspectos
financeiros e econdmicos, defini¢cdes, informagdes sobre as atividades da CONTRATANTE e/ou
quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRIN-
CIPAL, doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados, a
CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante ¢ em ra-
zao das atuagdes de execucdo do CONTRATO PRINCIPAL celebrado entre as partes.

Paragrafo Primeiro — Comprometem-se, as partes, a ndo revelar, copiar, transmitir, reproduzir, utili-
zar, transportar ou dar conhecimento, em hipétese alguma, a terceiros, bem como a ndo permitir que
qualquer empregado envolvido direta ou indiretamente na execugdo do CONTRATO PRINCIPAL,
em qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer alegagdes, faca uso
dessas informagdes, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Segundo — As partes deverdo cuidar para que as informacgdes sigilosas fiquem restritas ao
conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacionadas a execu-

¢do do objeto do CONTRATO PRINCIPAL.

Paragrafo Terceiro — As obrigacdes constantes deste TERMO nao serdo aplicadas as INFORMA -
COES que:

I — Sejam comprovadamente de dominio publico no momento da revelagao;

IT — Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TER-
MO;
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IIT — Sejam reveladas em razdo de requisi¢do judicial ou outra determinacdo valida do Governo, so-
mente até a extensao de tais ordens, desde que as partes cumpram qualquer medida de protecao per-
tinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a
esta, na medida do possivel, tempo habil para pleitear medidas de protecdo que julgar cabiveis.

Clausula Quarta — DOS DIREITOS E OBRIGACOES

As partes se comprometem e se obrigam a utilizar a informacao sigilosa revelada pela outra parte
exclusivamente para os propodsitos da execugdo do CONTRATO PRINCIPAL, em conformidade
com o disposto neste TERMO.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da in-
formacao sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da di-
recdo e empregados que atuardo direta ou indiretamente na execugdo do CONTRATO PRINCIPAL
sobre a existéncia deste TERMO bem como da natureza sigilosa das informacdes.

I — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposi¢cdes do presente TERMO e dara ciéncia a CONTRATANTE dos
documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a prote¢ao
da informagao sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagio a terceiros, ex-
ceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra
parte em funcao deste TERMO.

I — Quando requeridas, as informagdes deverdo retornar imediatamente ao proprietario, bem como
todas e quaisquer coOpias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coliga-
das, representantes, procuradores, socios, acionistas e cotistas, por terceiros eventualmente consul-
tados, seus empregados, contratados e subcontratados, assim como por quaisquer outras pessoas
vinculadas 8 CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utili-
zacdo das informacdes disponibilizadas em face da execu¢do do CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se
obriga a:

I — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das infor-
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macdes, no territdrio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para ne-
nhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprin-
do-lhe adotar cautelas e precaugdes adequadas no sentido de impedir o uso indevido por qualquer
pessoa que, por qualquer razdo, tenha acesso a elas;

II — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os
custos do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas deri-
vadas, a divulgacdo ou utiliza¢do das Informagdes Proprietarias por seus agentes, representantes ou
por terceiros;

IIT — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulga-
¢do, caso tenha que revelar qualquer uma das informagdes, por determinagdo judicial ou ordem de
atendimento obrigatorio determinado por 6érgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilo-
sas.

Clausula Quinta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de
sua assinatura até expirar o prazo de classificagdo da informacdo a que a CONTRATADA teve aces-
so em razdo do CONTRATO PRINCIPAL.

Clausula Sexta — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das informagdes, devidamente comprovada, possibili-
tard a imediata aplicacdo de penalidades previstas conforme disposi¢des contratuais e legislagdes
em vigor que tratam desse assunto, podendo até culminar na rescisio do CONTRATO PRINCIPAL
firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por acdo ou omissao, ao
pagamento ou recomposicao de todas as perdas e danos sofridos pela CONTRATANTE, inclusive
as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas em
regular processo administrativo ou judicial, sem prejuizo das demais sangdes legais cabiveis, con-
forme Art. 87 da Lei n°. 8.666/93.

Clausula Sétima — DISPOSICOES GERAIS

Este TERMO de Confidencialidade ¢ parte integrante e inseparavel do CONTRATO PRINCIPAL.
Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagcdo do disposto neste instrumento,
ou quanto a execug¢do das obrigagdes dele decorrentes, ou constatando-se casos omissos, as partes
buscardo solucionar as divergéncias de acordo com os principios de boa f¢é, da eqiliidade, da razoabi-

lidade, da economicidade e da moralidade.
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Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, sal-
vo expressa determina¢do em contrario, sobre eventuais disposi¢cdes constantes de outros instrumen-
tos conexos firmados entre as partes quanto ao sigilo de informagdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concor-
dancia no sentido de que:

I — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar € monito-
rar as atividades da CONTRATADA;

IT — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRA -
TANTE, todas as informagdes requeridas pertinentes a0 CONTRATO PRINCIPAL.

IIT — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condicdes estabeleci-
das neste instrumento, ndo constituird novacao ou renuncia, nem afetara os direitos, que poderdo ser
exercidos a qualquer tempo;

IV — Todas as condi¢des, TERMOs e obrigacdes ora constituidos serdo regidos pela legislagdo e re-
gulamentagao brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas par-
tes;

VI — Alteragdes do numero, natureza e quantidade das informagdes disponibilizadas para a CON-
TRATADA nao descaracterizardo ou reduzirdo o compromisso ¢ as obrigagdes pactuadas neste
TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das situagdes ti-
pificadas neste instrumento;

VII — O acréscimo, complementagado, substituicdo ou esclarecimento de qualquer uma das informa-
¢oes disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer
dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protecdo descrita
para as informagdes iniciais disponibilizadas, sendo necessario a formalizagdo de TERMO aditivo a
CONTRATO PRINCIPAL;

VIII — Este TERMO nao deve ser interpretado como criagdo ou envolvimento das Partes, ou suas fi-
liadas, nem em obrigagdo de divulgar Informagdes Sigilosas para a outra Parte, nem como obriga-
¢do de celebrarem qualquer outro acordo entre si.

Clausula Oitava — DO FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esté localizada a sede
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da CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com rentncia
expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condigdes, o presente TERMO DE COMPROMISSO
DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual teor e um s6 efeito.

, de de 20

De Acordo

CONTRATADA

<Nome>

<Qualificacao>

Testemunhas
Testemunha 1 Testemunha 2
<Nome> <Nome>
<Qualificacao> <Qualifica¢ao>
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ANEXO M — Modelo de Termo de Ciéncia

CONTRATO ADMINISTRATIVO N° <N°>

Objeto do Contrato

Gestor do Contrato Mat.:
Contratante (Orgao)

Contratada CNPJ:
Preposto da Contratada CPF:

Por este instrumento, os funcionarios abaixo-assinado declaram ter ciéncia e conhecer a declara-
¢ao de manutencdo de sigilo e das normas de seguranca vigentes na Contratante.

, de de 20
CIENCIA
CONTRATADA (Funcionarios)

<Nome> <Nome>

CPF. CPF:
<Nome> <Nome>

CPF. CPF:
<Nome> <Nome>

CPF. CPF:
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ANEXO N — Modelo de Termo de Encerramento do Contrato

IDENTIFICACAO DO CONTRATO

Contrato Numero:

Objeto:

Contratada:

Contratante:

TERMOS

Por este instrumento, as partes acima identificadas resolvem registrar o encerramento do
contrato em epigrafe e ressaltar o que segue:
O contrato esta sendo encerrado por motivo de <motivo>
As partes concedem-se mutuamente plena, geral, irrestrita e irrevogavel quitacao de todas
as obrigagdes diretas e indiretas decorrentes deste contrato, ndo restando mais nada a reclamar de
parte a parte.
Nao estdo abrangidas pela quitagdo ora langada e podem ser objeto de exigéncia ou res-
ponsabilizacdo mesmo apds o encerramento do vinculo contratual:
» As obrigagdes relacionadas a processos iniciados de penalizacdo contratual;
» As garantias sobre bens e servicos entregues ou prestados, tanto legais quanto conven-
cionais;
* A reclamacgdo de qualquer tipo sobre defeitos ocultos nos produtos ou servigos entre-
gues ou prestados;
. <inserir pendéncias, se houverem>
E assim tendo lido e concordado com todos seus termos, firmam as partes o presente ins-
trumento, em duas vias iguais, para que surta seus efeitos juridicos.

DE ACORDO
CONTRATANTE CONTRATADA
Gestor do Contrato Preposto
<Nome> <Nome>
SIAPE CPF
, de de 20
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ANEXO O — Modelo de Termo de Vistoria

Declaro, para fins de participagdo no Pregdo Eletronico n° , que tomei conhecimen-
to de todas as informagdes necessarias para a identificagdo dos servigos licitados, bem como vistori-
ei os equipamentos e ambientes em que serdo prestados os servigos, relativos ao item n° do
Edital, tomei conhecimento e cumpri as exigéncias expressas no Edital, tendo sido sanada pela equi-
pe técnica do IBAMA todas as duvidas que porventura foram por mim questionadas e que marquei
de proprio punho os itens abaixo.

[ ] Visitei os locais de realizagdo dos servigos;
[ ] Vistoriei o ambiente de trabalho destinado para execucdo dos servigos;

[ ] Conheci os modelos e quantidades de equipamentos hardwares e periféricos objeto
dos servigos;

[ ] Tomei conhecimento dos principais softwares, aplicativos e ferramentas auxiliares em
uso;

[ ] Tomei conhecimento dos procedimentos adotados, documentagdo existente, modelos
de acompanhamento, recomendacdes e normatizagdes da Organizagao;

[ ] Estou ciente do grau de dificuldade e a devida especializa¢do necessaria para a execucdo
dos servigos a serem contratados;

[ ] Foram esclarecidas todas as minhas perguntas sobre as caracteristicas técnicas adotadas
pelo Contratante.

Brasilia, de de 2012

assinatura do Responsavel pela Vistoria Técnica
Nome da Empresa
CNPJ da Empresa

Representante do IBAMA
Matricula SIAPE
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ANEXO P - Modelo de Declaragao

Declaro, sob as penalidades da lei, de que tenho pleno conhecimento das condigdes e peculi-
aridades inerentes a natureza dos trabalhos referentes ao item n° do Pregdo n® /2012, as-
sumindo total responsabilidade por esse fato e informando que nao o utilizara para quaisquer questi-
onamentos futuros que ensejem avengas técnicas ou financeiras com o 6rgao licitador.

) de de 2012

assinatura do Responsavel
Nome da Empresa
CNPJ da Empresa
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ANEXO Q — Niveis Minimos de Servico Exigido (NMSE)

Q.1 Quantoao Suporte a Infraestrutura de Rede
INDICADOR n° NSR01 — DISPONIBILIDADE DA REDE
Topico Descricao
Garantir a disponibilidade do ambiente de Rede do IBAMA, mantendo a
Finalidade disponibilidade da Rede, em dias uteis, das 07:00 as 19:00.
Este indicador leva em consideracdo a disponibilidade dos servigos criticos
para o funcionamento da rede.
Atividade Relacio-| RD-01 - Manter a disponibilidade do ambiente de Infraestrutura de Rede do IBA-

nada

MA

Meta a cumprir

A meta definida considera que em um més possa ha-

— )
NSRO1 >=99,24% ver um periodo de indisponibilidade de no maximo 2 horas.

Meta a cumprir no
periodo de ambien-
tacio (primeiros 3
meses)

Considerou-se no periodo de ambientacdo um tempo
maximo de 4 horas de indisponibilidade mensal em virtude
da adequacao e transi¢cdo dos servicos de suporte a rede para
a CONTRATADA.

NSRO01 >= 98,48%

Instrumento de me-
dicao

Registros em ferramenta de monitoramento. Caso nao esteja disponivel, a
medicao sera realizada através de registros de chamados realizados pelos usudrios
quanto a ocorréncias de indisponibilidade da rede, ou até mesmo por livro de ocor-
réncias.

Forma de acompa-
nhamento

O acompanhamento sera feito através das ferramentas disponiveis, utiliza-
das pela CONTRATANTE ou por outras ferramentas que venham a ser implementa-
das em comum acordo com a CONTRATADA.

Periodicidade

Mensal

Mecanismo de Cal-
culo (métrica)

NSRO1 =(TTD—-TMP-TTE) - T1
(TTD -TMP-TTE)

Onde:

NSRO1 — Indicador de Disponibilidade da Rede.

TTD — Tempo Total de disponibilidade no més, em horas (TTD = Quantidade de
dias tteis do més x 12 horas).

TMP — Tempo indisponivel destinado a manutengdo preventiva, autorizado previa-
mente pela CONTRATANTE.

TTE — Tempo de indisponibilidade ocasionados por fatores fora do controle do pres-
tador, com excecdo de ataques ou invasdes eletronicas.

TI — Tempo de indisponibilidade registrado no més, em horas, excetuando-se os ca-
sos de TMP e TTE.
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Observagdo: Todas as variaveis serdo consideradas com duas casas decimais.

Inicio de Vigéncia

Data da emissdao da Ordem de Servigo referente a atividade RD-01.

Faixas de ajuste no
pagamento e San-
coes

Nos primeiros 3 meses (Periodo de Ambientacio):

Glosa sobre o valor da Atividade de 0,5% (meio por cento) para cada déci-
mo percentual ou fragdo menor que a meta definida para o periodo de ambientacdo
até o limite de 97,48%;

Glosa sobre a o valor da Atividade de 1% (um por cento) para cada décimo
percentual ou fragdo menor que a meta definida entre 97,47% até o limite de
96,48%, cumulativo com com a glosa anterior;

Glosa sobre o valor da Atividade de 1,5% (um e meio por cento) para cada
décimo percentual ou fragdo menor que a meta definida abaixo de 96,47% até o li-
mite de 95,48%, cumulativo com as duas glosas anteriores.

Multa de 1,0% (um por cento) do valor total do contrato se NSRO1 for me-
nor que 95,48%, sem prejuizo da aplicagdo das glosas anteriores.

Para valores de NSRO1 inferiores a 50%, configura-se inexecugdo parcial
do contrato por parte da empresa, ensejando a rescisdo contratual.

Nos meses seguintes:

Glosa sobre o valor da Atividade de 0,5% (meio por cento) para cada déci-
mo percentual ou fracdo menor que a meta definida até o limite de 98,24%;

Glosa sobre o valor da Atividade de 1% (um por cento) para cada décimo
percentual ou fracdo menor que a meta definida entre 98,23% até o limite de
97,24%, cumulativo com a glosa anterior;

Glosa sobre o valor da Atividade de 1,5% (um e meio por cento) para cada
décimo percentual ou fragdo menor que a meta definida abaixo de 97,23% até o li-
mite de 96,24%, cumulativo com as duas glosas anteriores.

Multa de 1,0% (um por cento) do valor total do contrato se NSRO1 for me-
nor que 96,24%, sem prejuizo da aplicagdo das glosas anteriores.

Para valores de NSRO1 inferiores a 50%, configura-se inexecugdo parcial
do contrato por parte da empresa, ensejando a rescisdo contratual.

INDICADOR n° NSR02 - CONTROLE DE LICENCAS DE SOFTWARE

Topico

Descricao

Finalidade

Garantir o controle, a guarda, documentacao e atualizacdo da documentagdo
de licengas de softwares corporativos especificados pelo IBAMA.

Atividade Relacio-
nada

RD-01 - Manter a disponibilidade do ambiente de Infraestrutura de Rede do IBA-
MA.
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Meta a cumprir

A meta visa garantir que todos os softwares
corporativos que fazem uso de licenga sejam cata-
logados e controlados.

NSRO02 =100%

Meta a cumprir no
periodo de ambien-
tacio (primeiros 3
meses)

Este indicador nao sera aplicado no periodo
de ambientacdo, com vistas a garantir que a contra-
tada, neste intervalo, mapeie ¢ catalogue todos os
softwares corporativos licenciados.

Nao sera exigido no periodo de
ambientacao.

Instrumento de me-
dicao

Utilizacdo de ferramenta computacional para identificagdo dos software uti-
lizados no parque computacional e inspe¢des em catalogo mantido pela contratada.

Forma de acompa-
nhamento

O acompanhamento sera feito por meio de identificagcdo de softwares via re-
latério extraido por ferramenta de diagnostico de rede e por diligéncia em maquinas
e equipamentos constantes ou nao no catalogo apresentado pela contratada.

Uma vez identificados os software que requerem uso de licenca adquiridos
pelo IBAMA, a existéncia das licengas no universo amostral selecionado devera ser
conferida no catalogo entregue pela CONTRATADA.

Periodicidade

Mensal

Mecanismo de Cal-
culo (métrica)

NSRO02 = numero de licencas de software pesquisados constantes no catalogo
nimero de licencas de software pesquisados

Observagao: Todas as variaveis serdo consideradas com duas casas decimais.

Inicio de Vigéncia

Data da emissdo da Ordem de Servigo referente a atividade RD-01.

Faixas de ajuste no
pagamento e san¢des

Apo6s o periodo de ambientacdo, serdo aplicados os seguinte ajustes/san-
¢oes, caso nao seja atingido o nivel NSR02:

* Para valores de NSRO2 inferiores a 100%, aplicar-se-a glosa de 1% (um por
cento) sobre o valor da Atividade registrada na Ordem de Servigo.

* Em caso de reincidéncia de ndo cumprimento da meta deste nivel de servi-
co, aplicar-se-4 multa de 0,25% (vinte e cinco centésimos por cento) do va-
lor total do contrato, sem prejuizo da aplicacdo da glosa anterior sobre o va-
lor da Atividade no més.

INDICADOR n° NSR03 - CONTROLE DO CADASTRO DE USUARIOS NA REDE

Topico Descricao
Finalidade Aferir a eficiéncia no cadastro/atualizagdo de usuarios e permissoes de aces-
so aos recursos da rede Corporativa do IBAMA.
Atividade Relacio- RD-01 - Manter a disponibilidade do ambiente de Infraestrutura de Rede do IBA-

nada

MA

Meta a cumprir

NSRO03 >=80 % A meta visa garantir que todos os chamados relaci-
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onados ao cadastro ou atualizacdo de dados dos usuarios na
rede e concessdo/revogacdo de permissdes de acesso aos re-
cursos de rede sejam realizados no tempo previsto.

Meta a cumprir no
periodo de ambien-
tacio (primeiros 3
meses)

A meta visa garantir que todos os chamados relaci-
onados ao cadastro ou atualizacdo de dados dos usuarios na
rede e concessdo/revogacdo de permissdes de acesso aos re-
cursos de rede sejam realizados no tempo previsto, mesmo
no periodo de ambientagao.

NSRO03 >= 80 %

Instrumento de me-
dicao

Sistema de Gestdo de Demandas ou comunica¢do de encerramento de cha-
mados encaminhada ao Fiscal Administrativo.

Forma de acompa-
nhamento

Inspec@o mensal do relatorio de atendimento extraido pela ferramenta de
gestdo de demandas e dos comunicados de encerramento de chamado encaminhados
ao Fiscal Administrativo.

Periodicidade

Mensal

Mecanismo de Cal-
culo (métrica)

NSR03 =NCA
NTC
Onde:
NSRO03 — Indicador de controle de acesso a rede.
NCA — Numero de chamados atendidos, relacionados ao cadastro/atualiza-
¢do de registro de usuarios na rede, dentro do prazo de 40 minutos a partir
do encaminhamento ao 3° nivel ou registro do chamado pelo CNT.
NTC — Numero total de chamados relacionados ao cadastro/atualizagdo de
registro de usudrios na rede.
Observagdo: Todas as variaveis serao consideradas com duas casas decimais.

Inicio de Vigéncia

Data da emissdao da Ordem de Servigo referente a atividade RD-01.

Faixas de ajuste no
pagamento e sangoes

Serdo aplicados os seguinte ajustes/sangdes, caso ndo seja atingido o nivel NSR03:

* Para valores de NSRO3 superiores a 70% e inferiores a 80%, aplicar-se-a
glosa de 2% (dois por cento) sobre o valor da Atividade registrada na Or-
dem de Servigo.

* Para valores de NSRO3 iguais ou inferiores a 70%, aplicar-se-a glosa de 4%
(quatro por cento) sobre o valor da Atividade registrada na Ordem de Servi-

co.

* Em caso de reincidéncia de ndo cumprimento da meta deste nivel de servi-
¢o, aplicar-se-4 multa de 0,25% (vinte e cinco centésimos por cento) do va-
lor total do contrato, sem prejuizo da aplicagdo das glosas anteriores sobre o
valor da Atividade no més.
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INDICADOR n° NSR04 — OTIMIZACAO E DESEMPENHO DA REDE

Topico

Descricao

Finalidade

Garantir a Otimizagdo e Desempenho do ambiente de Rede Corporativa
do IBAMA.

Atividade Relacionada

RD-02 - Otimizar e Garantir alto desempenho do ambiente de Infraestrutura de
Rede do IBAMA.

Meta a cumprir

A meta definida permite até 4 incidentes
relacionados a falta de proatividade quanto a oti-
mizagdo e/ou desempenho do ambiente de rede
corporativa.

NSR04 <= 4

Meta a cumprir no pe-
riodo de ambientagao
(primeiros 3 meses)

No periodo de ambientagdo deverdo ser
adotados todos os procedimentos necessarios
para promover a otimizacdo e alto desempenho
dos ativos, recursos e servicos de rede.

Nao serd exigido no periodo
de ambientacdo.

Instrumento de medi-
¢ao

Registros em ferramenta de monitoramento. A medi¢ao também sera rea-
lizada através de registros de chamados quanto a ocorréncias relacionadas a bai-
xo desempenho de servigos e/ou recursos de rede, ou até mesmo através de re-
gistro encaminhado ao Fiscal Administrativo.

Forma de acompanha-
mento

O acompanhamento sera feito através das ferramentas disponiveis, utili-
zadas pela CONTRATANTE ou por outras ferramentas que venham a ser imple-
mentadas em comum acordo com a CONTRATADA. Outras fontes de andlise e
acompanhamento sdo os logs dos equipamentos servidores e dos servigos.

O resultado diario das ocorréncias sera analisado pelo CONTRATANTE
e classificadas conforme defini¢do da correcdo aplicada.

Periodicidade

Mensal

Mecanismo de Calculo
(métrica)

Na ocorréncia de um incidente ocasionado em virtude da auséncia de
acOes preventivas ou proativas, o indicador NSR04 ser4 adicionado de 1, sendo
comunicado a empresa.

Os chamados relacionados a baixo desempenho encaminhados ao CNT
ou situacgdes identificadas pelo CNT que caracterizem baixo desempenho dos re-
cursos de rede citados no parque tecnologico serdo considerados como um even-
to que compromete a otimizagdo da rede e por conseguinte sera adicionado 1 ao
NSR04.

Em caso de recebimento de mais de um chamado relacionado a baixo
desempenho, serdo agrupados em intervalos de duas horas, sendo que para efei-
tos de adi¢do ao indicador NSR04 cada intervalo que se identifica um ou mais
chamados.

A identificagdo e classificacdo dos chamados quanto a baixo desempe-
nho devera ser realizada pelo CNT, sendo comunicado a CONTRATADA.
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Inicio de Vigéncia

Data da emissdo da Ordem de Servigo referente a atividade RD-02, apos
o periodo de ambientagdo de 3 meses.

Faixas de ajuste no pa-
gamento e Sancoes

Serdo aplicados os seguinte ajustes/sancdes, caso ndo seja atingido o nivel
NSRO04:

Para valores de NSR04 superiores a 04 e inferiores a 10, aplicar-se-a
glosa de 1% (um por cento) sobre o valor da Atividade registrada na Or-
dem de Servigo por incidente acima do limite de 04.

Para valores de NSR04 iguais ou superiores a 10 e inferiores a 15, apli-
car-se-a glosa de 2% (dois por cento) sobre o valor da Atividade regis-
trada na Ordem de Servigo por incidente acima do limite de 09, sem pre-
juizo da aplicagdo da glosa anterior para os valores acima de 4 e inferio-
res a 10.

Em caso de reincidéncia de ndo cumprimento da meta deste nivel de ser-
vico, em més subsequente, aplicar-se-4 multa de 1% (um por cento) so-
bre o valor do contrato.

Para valores de NSR04 superiores a 30, configura-se inexecugdo parcial
do contrato por parte da empresa, ensejando a rescisdo contratual.

INDICADOR n° NSR05 — SERVICOS DE BACKUP

Tépico Descricao
Aferir a realizagdo, testes e registros dos procedimentos relacionados a
Finalidade backup de servidores de arquivos ¢ de ambientes de Desenvolvimento/Teste/Ho-

mologac¢do da Sede do IBAMA.

Atividade Relacionada

RD-03 — Realizacdo de Backup

Meta a cumprir

A meta visa garantir que os Backups programados
sejam realizados, testados e catalogados diariamente, em
dias uteis.

NSRO5 =100%

Meta a cumprir no pe-
riodo de ambientacao
(primeiros 3 meses)

A meta visa garantir que os Backups programados
sejam realizados, testados e catalogados diariamente, em
dias uteis, mesmo no periodo de ambientacao.

NSRO5 =100%

Instrumento de medi-
¢ao

Histoérico de Backup, Relatorios, Cadastro de Fitas de Backup.

Forma de acompanha-
mento

Inspecao mensal do Historico de Backup e documentacgdo relacionada,
nas quais devem constar a realizagdo diaria de backup, testes e registro de con-
trole (considerando-se os dias uteis).

Periodicidade

Mensal

176




MINISTERIO DO MEIO AMBIENTE

INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS RECURSOS NATURAIS RENOVAVEIS
DIRETORIA DE PLANEJAMENTO, ADMINISTRACAO E LOGISTICA
CENTRO NACIONAL DE TELEMATICA

Mecanismo de Calculo
(métrica)

Onde:

NSROS = NBR
ND

NSRO5 — Indicador de backups realizados.

NBR — Numero de backups realizados, testados e catalogados no més,
referente a cada dia util.

ND — Numero de dias uteis no més.

Observagao: Todas as varidveis serao consideradas com duas casas decimais.

Inicio de Vigéncia

Data da emissdao da Ordem de Servigo referente a atividade RD-03.

Faixas de ajuste no pa-
gamento e sancoes

Serdo aplicados os seguinte ajustes/sancgdes, caso ndo seja atingido o nivel
NSROS:

Para valores de NSROS inferiores a 100% e superiores a 90%, aplicar-se-
4 glosa de 3% (trés por cento) sobre o valor da Atividade registrada na
Ordem de Servico;

Para valores de NSROS iguais ou inferiores a 90% e superiores a 70%,
aplicar-se-a glosa de 5% (cinco por cento) sobre o valor da Atividade re-
gistrada na Ordem de Servico;

Para valores de NSROS5 iguais ou inferiores a 70%, aplicar-se-a glosa de
10% (dez por cento) sobre o valor da Atividade registrada na Ordem de
Servigo;

Em caso reincidéncia de nao cumprimento da meta deste nivel de servi-
¢o, aplicar-se-4 multa de 1% (um por cento) sobre o valor do contrato;

Para valores de NSROS inferiores a 50%, configura-se inexecugdo parci-
al do contrato por parte da empresa, ensejando a rescisdo contratual.

INDICADOR n° NSR06 - SEGURANCA DO AMBIENTE DE REDE

Topico

Descricao

Finalidade

Aferir a disponibilidade e funcionamento das ferramentas de controle de se-

guranga nas estagdes de trabalho e equipamentos servidores.

Atividade Relacio-
nada

RD-04 — Garantia da Seguranca da Informacao

Meta a cumprir

A meta visa garantir que as ferramentas de con-

NSRO06 = 100% trole de seguranga estejam em funcionamento em todas

as estacdes de trabalho e equipamentos servidores.

Meta a cumprir no
periodo de ambien-
tacio (primeiros 3
meses)

NSRO06 = 100%

A meta visa garantir que as ferramentas de con-
trole de seguranga estejam em funcionamento em todas
as estacOes de trabalho e equipamentos servidores, mes-
mo no periodo de ambientacao.
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Instrumento de me-
dicao

Logs da ferramenta de antivirus, relatorios e registros do Sistema de Gestao
de Demandas.

Forma de acompa-
nhamento

Verificagdo dos logs da ferramenta de antivirus, registros de ocorréncias e
relatorios de manutengao.

Periodicidade

Mensal

Mecanismo de Cal-
culo (métrica)

NSRO06 = NEF
NE
Onde:
NSRO06 — Indicador de manutencdo das ferramentas de seguranca.
NEF — Numero de equipamentos (estagcdes de trabalho e equipamentos ser-
vidores) com as ferramentas de seguranga disponiveis e atualizadas.
NE — Numero de equipamentos (estacdes de trabalho e equipamentos servi-
dores).
Observagao: Todas as variaveis serdo consideradas com duas casas decimais.

Inicio de Vigéncia

Data da emissdo da Ordem de Servico referente a atividade RD-04.

Faixas de ajuste no
pagamento e sancées

Serdo aplicados os seguinte ajustes/sangdes, caso ndo seja atingido o nivel NSRO06:

* Para valores de NSR06 inferiores a 100% e superiores a 90%, aplicar-se-a
glosa de 3% (trés por cento) sobre o valor da Atividade registrada na Ordem
de Servigo.

* Para valores de NSR06 iguais a 90% e superiores a 70%, aplicar-se-4 glosa
de 5% (cinco por cento) sobre o valor da Atividade registrada na Ordem de
Servigo.

* Para valores de NSR06 iguais ou inferiores a 70%, aplicar-se-a glosa de
10% (dez por cento) sobre o valor da Atividade registrada na Ordem de Ser-
Vigo.

* Em caso de reincidéncia de ndo cumprimento da meta deste nivel de servi-
co, aplicar-se-a multa de 1% (um por cento) sobre o valor do contrato.

* Para valores de NSR06 inferiores a 50%, configura-se inexecugdo parcial
do contrato por parte da empresa, ensejando a rescisdo contratual.

INDICADOR n° NSR07 - REACAO A INVASOES

Tépico Descricio
Finalidade Aferir a tempestividade na resposta a incidentes relacionados a invasdes e
ataques a Rede Corporativa do IBAMA.
Atividade Relacio-

nada

RD-04 — Garantia da Seguranca da Informacao
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A meta visa garantir que todos os inciden-
tes relacionados a tentativa de invasdo ou ataque

Meta a cumprir NSRO7<=2h . . .
P sejam verificados e tratados no tempo maximo de 2
horas, com o intuito de mitigar possiveis danos.
Meta a cumprir no A meta visa garantir que todos os inciden-
ri mbien- relacion a tentati invasa
periodo de ambie NSRO7 <=4 h tes relacionados a tentativa de invasdo ou ataque

tacio (primeiros 3
meses)

sejam verificados e tratados no tempo maximo de 4
horas, no periodo de ambientacao.

Instrumento de me-
dicao

Ferramenta de monitoramento disponivel pelo DataCenter, chamados aber-
tos pelo CNT ou CSR.

Forma de acompa-
nhamento

Verificagdo dos relatorios produzidos pela ferramenta de monitoramento do
DataCenter, avisos do Centro de Tratamento de Incidentes de Seguranga em Redes
de Computadores da Administragdo Publica Federal (CTIR Gov) e dos chamados
relacionados a seguranga.

Periodicidade

Por incidente

Mecanismo de Cal-
culo (métrica)

O tempo para o tratamento do incidente inicia-se no momento do registro
por meio da ferramenta de monitoramento do DataCenter ou no momento de abertu-
ra do chamado relacionado ao evento.

Considera-se um evento tratado a partir do momento em que foram tomadas
acOes para mitiga-lo ou elimina-lo, registrando-os na ferramenta de gestdo de de-
mandas ou de monitoramento do DataCenter.

O computo do tempo necessario para o tratamento consiste na subtragao do
tempo de registro do tratamento com o tempo da abertura.

NSRO07 = tempo_tratamento - tempo_abertura

Observagio: Todas as variaveis serdo consideradas com duas casas decimais.

Inicio de Vigéncia

Data da emissdao da Ordem de Servigo referente a atividade RD-04.

Faixas de ajuste no
pagamento e sancées

Serdo aplicados os seguinte ajustes/sangdes, caso ndo seja atingido o nivel NSR07:
Nos primeiros 3 meses (Periodo de Ambientacao):

* Para valores de NSRO7 inferiores a 6h e superiores a 4h, aplicar-se-4 glosa
de 2% (dois por cento) sobre o valor da Atividade registrada na Ordem de
Servigo.

* Para valores de NSRO7 inferiores a 8h e superiores ou igual a 6h, aplicar-
se-a glosa de 5% (cinco por cento) sobre o valor da Atividade registrada na
Ordem de Servico.

* Para valores de NSR07 iguais ou superiores a 8h, aplicar-se-a glosa de 10%
(dez por cento) sobre o valor da Atividade registrada na Ordem de Servigo.

* Em caso de reincidéncia, aplicar-se-a multa de 1% (um por cento) sobre o
valor do contrato.
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* Para valores de NSRO7 superiores a 24 horas, configura-se inexecugéo par-
cial do contrato por parte da empresa, ensejando a rescisao contratual.

Nos meses seguintes:

* Para valores de NSRO7 inferiores a 4h e superiores a 2h, aplicar-se-a glosa
de 3% (trés por cento) sobre o valor da Atividade registrada na Ordem de
Servigo.

* Para valores de NSRO7 inferiores a 6h e superiores ou igual a 4h, aplicar-
se-4 glosa de 5% (cinco por cento) sobre o valor da Atividade registrada na
Ordem de Servigo.

*  Para valores de NSR07 iguais ou superiores a 6h, aplicar-se-a glosa de 10%
(dez por cento) sobre o valor da Atividade registrada na Ordem de Servigo.

* Em caso de reincidéncia de ndo cumprimento da meta deste nivel de servi-
¢o, aplicar-se-a multa de 1% (um por cento) sobre o valor do contrato.

* Para valores de NSRO07 superiores a 24 horas, configura-se inexecugdo par-
cial do contrato por parte da empresa, ensejando a rescisdo contratual.

INDICADOR n° NSR08 - ATRASO NA EXECUCAO INDIVIDUAL DA DEMANDA

Toépico

Descricao

Finalidade

Aferir o prazo de entrega dos servigos baseados em demanda.

Atividade Relaciona-
da

Atividades classificadas com o tipo Demanda.

A meta visa garantir que as que as atividades de

Meta a cumprir NSR08 =0 demanda sejam realizadas dentro do prazo previsto.
Meta a cumprir no A meta visa garantir que as que as atividades de
periodo de ambienta- NSROS = 0 demanda sejam realizadas dentro do prazo previsto, mes-

¢do (primeiros 3 me-
ses)

mo no periodo de ambientagao.

Instrumento de medi-
¢cao

Sistema de Gestdo de Demandas.

Forma de acompa-
nhamento

Verificagdo dos relatorios produzidos pelo Sistema de Gestdo de Deman-
das e documentagdo produzida prevista em cada atividade.

Periodicidade

Por Ordem de Servi¢o/chamado.

Mecanismo de Calcu-
lo (métrica)

NSRO08 = prazo_realizado - prazo_atividade

Onde:
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NSRO8 — Indicador do tempo de atraso na entrega dos servicos de demanda.

prazo realizado — é o tempo gasto para a realizagdo da atividade. Este tempo ¢
computado a partir da abertura do chamado ou registro em sistema de demanda ou
ainda da entrega da OS ao preposto da empresa, e termina com o fechamento da
OS com seus respectivos produtos ¢ documentos produzidos e recebidos pelo
CNT.

prazo_atividade — é o prazo maximo previsto para a execucao da atividade, regis-
trado no Quadro de Atividades.
Observagdo: Todas as variaveis serdo consideradas com duas casas decimais.

Inicio de Vigéncia

Data/hora da emissdo da Ordem de Servigco/chamado referente a atividade
de Demanda.

Faixas de ajuste no
pagamento e san¢oes

Serdo aplicados os seguinte ajustes/sangdes, caso ndo seja atingido o nivel
NSROS:

Glosa sobre o valor da Atividade registrada na OS em 5% (cinco por cen-
to) para cada unidade de tempo (hora ou dia, de acordo com a medida utilizada
para a atividade) em atraso, até o limite de 5 unidades de tempo.

Em caso de atraso superior a 5 unidades de tempo, aplicar-se-4 multa de
0,1% (um décimo por cento) do valor do contrato, sem prejuizo da aplicacdo da
glosa anterior.

A unidade de medida deste indicador é hora ou dia, de acordo com a medi-

Observacio da utilizada para a atividade definida nos Quadros de Atividades.
INDICADOR n° NSR09 — INCIDENCIA DE DESVIOS DE QUALIDADE
Topico Descriciao
R Medir a quantidade de Termos de Desvios de Qualidade identificados na
Finalidade

execucao de uma Ordem de Servigo.

Atividade Relacionada

Atividades classificadas com o tipo Demanda.

A meta visa garantir que seja emitido no maximo 1 (um)

Meta a cumprir NSR09 <=1 Termo de Desvio de Qualidade apos o recebimento pro-
visorio do produto gerado.
. A meta visa garantir que seja emitido no maximo 2
s BEREICU L a1 S 01 G (dois) Termos de Desvio de Qualidade apds o recebi-
riodo de ambientacio NSR09 <=2 P

(primeiros 3 meses)

mento provisorio do produto gerado, no periodo de am-
bientacao.

Instrumento de medi-
¢ao

Sistema de Gestdo de Demandas, Analise das Ordens de Servigo e seus
Termos de Desvio de Qualidade da OS.
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Forma de acompanha-
mento

Verificagdo da quantidades de Termos de Desvio de Qualidade emitidos
para uma OS.

Periodicidade

Por Ordem de Servigo.

Mecanismo de Calculo
(métrica)

NSR09 = NTDQ
Onde:

NSRO09 — Indicador de Incidéncia de Termos de Desvio de Qualidade para deter-
minada Ordem de Servigo.

NTDQ — Numero de Termos de Desvio de Qualidade para uma determinada OS.

Observagdo: Todas as variaveis serdo consideradas com duas casas decimais.

Inicio de Vigéncia

Data da emissdo da Ordem de Servigo referente a atividade de Demanda.

Faixas de ajuste no pa-
gamento e san¢oes

Serdo aplicados os seguinte ajustes/sangdes, caso nio seja atingido o ni-
vel NSR09:

Glosa sobre o valor da OS em 5,0% (cinco por cento) para cada Termo de
Desvio de Qualidade fora da meta, até o limite de 4 ocorréncias além da meta.

Multa de 0,5% (meio por cento) do valor total do contrato, para NSR09
igual ou superior a 6 (seis) ocorréncias, sem prejuizo da aplicagdo da glosa ante-
rior.

INDICADOR n° NSR10 — VERIFICACAO DA QUALIDADE

DE SOFTWARES EM PRODUCAO

Tépico Descricao
Aferir o tempo de resposta na identificacdo e tratamento de incidentes de
qualidade em softwares e recursos de produgao.
Finalidade Entende-se por tratamento de incidentes de qualidade em software, a

identifica¢do do problema, incluindo sua origem e propositura de agdes mitigatd-
rias/saneadoras, encaminhando-as as areas responsaveis.

Atividade Relacionada

RD-25 - Manter a qualidade dos softwares em produgdo integrados a In-
fraestrutura de Rede.

Meta a cumprir

A meta definida permite que erros e alertas de
softwares em producdo sejam identificados e tratados
em no maximo 4 horas apds a deteccdo por meio de log
de banco de dados ou chamado aberto pelo CNT.

Deste modo, exige-se que a quantidade de
erros/chamados com tempo de tratamento/atendimento
acima do limite (4 horas) seja igual a 0.

NSR10=0
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Meta a cumprir no pe-
riodo de ambientacio
(primeiros 3 meses)

No periodo de ambientacdo deverdo ser adota-
dos todos os procedimentos necessarios para que 0s pro-
blemas/incidentes sejam tratados tempestivamente, ndo
se aplicando neste periodo o prazo minimo para trata-
mento.

Nao sera exigido no
periodo de ambienta-
¢do.

Instrumento de medi-
¢ao

Registros em ferramenta de monitoramento, logs dos softwares/Banco
de dados e chamados abertos em Sistema de Gestao de Demandas.

Forma de acompanha-
mento

No caso de chamados sera aferido o horario de abertura e encerramento
registrados no sistema de gestdo de demandas.

Para a analise dos logs, serdo observados os horarios dos erros/alertas re-
gistrados e o seu registro de encerramento na ferramenta de monitoramento ou a
sua comunicac¢do ao fiscal.

Periodicidade

Mensal

Mecanismo de Calculo
(métrica)

Mensalmente, serdo analisados todos os logs e chamados relacionados a
garantia da qualidade de software, observando a diferenca do horario da sua
ocorréncia/abertura de chamado e o horario do tratamento/encerramento do cha-
mado.

NSR10 = NINT + NITS
Onde:

NSR10 - Indicador de quantidade de incidentes de qualidade de software em
produgdo nao tratados no tempo definido (4 horas);

NINT — Numero de incidentes de qualidade em software ndo tratados;

NITS — Numero de incidentes de qualidade tratados em tempo superior a 4 ho-
ras;

Observacao 1: Para eventos ocorridos fora do horario definido na atividade RD-
25 (08:00 as 18:00), considerar-se-4 o tempo de ocorréncia: 08:00 AM.

Observacdo 2: Nao serdo computados na variavel NINT, no més referéncia, os
incidentes de qualidade nao tratados ocorridos a menos de 4 horas no momento
da avaliagdo deste indicador (NSR10). Tais casos serdo considerados no més
subsequente.

Inicio de Vigéncia

Data da emissdo da Ordem de Servigo referente a atividade RD-25, apods
o periodo de ambientagdo de 3 meses.

Faixas de ajuste no pa-
gamento e San¢oes

Serdo aplicados os seguinte ajustes/sangdes, caso nao seja atingido o nivel
NSR10:

* Para valores de NSR10 superiores a 0 e inferiores ou iguais a 5, aplicar-
se-a glosa de 0,5% (meio por cento) sobre o valor da Atividade registra-
da na Ordem de Servico por incidente.
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* Para valores de NSR10 superiores a 5 e inferiores ou iguais a 15, apli-
car-se-a glosa de 1% (um por cento) sobre o valor da Atividade registra-
da na Ordem de Servigo por incidente, acima de 5, cumulativo com a
glosa anterior.

*  Para valores de NSR10 superiores a 15 e inferiores ou iguais a 30, apli-
car-se-a glosa de 1,5% (um e meio por cento) sobre o valor da Atividade
registrada na Ordem de Servigo por incidente, acima de 15, cumulativo
com as glosas anteriores.

* Para valores de NSR10 superiores a 30, aplicar-se-a multa de 1% (um
por cento) sobre o valor do contrato, cumulativo com as glosas anterio-
res.

*  Para valores de NSR10 superiores a 60, configura-se inexecucdo parcial
do contrato por parte da empresa, ensejando a rescisdo contratual.

INDICADOR n° NSR11 - CONTROLE DE ESTACOES NO DOMINIO

Toépico Descricao
Garantir o cumprimento da Politica de Seguranca do IBAMA em manter to-
Finalidade das as estagdes de trabalho, no ambito da Sede, configuradas no dominio da Rede
Corporativa do IBAMA.
Atividade Relacio-

nada

RD-04 — Garantia da Seguranca da Informacao.

Meta a cumprir

A meta visa garantir que todas as estagdes de
trabalho em uso na Sede do IBAMA estejam controla-
das por meio de configura¢do no dominio da Rede Cor-
porativa do IBAMA.

NSRI11 = 100%

Meta a cumprir no
periodo de ambien-
tacio (primeiros 3
meses)

Este indicador nao sera aplicado no periodo de
ambientagdo, com vistas a garantir que a contratada,
neste intervalo, proceda com as a¢des necessarias para
configurar e manter as estagdes de trabalho no dominio
da Rede Corporativa do IBAMA.

Nao sera exigido no perio-
do de ambientagao.

Instrumento de me-
dicdo

Utilizagdo de ferramenta computacional para identificagdo das estagdes de
trabalho no dominio da Rede Corporativa do IBAMA.

Forma de acompa-
nhamento

O acompanhamento sera feito por meio de identificacdo das estagdes, via
relatorio extraido por ferramenta de diagndstico de rede e por diligéncia em maqui-
nas e equipamentos.

O CNT encaminhara a relagdo de estacdes de trabalho em uso para fins de
defini¢do do escopo de maquinas a serem mantidas no dominio.

Periodicidade

Mensal
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Mecanismo de Cal-
culo (métrica)

NSR11 = numero de estacoes de trabalho no dominio

numero de estacoes de trabalho a serem mantidas no dominio

Observagdo: Todas as variaveis serao consideradas com duas casas decimais.

Inicio de Vigéncia

Data da emissdao da Ordem de Servigo referente a atividade RD-04.

Faixas de ajuste no
pagamento e san¢oes

Apds o periodo de ambientagdo, serdo aplicados os seguinte ajustes/san-

¢oes, caso ndo seja atingido o nivel NSR11:

Para valores de NSR11 inferiores a 100% e superiores a 90%, aplicar-se-a
glosa de 3% (trés por cento) sobre o valor da Atividade registrada na Ordem
de Servico.

Para valores de NSR11 iguais a 90% e superiores a 70%, aplicar-se-a glosa
de 5% (cinco por cento) sobre o valor da Atividade registrada na Ordem de
Servigo.

Para valores de NSR11 iguais ou inferiores a 70%, aplicar-se-a glosa de
10% (dez por cento) sobre o valor da Atividade registrada na Ordem de Ser-
Vigo.

Em caso de reincidéncia de ndo cumprimento da meta deste nivel de servi-
¢o, aplicar-se-a multa de 1% (um por cento) sobre o valor do contrato.
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chamados:

Q.2 Quanto ao Suporte a Microinformatica
Os niveis de servigo deste item seguirdo os seguintes tempos maximos para resposta e solucdo dos
S Tipo.Com- Tempo de Rfesposta Tempo de S.olug:ﬁo (TS)
plexidade (TR) em minutos em minutos

Atendimento 1° Nivel Baixo 15 30

Atendimento 1° Nivel Meédio 15 60

Atendimento 1° Nivel Alto 15 120

Atendimento 2° Nivel Baixo 20 120

Atendimento 2° Nivel Médio 20 180

Atendimento 2° Nivel Alto 20 240

Entenda-se por Tempo de Resposta de atendimento de 1° nivel o prazo contado a partir da abertura

Tabela 11: Tempo de atendimento dos problemas.

do chamado até o momento do inicio do atendimento ao usuario.

Endente-se por Tempo de Resposta de atendimento de 2° nivel o prazo contato a partir do escalona-

mento do chamado até o momento do inicio de atendimento ao usuério pelo técnico de 2° nivel.

Entenda-se por Tempo de Solugdo o prazo para finalizagdo de um chamado, contado a partir do ini-

cio de atendimento ao usuario.

Os prazos apresentados na Tabela anterior serdo contados sempre a partir do registro no sistema de

gestdo de demandas.

INDICADOR n° NSM01 — PRAZO DE RESPOSTA A CHAMADOS EM 1° NiVEL

Topico

Descricio

Finalidade

Medir o prazo de resposta aos chamados de 1° nivel.

Atividade Relacionada

MI-01 - Manter o suporte remoto (em primeiro nivel) aos funciondrios do
IBAMA quanto a operacionalizagdo dos equipamentos e servi¢os de informagao

e informatica, em regime de 12h x 5d.

Metas a cumprir

NSMO01 =100%

A meta visa garantir que todas as res-
postas a chamados em 1° nivel ocorram dentro
do prazo previsto (15 minutos).

Meta a cumprir no pe-
riodo de ambientacao
(primeiros 3 meses)

NSMO01> = 80%

A meta visa garantir que pelo menos
80% das respostas a chamados em 1° nivel
ocorram dentro do prazo previsto (15 minutos),
durante o periodo de ambientacao.
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Instrumento de medi-
¢ao

Sistema de Gestdo de Demandas.

Forma de acompanha-
mento

O acompanhamento sera feito pelos fiscais que verificardo os prazos re-
gistrados em relatorios e no Sistema de Gestdo de Demandas.

Periodicidade

Mensal.

Mecanismo de Calculo
(métrica)

NSM01 = TCP
TC

Onde:
NSMO1 — indice de chamados em 1° nivel respondidos dentro do Tempo de Res-
posta previsto;
TCP — Total de chamados respondidos em 1° nivel dentro do prazo previsto;
TC — Total de chamados respondidos em 1° nivel;
Observagao: Todas as variaveis serdo consideradas com duas casas decimais.

Inicio de Vigéncia

Data da emissdo da Ordem de Servigo referente a atividade MI-01.

Faixas de ajuste no pa-
gamento e Sancoes

Nos primeiros 3 meses (Periodo de Ambientacio):

* Para valores de NSMO1 inferiores a 80% e superiores ou iguais a 75%,
aplicar-se-4 glosa de 5% (cinco por cento) sobre o valor da Atividade re-
gistrada na Ordem de Servigo.

* Para valores de NSMO1 inferiores a 75% e superiores ou iguais a 60%,
aplicar-se-a glosa de 10% (dez por cento) sobre o valor da Atividade re-
gistrada na Ordem de Servico.

* Para valores de NSM01 inferiores a 60% e superiores ou iguais a 50%,
aplicar-se-4 glosa de 20% (vinte por cento) sobre o valor da Atividade re-
gistrada na Ordem de Servigo.

* Para valores de NSMO01 inferiores a 50% aplicar-se-4 multa de 2% (dois
por cento) sobre o valor do contrato.

Nos meses seguintes:

* Para valores de NSMO01 inferiores a 100% e superiores ou iguais a 95%,
aplicar-se-4 glosa de 5% (cinco por cento) sobre o valor da Atividade re-
gistrada na Ordem de Servico.

* Para valores de NSMO01 inferiores a 95% e superiores ou iguais a 90%,
aplicar-se-a glosa de 10% (dez por cento) sobre o valor da Atividade re-
gistrada na Ordem de Servigo.

* Para valores de NSM01 inferiores a 90% e superiores ou iguais a 80%,
aplicar-se-4 glosa de 20% (vinte por cento) sobre o valor da Atividade re-
gistrada na Ordem de Servico.
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*  Para valores de NSMO1 inferiores a 80% aplicar-se-4 multa de 2% (dois
por cento) sobre o valor do contrato.

INDICADOR n° NSM02 — PRAZO DE RESPOSTA A CHAMADOS EM 2° NiVEL

Topico

Descricio

Finalidade

Medir o prazo de resposta aos chamados de 2° nivel.

Atividade Relacionada

MI-02 - Manter a disponibilidade e assegurar a otimizagdo dos recursos
de microinforméatica do IBAMA, de forma presencial (em segundo nivel), em re-
gime de 12h x 5d.

Metas a cumprir

A meta visa garantir que todas as res-
postas a chamados em 2° nivel ocorram dentro
do prazo previsto (20 minutos).

NSM02 =100%

Meta a cumprir no pe-
riodo de ambientacao
(primeiros 3 meses)

A meta visa garantir que pelo menos
80% das respostas a chamados em 2° nivel
ocorram dentro do prazo previsto (20
minutos), durante o periodo de ambientagao.

NSM02> = 80%

Instrumento de medi-
¢cao

Sistema de Gestdo de Demandas.

Forma de acompanha-
mento

O acompanhamento sera feito pelos fiscais que verificardo os prazos re-
gistrados em relatorios e no Sistema de Gestdo de Demandas.

Periodicidade

Mensal.

Mecanismo de Calculo
(métrica)

NSM02 =TCP
TC

Onde:
NSMO02 — indice de chamados em 2° nivel respondidos dentro do Tempo de Res-
posta previsto;
TCP — Total de chamados respondidos em 2° nivel dentro do prazo previsto;
TC — Total de chamados respondidos em 2° nivel;
Observagao: Todas as variaveis serdo consideradas com duas casas decimais.

Inicio de Vigéncia

Data da emissao da Ordem de Servigo referente a atividade MI-02.

Faixas de ajuste no pa-
gamento e San¢oes

Nos primeiros 3 meses (Periodo de Ambientacao):

* Para valores de NSM02 inferiores a 80% e superiores ou iguais a 75%,
aplicar-se-a glosa de 5% (cinco por cento) sobre o valor da Atividade re-
gistrada na Ordem de Servico.

* Para valores de NSM02 inferiores a 75% e superiores ou iguais a 60%,
aplicar-se-4 glosa de 10% (dez por cento) sobre o valor da Atividade re-
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gistrada na Ordem de Servigo.

Para valores de NSMO02 inferiores a 60% e superiores ou iguais a 50%,
aplicar-se-a glosa de 20% (vinte por cento) sobre o valor da Atividade re-
gistrada na Ordem de Servico.

Para valores de NSMO02 inferiores a 50% aplicar-se-a multa de 2% (dois
por cento) sobre o valor do contrato.

Nos meses seguintes:

Para valores de NSM02 inferiores a 100% e superiores ou iguais a 95%,
aplicar-se-a glosa de 5% (cinco por cento) sobre o valor da Atividade re-
gistrada na Ordem de Servigo.

Para valores de NSMO02 inferiores a 95% e superiores ou iguais a 90%,
aplicar-se-4 glosa de 10% (dez por cento) sobre o valor da Atividade re-
gistrada na Ordem de Servico.

Para valores de NSMO02 inferiores a 90% e superiores ou iguais a 80%,
aplicar-se-a glosa de 20% (vinte por cento) sobre o valor da Atividade re-
gistrada na Ordem de Servigo.

Para valores de NSMO02 inferiores a 80% aplicar-se-4 multa de 2% (dois
por cento) sobre o valor do contrato.

INDICADOR n° NSM03 — PRAZO DE SOLUCAO DE CHAMADOS EM 1° NIVEL

Topico

Descricio

Finalidade

Medir o prazo de solucao dos chamados de 1° nivel.

Atividade Relacionada

MI-01 - Manter o suporte remoto (em primeiro nivel) aos funciondrios do

IBAMA quanto a operacionalizagdo dos equipamentos e servigos de informagao
e informatica, em regime de 12h x 5d.

Metas a cumprir

A meta visa garantir que pelo menos
90% das resolucdes a chamados em 1° nivel
ocorram dentro do prazo previsto.

NSMO03 =90%

Meta a cumprir no pe-
riodo de ambientacao
(primeiros 3 meses)

A meta visa garantir que pelo menos
70% das resolugdes a chamados em 1° nivel
ocorram dentro do prazo previsto, durante o
periodo de ambientagao.

NSMO03 > ="70%

Instrumento de medi-
¢cao

Sistema de Gestdo de Demandas.

Forma de acompanha-
mento

O acompanhamento sera feito pelos fiscais que verificardo os prazos re-

gistrados em relatorios e no Sistema de Gestdo de Demandas.
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Periodicidade

Mensal.

Mecanismo de Calculo
(métrica)

Onde:

NSMO03 =TCP
TC

NSMO03 — indice de chamados em 1° nivel solucionados dentro do Tempo de So-
lugdo previsto;

TCP — Total de chamados solucionados em 1° nivel dentro do prazo previsto;

TC — Total de chamados em 1° nivel,

Observagdo: Todas as variaveis serdo consideradas com duas casas decimais.

Inicio de Vigéncia

Data da emissdo da Ordem de Servico referente a atividade MI-01.

Faixas de ajuste no pa-
gamento e San¢oes

Nos primeiros 3 meses (Periodo de Ambientacio):

Para valores de NSMO03 inferiores a 70% e superiores ou iguais a 65%,
aplicar-se-4 glosa de 5% (cinco por cento) sobre o valor da Atividade re-
gistrada na Ordem de Servigo.

Para valores de NSMO03 inferiores a 65% e superiores ou iguais a 50%,
aplicar-se-a glosa de 10% (dez por cento) sobre o valor da Atividade re-
gistrada na Ordem de Servico.

Para valores de NSMO03 inferiores a 50% e superiores ou iguais a 40%,
aplicar-se-4 glosa de 20% (vinte por cento) sobre o valor da Atividade re-
gistrada na Ordem de Servigo.

Para valores de NSMO03 inferiores a 40% aplicar-se-4 multa de 2% (dois
por cento) sobre o valor do contrato.

Para valores de NSMO03 inferiores a 30%, configura-se inexecugdo parci-
al do contrato por parte da empresa, ensejando a rescisdo contratual.

Nos meses seguintes:

Para valores de NSMO03 inferiores a 90% e superiores ou iguais a 85%,
aplicar-se-4 glosa de 5% (cinco por cento) sobre o valor da Atividade re-
gistrada na Ordem de Servico.

Para valores de NSMO03 inferiores a 85% e superiores ou iguais a 80%,
aplicar-se-4 glosa de 10% (dez por cento) sobre o valor da Atividade re-
gistrada na Ordem de Servigo.

Para valores de NSMO03 inferiores a 80% e superiores ou iguais a 70%,
aplicar-se-a glosa de 20% (vinte por cento) sobre o valor da Atividade re-
gistrada na Ordem de Servico.

Para valores de NSMO03 inferiores a 70% aplicar-se-a multa de 2% (dois
por cento) sobre o valor do contrato.
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* Para valores de NSM03 inferiores a 50%, configura-se inexecucdo parci-
al do contrato por parte da empresa, ensejando a rescisao contratual.

INDICADOR n° NSM04 — PRAZO DE SOLUCAO DE CHAMADOS EM 2° NIiVEL

Topico

Descricio

Finalidade

Medir o prazo de solucao dos chamados de 2° nivel.

Atividade Relacionada

MI-02 - Manter a disponibilidade e assegurar a otimizagdo dos recursos
de microinforméatica do IBAMA, de forma presencial (em segundo nivel), em re-
gime de 12h x 5d.

Metas a cumprir

A meta visa garantir que pelo menos
90% das resolugdes a chamados em 2° nivel
ocorram dentro do prazo previsto.

NSM04 =90%

Meta a cumprir no pe-
riodo de ambientacao
(primeiros 3 meses)

A meta visa garantir que pelo menos
70% das resolugdes a chamados em 2° nivel
ocorram dentro do prazo previsto, durante o pe-
riodo de ambientacao.

NSM04 >="70%

Instrumento de medi-
¢cao

Sistema de Gestdo de Demandas.

Forma de acompanha-
mento

O acompanhamento sera feito pelos fiscais que verificardo os prazos re-
gistrados em relatorios e no Sistema de Gestdo de Demandas.

Periodicidade

Mensal.

Mecanismo de Calculo
(métrica)

NSMo04 =TCP
TC

Onde:
NSMO04 — indice de chamados em 2° nivel solucionados dentro do Tempo de So-
lucdo previsto;
TCP — Total de chamados solucionados em 2° nivel dentro do prazo previsto;
TC — Total de chamados em 2° nivel;
Observagao: Todas as variaveis serdo consideradas com duas casas decimais.

Inicio de Vigéncia

Data da emissao da Ordem de Servigo referente a atividade MI-02.

Faixas de ajuste no pa-
gamento e San¢oes

Nos primeiros 3 meses (Periodo de Ambientacao):

* Para valores de NSM04 inferiores a 70% e superiores ou iguais a 65%,
aplicar-se-a glosa de 5% (cinco por cento) sobre o valor da Atividade re-
gistrada na Ordem de Servico.

* Para valores de NSM04 inferiores a 65% e superiores ou iguais a 50%,
aplicar-se-4 glosa de 10% (dez por cento) sobre o valor da Atividade re-
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gistrada na Ordem de Servigo.

* Para valores de NSM04 inferiores a 50% e superiores ou iguais a 40%,
aplicar-se-a glosa de 20% (vinte por cento) sobre o valor da Atividade re-
gistrada na Ordem de Servico.

*  Para valores de NSM04 inferiores a 40% aplicar-se-a multa de 2% (dois
por cento) sobre o valor do contrato.

* Para valores de NSM04 inferiores a 30%, configura-se inexecucdo parci-
al do contrato por parte da empresa, ensejando a rescisao contratual.

Nos meses seguintes:

* Para valores de NSM04 inferiores a 90% e superiores ou iguais a 85%,
aplicar-se-4 glosa de 5% (cinco por cento) sobre o valor da Atividade re-
gistrada na Ordem de Servigo.

* Para valores de NSM04 inferiores a 85% e superiores ou iguais a 80%,
aplicar-se-a glosa de 10% (dez por cento) sobre o valor da Atividade re-
gistrada na Ordem de Servico.

* Para valores de NSM04 inferiores a 80% e superiores ou iguais a 70%,
aplicar-se-4 glosa de 20% (vinte por cento) sobre o valor da Atividade re-
gistrada na Ordem de Servigo.

* Para valores de NSM04 inferiores a 70% aplicar-se-4 multa de 2% (dois
por cento) sobre o valor do contrato.

* Para valores de NSM04 inferiores a 50%, configura-se inexecucao parci-
al do contrato por parte da empresa, ensejando a rescisdo contratual.

INDICADOR n° NSM05 — SATISFACAO NO ATENDIMENTO

Topico

Descricao

Finalidade

Medir o grau de satisfacdo dos usudrios quanto ao atendimento dos cha-
mados.

Atividade Relacionada

MI-01 - Manter o suporte remoto (em primeiro nivel) aos funcionarios do IBA-
MA quanto a operacionalizagdo dos equipamentos ¢ servigos de informatica, em
regime de 12h x 5d.

MI-02 - Manter a disponibilidade e assegurar a otimizagdo dos recursos de mi-
croinformatica do IBAMA, de forma presencial (em segundo nivel), em regime
de 12h x 5d.

Metas a cumprir

NSMO5 > = 80% A meta visa garantir que em
pelo menos 80% dos chamados os usua-
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rios ficaram satisfeitos com o atendi-
mento.

Meta a cumprir no pe-
riodo de ambientacao

(primeiros 3 meses)

A meta visa garantir que pelo
menos 60% dos chamados os usuarios
ficaram satisfeitos com o atendimento,
durante o periodo de ambientagao.

NSMO05 > = 60%

Instrumento de medi-

~

¢do

Questionario eletronico, Formulario do Sistema Gestdo de Demandas ou
resposta dos usuarios por e-mail.

Forma de acompanha-

mento

O acompanhamento sera feito pelo fiscal técnico que verificara o grau de
satisfacdo do atendimento registrado pelos usuarios dos servigos em formulérios
eletronicos, respostas por e-mail ou por Sistema de Gestdo de Demandas.

Periodicidade

Mensal.

Mecanismo de Calculo

(métrica)

NSMO05=TCS
TC

Onde:
NSMO5 — Indice de satisfagio dos usuarios quanto ao atendimento dos chama-
dos;
TCS — Total de chamados realizados durante o més com a classifica¢ao de “satis-
feito™;
TC — Total de chamados realizados durante o0 més;
Observagao 1: Todas as variaveis serdo consideradas com duas casas decimais.

Observagado 2: Para este indicador, considera-se “‘chamado” os referentes tanto a
primeiro nivel quanto a segundo nivel.

Inicio de Vigéncia

Data da emissdao da Ordem de Servigo referente a atividade MI-01 ou MI-02.

Faixas de ajuste no pa-
gamento e San¢des

Nos primeiros 3 meses (Periodo de Ambientagao):

* Para valores de NSMO0S5 inferiores a 60% e superiores ou iguais a 55%,
aplicar-se-a4 glosa de 5% (cinco por cento) sobre o valor da Atividade
MI-01 registrada na Ordem de Servico.

* Para valores de NSMO5 inferiores a 55% e superiores ou iguais a 40%,
aplicar-se-a glosa de 10% (dez por cento) sobre o valor da Atividade MI-
01 registrada na Ordem de Servico.

*  Para valores de NSMOS5 inferiores a 40% aplicar-se-4 multa de 2% (dois
por cento) sobre o valor do contrato.

e Para valores de NSMO05 inferiores a 30%, configura-se inexecu¢ao parci-
al do contrato por parte da empresa, ensejando a rescisdo contratual.
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Nos meses seguintes:

* Para valores de NSMO5 inferiores a 80% e superiores ou iguais a 75%,
aplicar-se-a4 glosa de 5% (cinco por cento) sobre o valor da Atividade
MI-01 registrada na Ordem de Servigo.

* Para valores de NSMO0S5 inferiores a 75% e superiores ou iguais a 70%,
aplicar-se-4 glosa de 10% (dez por cento) sobre o valor da Atividade MI-
01 registrada na Ordem de Servigo.

* Para valores de NSMO5 inferiores a 70% e superiores ou iguais a 60%,
aplicar-se-a4 glosa de 20% (vinte por cento) sobre o valor da Atividade
MI-01 registrada na Ordem de Servigo.

*  Para valores de NSM05 inferiores a 60% aplicar-se-a multa de 2% (dois
por cento) sobre o valor do contrato, sem prejuizo das sangdes anteriores.

*  Para valores de NSMO0S5 inferiores a 50%, configura-se inexecugdo parci-
al do contrato por parte da empresa, ensejando a rescisdo contratual, sem
prejuizo das sangdes anteriores.

INDICADOR n° NSM06 - REABERTURA DE CHAMADOS

Tépico

Descricao

Finalidade

Aferir a quantidade de reabertura de um mesmo chamado.

Atividade Relacionada

MI-01 - Manter o suporte remoto (em primeiro nivel) aos funcionarios do IBA -
MA quanto a operacionalizagdo dos equipamentos e servigos de informatica, em
regime de 12h x 5d.

MI-02 - Manter a disponibilidade e assegurar a otimizagdo dos recursos de mi-
croinformatica do IBAMA, de forma presencial (em segundo nivel), em regime
de 12h x 5d.

A meta visa garantir que um a chamado seja reaberto no

Meta a cumprir NSMo06<=1 maximo uma vez, evitando-se assim a pratica danosa de
fechamento indevido de chamados.

Meta a cumprir no pe- A meta visa garantir que um a chamado seja reaberto no

riodo de ambientacio NSMO06 <=1 maximo uma vez, evitando-se assim a pratica danosa de

(primeiros 3 meses)

fechamento indevido de chamados.

Instrumento de medi-
¢cao

Sistema de Gestdo de Demandas e Analise das Ordens de Servigo.

Forma de acompanha-
mento

Verificagdo do registro de reabertura de chamados no Sistema de Gestao
de Demandas.

Periodicidade

Por chamado.
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NSMO06 = QRC

Mecanismo de Calculo |Onde:
(i) NSMO06 — Indicador de Quantidade de Reabertura de Chamado.

QRC — Numero de reabertura do chamado.

, . N Data da emissdo da Ordem de Servigo referente as atividades MI-01 e
Inicio de Vigéncia

MI-02.
Serdo aplicados os seguinte ajustes/sangdes, caso nao seja atingido o ni-
vel NSM06:
Faixas de ajuste no pa- Glosa sobre o valor da OS em 0,1% (um décimo por cento) para cada re-
gamento e sancdes abertura do chamado além da meta, até o limite de 5 (cinco) reaberturas.

Glosa de 1% (um por cento) do valor da OS, para NSM06 superior a 5
(cinco) ocorréncias, sem prejuizo da aplicagdo da glosa anterior.
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Q.3 Quanto ao Suporte a Infraestrutura de Banco de Dados ORACLE

INDICADOR n° NSB01 — DISPONIBILIDADE DOS SGBD ORACLE

Tépico Descriciao
Garantir a disponibilidade dos Sistemas Gerenciadores de Banco de Da-
Finalidade dos ORACLE. Manter a disponibilidade do Banco de Dados 12h por dia, 7 dias

por semana.

Atividade Relacionada

BD-01 - Manter disponibilidade, seguranga, integridade e funcionamen-
to do Sistema Gerenciador de Banco de Dados ORACLE em regime de 12h x
7d.

Metas a cumprir

A meta definida considera que em um més possa
haver um periodo de indisponibilidade de no méximo 4
horas.

NSBO01 >=98,89%

Meta a cumprir no pe-
riodo de ambientacio
(primeiros 3 meses)

Considerou-se no periodo de ambientagdo um tem-
po maximo de 8 horas de indisponibilidade mensal em vir-
tude da adequagao e transi¢ao dos servigos a CONTRATA -
DA.

NSBO01 >=97,78%

Instrumento de medi-
¢cao

Registros em ferramenta de monitoramento. Caso nao esteja disponivel,
a medicao sera realizada através de registros de chamados realizados pelos usua-
rios quanto a ocorréncias de indisponibilidade do Banco de Dados, ou até mes-
mo por livro de ocorréncias.

Forma de acompanha-
mento

O acompanhamento serd feito através das ferramentas disponiveis, utili-
zadas pela CONTRATANTE ou por outras ferramentas que venham a ser imple-
mentadas em comum acordo com a CONTRATADA.

Periodicidade

Mensal

Mecanismo de Calculo
(métrica)

NSB01 = (ITD —- TMP — TTE) - TI
(TTD — TMP - TTE)

Onde:

NSBO01 — Indicador de Disponibilidade SGBD ORACLE.

TTD — Tempo Total de disponibilidade no més, em horas ( TTD = Quantidade
de dias do més x 12 horas).

TMP — Tempo indisponivel destinado a manutengdo preventiva, autorizado pre-
viamente pela CONTRATANTE.

TTE — Tempo de indisponibilidade ocasionados por fatores fora do controle do
prestador.

TI — Tempo de indisponibilidade registrado no més, em horas, no periodo de
07:00 as 19:00, excetuando-se os casos de TMP e TTE.

Observagao: Todas as variaveis serdo consideradas com duas casas decimais.
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Inicio de Vigéncia

Data da emissdo da Ordem de Servigo referente a atividade BD-01.

Faixas de ajuste no pa-
gamento e San¢oes

Nos primeiros 3 meses (Periodo de Ambientacao):

Glosa sobre o valor da Atividade de 0,5% (meio por cento) para cada dé-
cimo percentual (0,1%) ou fracdo menor que a meta definida para o periodo de
ambientagdo até o limite de 96,78%;

Glosa sobre a o valor da Atividade de 1% (um por cento) para cada déci-
mo percentual (0,1%) ou fracdo menor que a meta definida entre 96,78% até o
limite de 95,78%, cumulativo com com a glosa anterior;

Glosa sobre o valor da Atividade de 1,5% (um e meio por cento) para
cada décimo percentual (0,1%) ou fracdo menor que a meta definida abaixo de
95,78% até o limite de 94,78%, cumulativo com as duas glosas anteriores.

Multa de 1,0% (um por cento) do valor total do contrato se NSBO1 for
menor que 94,78%, sem prejuizo da aplicagdo das glosas anteriores.

Para valores de NSB01 inferiores a 50%, configura-se inexecugao parci-
al do contrato por parte da empresa, ensejando a rescisao contratual.

Nos meses seguintes:

Glosa sobre o valor da Atividade de 0,5% (meio por cento) para cada dé-
cimo percentual (0,1%) ou fragdo menor que a meta definida até o limite de
97,89%;

Glosa sobre o valor da Atividade de 1% (um por cento) para cada déci-
mo percentual (0,1%) ou fragdo menor que a meta definida entre 97,89% até o
limite de 96,89%, cumulativo com a glosa anterior;

Glosa sobre o valor da Atividade de 1,5% (um e meio por cento) para
cada décimo percentual (0,1%) ou fracdo menor que a meta definida abaixo de
96,89% até o limite de 95,89%, cumulativo com as duas glosas anteriores.

Multa de 1,0% (um por cento) do valor total do contrato se NSBO1 for
menor que 95,89%, sem prejuizo da aplicagdo das glosas anteriores.

Em caso de reincidéncia de ndo cumprimento da meta deste nivel de ser-
vico, aplicar-se-a multa de 1,0% (um por cento) sobre o valor do contrato.

Para valores de NSB01 inferiores a 50%, configura-se inexecugao parci-
al do contrato por parte da empresa, ensejando a rescisdo contratual.

INDICADOR n° NSB02 - GARANTIA DA SEGURANCA E INTEGRIDADE DO SGBD

Topico Descricao
Finalidade Aferir a tempestividade na resposta a incidentes relacionados ao comprome-
timento da seguranca e/ou integridade dos dados mantidos pelo SGBD.
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Atividade
nada

Relacio-

BD-01 - Manter disponibilidade, seguranga, integridade e funcionamento do
Sistema Gerenciador de Banco de Dados ORACLE em regime de 12h x 7d.

A meta visa garantir que todos os incidentes
relacionados a seguranca e integridade do SGBD se-

M i B02 = . ) .
eta a cumprir NSB02=0 jam verificados e tratados no tempo maximo de 2 ho-
ras, com o intuito de mitigar possiveis danos.
. A meta visa garantir que todos os incidentes
Meta a cumprir no . N . .
eriodo de ambien relacionados a seguranca e integridade do SGBD se-
P NSB02 =0 jam verificados e tratados no tempo maximo de 2 ho-

tacio (primeiros 3
meses)

ras, com o intuito de mitigar possiveis danos, mesmo
no periodo de ambientagao.

Instrumento de me-
dicao

Chamados abertos pelo CNT ou CSR pelo Sistema de Gestdo de Demandas.

Forma de acompa-
nhamento

Verificagdo dos relatorios gerados pelo Sistema de Gestdo de Demandas re-
lacionados a seguranga e integridade do SGBD.

Periodicidade

Mensal

Mecanismo de Cal-
culo (métrica)

Mensalmente, serdo analisados todos os chamados relacionados a seguranca
e integridade do SGBD, observando a diferenga do horario da sua abertura e o hora-
rio do seu encerramento.
NSRO02 = NINT + NITS

Onde:

NSBO02 — Indicador de quantidade de incidentes relacionados a seguranca e integri-
dade do SGBD nao tratados no tempo definido (2 horas);

NINT — Numero de incidentes relacionados a seguranca e integridade do SGBD
nao tratados;

NITS — Numero de incidentes relacionados a seguranga e integridade do SGBD que
foram tratados acima do prazo definido (2 horas).

Observagao 1: Para chamados/eventos ocorridos fora do horario definido na ativida-
de BD-01 (07:00 as 19:00), considerar-se-a o horario de inicio como 07:00 AM.

Observagdo 2: Nao serdo computados na varidvel NINT, no més referéncia, os inci-
dentes nao tratados ocorridos a menos de 2 horas no momento da avalia¢ao deste in-
dicador (NSB02). Tais casos serdo considerados no més subsequente.

Inicio de Vigéncia

Data da emissdo da Ordem de Servico referente a atividade BD-01.

Faixas de ajuste no
pagamento e san¢oes

Serdo aplicados os seguinte ajustes/sangdes, caso ndo seja atingido o nivel NSB02:

* Para valores de NSB02 inferiores ou iguais a 2, aplicar-se-a glosa de 0,5%
(meio por cento) sobre o valor da Atividade registrada na Ordem de Servigo
por incidente.
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* Para valores de NSB02 superiores a 2 ¢ inferiores ou iguais a 5, aplicar-se-a
glosa de 1% (um por cento) sobre o valor da Atividade registrada na Ordem
de Servigo por incidente, acima de 2, cumulativo com a glosa anterior.

* Para valores de NSB02 superiores a 5 e inferiores ou iguais a 10, aplicar-se-
a glosa de 1,5% (um e meio por cento) sobre o valor da Atividade registrada
na Ordem de Servigo por incidente, acima de 5, cumulativo com as glosas
anteriores.

* Para valores de NSB02 superiores a 10, aplicar-se-4 multa de 1% (um por
cento) sobre o valor do contrato, cumulativo com as glosas anteriores.

* Para valores de NSB02 superiores a 20, configura-se inexecugdo parcial do
contrato por parte da empresa, ensejando a rescisdo contratual.

INDICADOR n° NSB03 — SERVICO DE BACKUP DE BANCO DE DADOS

Toépico

Descricao

Finalidade

Aferir a realizagdo, testes e registros dos procedimentos relacionados a
backup de banco de dados da Sede do IBAMA.

Atividade Relacionada

BD-02 - Backup de Banco de Dados.

Meta a cumprir

A meta visa garantir que os Backups programados
sejam realizados, testados e catalogados diariamente, em
dias tteis.

NSB03 =100%

Meta a cumprir no pe-
riodo de ambientacao
(primeiros 3 meses)

A meta visa garantir que os Backups programados
sejam realizados, testados e catalogados diariamente, em
dias tteis, mesmo no periodo de ambientagao.

NSBO03 =100%

Instrumento de medi-
¢ao

Histérico de Backup e Relatorios.

Forma de acompanha-
mento

Inspe¢do mensal do Histérico de Backup e documentagdo relacionada,
nas quais devem constar a realizagdo diaria de backup, testes e registro de con-
trole (considerando-se os dias uteis).

Periodicidade

Mensal

Mecanismo de Calculo
(métrica)

NSB03 = NBR
ND
Onde:
NSBO03 — Indicador de backups realizados.
NBR — Numero de backups realizados, testados e catalogados no més,
referente a cada dia util.
ND — Numero de dias uteis no més.
Observacao: Todas as variaveis serdo consideradas com duas casas decimais.
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Inicio de Vigéncia

Data da emissdo da Ordem de Servigo referente a atividade BD-02.

Faixas de ajuste no pa-
gamento e sangoes

Serdo aplicados os seguinte ajustes/sangdes, caso nao seja atingido o nivel
NSBO03:

Para valores de NSBO03 inferiores a 100% e superiores a 90%, aplicar-se-
a glosa de 2% (dois por cento) sobre o valor da Atividade registrada na
Ordem de Servico;

Para valores de NSB03 iguais ou inferiores a 90% e superiores a 70%,
aplicar-se-4 glosa de 5% (cinco por cento) sobre o valor da Atividade re-
gistrada na Ordem de Servico;

Para valores de NSBO03 iguais ou inferiores a 70%, aplicar-se-a glosa de
10% (dez por cento) sobre o valor da Atividade registrada na Ordem de
Servigo;

Em caso de reincidéncia, aplicar-se-4 multa de 1% (um por cento) sobre
o valor do contrato.

Para valores de NSBO03 inferiores a 50%, configura-se inexecugdo parci-
al do contrato por parte da empresa, ensejando a rescisdo contratual.

INDICADOR n° NSB04 — ATRASO NA EXECUCAO INDIVIDUAL DA DEMANDA

Todpico Descricao

Finalidade Aferir o prazo de entrega dos servigos baseados em demanda.

Atividade Relacionada Atividades classificadas com o tipo Demanda.

il @ G NSBO04 = 0 A meta visa garantir que as que as at1.V1dades de

demanda sejam realizadas dentro do prazo previsto.

Meta a cumprir no pe- A meta visa garantir que as que as atividades de
riodo de ambientagio NSB04 =0 demanda sejam realizadas dentro do prazo previsto, mes-
(primeiros 3 meses) mo no periodo de ambientagao.

Instrumento de medi-
¢ao

Sistema de Gestdo de Demandas.

Forma de acompanha-
mento

Verificagdo dos relatdrios produzidos pelo Sistema de Gestdo de Deman-
das e documentacdo produzida prevista em cada atividade.

Periodicidade

Por Ordem de Servigo/chamado.

Mecanismo de Calculo
(métrica)

NSB04 = prazo_realizado - prazo_atividade
Onde:
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NSR04 - Indicador do tempo de atraso na entrega dos servigos de demanda;

prazo realizado — € o tempo gasto para a realizagdo da atividade. Este tempo &
computado a partir da abertura do chamado ou registro em sistema de demanda
ou ainda da entrega da OS ao preposto da empresa, e termina com o fechamento
da OS com seus respectivos produtos e documentos produzidos e recebimento
pela contratante.

prazo_atividade — é o prazo maximo previsto para a execucao da atividade, regis-
trado no Quadro de Atividades.

Inicio de Vigéncia

Data/hora da emiss@o da Ordem de Servico referente a atividade de De-
manda.

Faixas de ajuste no pa-
gamento e sancdes

Serdo aplicados os seguinte ajustes/sangdes, caso ndo seja atingido o ni-
vel NSB04:

Glosa sobre o valor da Atividade registrada na OS em 5% (cinco por cen-
to) para cada unidade de tempo (hora ou dia, de acordo com a medida utilizada
para a atividade) em atraso, até o limite de 5 unidades de tempo.

Em caso de atraso superior a 5 unidades de tempo, aplicar-se-a multa de
0,1% (um décimo por cento) do valor do contrato, sem prejuizo da aplicacdo da
glosa anterior.

A unidade de medida deste indicador € hora ou dia, de acordo com a medida utili-

Observacio zada para a atividade, definida nos Quadros de Atividades.
INDICADOR n° NSB05 — INCIDENCIA DE DESVIOS DE QUALIDADE
Tépico Descricao
Finalidade Medir a quantidade de Termos de Desvios de Qualidade identificados na

execucdao de uma Ordem de Servico.

Atividade Relacionada

Atividades classificadas com o tipo Demanda.

A meta visa garantir que seja emitido no maxi-

Meta a cumprir NSBO5 <=1 mo 1 (um) Termo de Desvio de Qualidade apos o recebi-
mento provisorio do produto gerado.
. A meta visa garantir que seja emitido no maxi-
Meta a cumprir no pe- mo dois Termos de Desvio de Qualidade apods o recebi
riodo de ambientacio NSB05 <=2 )

(primeiros 3 meses)

mento provisorio do produto gerado, no periodo de am-
bientagao.

Instrumento de medi-
¢cao

Sistema de Gestdo de Demandas, Analise das Ordens de Servigo e seus
Termos de Desvio de Qualidade da OS.

Forma de acompanha-

Verificacdo da quantidades de Termos de Desvio de Qualidade emitidos
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mento

para uma OS.

Periodicidade

Por Ordem de Servico.

Mecanismo de Calculo
(métrica)

NSB05 =NTDQ
Onde:

NSBO0S — Indicador de Incidéncia de Termos de Desvio de Qualidade para deter-
minada Ordem de Servico.

NTDQ — Ntamero de Termos de Desvio de Qualidade para uma determinada OS.

Inicio de Vigéncia

Data da emissdo da Ordem de Servigo referente a atividade de Demanda.

Faixas de ajuste no pa-
gamento e sangoes

Serdo aplicados os seguinte ajustes/sangdes, caso ndo seja atingido o ni-
vel NSBOS:

Glosa sobre o valor da OS em 5,0% (cinco por cento) para cada Termo de
Desvio de Qualidade fora da meta, até o limite de 4 ocorréncias além da meta.

Multa de 0,5% (meio por cento) do valor total do contrato, para NSB05
igual ou superior a 6 (seis) ocorréncias, sem prejuizo da aplicacdo da glosa ante-
rior.
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Q.4 Quanto ao Suporte a I nfraestrutura de Geopr ocessamento

INDICADOR n° NSGO01 — DISPONIBILIDADE DOS SGBD GEOESPACIAIS

Tépico Descriciao
Garantir a disponibilidade dos Sistemas Gerenciadores de Banco de Da-
Finalidade dos Geoespaciais. Manter a disponibilidade do Banco de Dados 12h por dia, 7

dias por semana.

Atividade Relacionada

GEO-01- Manter disponibilidade, seguranca, integridade e funciona-
mento dos Sistemas Gerenciadores de Banco de Dados Geoespaciais em regime
de 12h x 7d.

Metas a cumprir

A meta definida considera que em um més possa
haver um periodo de indisponibilidade de no méximo 4
horas.

NSGO01 >=98,89%

Meta a cumprir no pe-
riodo de ambientacio
(primeiros 3 meses)

Considerou-se no periodo de ambientagdo um tem-
po maximo de 8 horas de indisponibilidade mensal em vir-
tude da adequagdo e transi¢do dos servigos para a CON-
TRATADA.

NSGO01 >=97,78%

Instrumento de medi-
¢cao

Registros em ferramenta de monitoramento. Caso nao esteja disponivel,
a medicao sera realizada através de registros de chamados realizados pelos usua-
rios quanto a ocorréncias de indisponibilidade do Banco de Dados, ou até mes-
mo por livro de ocorréncias.

Forma de acompanha-
mento

O acompanhamento serd feito através das ferramentas disponiveis, utili-
zadas pela CONTRATANTE ou por outras ferramentas que venham a ser imple-
mentadas em comum acordo com a CONTRATADA.

Periodicidade

Mensal

Mecanismo de Calculo
(métrica)

NSGO1 = (ITD — TMP — TTE) - TI
(TTD — TMP - TTE)

Onde:

NSGO1 - Indicador de Disponibilidade dos SGBD Geoespaciais;

TTD — Tempo Total de disponibilidade no més, em horas ( TTD = Quantidade
de dias do més x 12 horas);

TMP — Tempo indisponivel destinado a manutengdo preventiva, autorizado pre-
viamente pela CONTRATANTE;

TTE — Tempo de indisponibilidade ocasionados por fatores fora do controle do
prestador;

TI — Tempo de indisponibilidade registrado no més, em horas, no periodo de
07:00 as 19:00, excetuando-se os casos de TMP e TTE.

Observagao: Todas as variaveis serdo consideradas com duas casas decimais.
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Inicio de Vigéncia

Data da emissdo da Ordem de Servigo referente a atividade GEO-01.

Faixas de ajuste no pa-
gamento e San¢oes

Nos primeiros 3 meses (Periodo de Ambientacao):

Glosa sobre o valor da Atividade de 0,5% (meio por cento) para cada dé-
cimo percentual (0,1%) ou fracdo menor que a meta definida para o periodo de
ambientagdo até o limite de 96,78%;

Glosa sobre a o valor da Atividade de 1% (um por cento) para cada déci-
mo percentual (0,1%) ou fracdo menor que a meta definida entre 96,78% até o
limite de 95,78%, cumulativo com com a glosa anterior;

Glosa sobre o valor da Atividade de 1,5% (um e meio por cento) para
cada décimo percentual (0,1%) ou fracdo menor que a meta definida abaixo de
95,78% até o limite de 94,78%, cumulativo com as duas glosas anteriores.

Multa de 0,5% (meio por cento) do valor total do contrato se NSBO1 for
menor que 94,78%, sem prejuizo da aplicagdo das glosas anteriores.

Para valores de NSGO1 inferiores a 50%, configura-se inexecucdo parci-
al do contrato por parte da empresa, ensejando a rescisao contratual.

Nos meses seguintes:

Glosa sobre o valor da Atividade de 0,5% (meio por cento) para cada dé-
cimo percentual (0,1%) ou fragdo menor que a meta definida até o limite de
97,89%;

Glosa sobre o valor da Atividade de 1% (um por cento) para cada déci-
mo percentual (0,1%) ou fragdo menor que a meta definida entre 97,89% até o
limite de 96,89%, cumulativo com a glosa anterior;

Glosa sobre o valor da Atividade de 1,5% (um e meio por cento) para
cada décimo percentual (0,1%) ou fracdo menor que a meta definida abaixo de
96,89% até o limite de 95,89%, cumulativo com as duas glosas anteriores.

Multa de 0,5% (meio por cento) do valor total do contrato se NSGO01 for
menor que 95,89%, sem prejuizo da aplicagdo das glosas anteriores.

Para valores de NSGO01 inferiores a 50%, configura-se inexecucao parci-
al do contrato por parte da empresa, ensejando a rescisdo contratual.

INDICADOR n° NSGO02 - GARANTIA DA SEGURANCA E INTEGRIDADE DOS SGBD GEOES-

PACIAIS
Topico Descricao
Aferir a tempestividade na resposta a incidentes relacionados ao comprome-
Finalidade timento da seguranca e/ou integridade dos dados mantidos pelos SGBD Geoespaci-
ais.
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Atividade
nada

Relacio-

GEO-01- Manter disponibilidade, seguranga, integridade e funcionamento
dos Sistemas Gerenciadores de Banco de Dados Geoespaciais em regime de 12h x
7d.

A meta visa garantir que todos os incidentes rela-
cionados a seguranca e integridade dos SGBD Geoespa-

Meta a cumprir NSG02=10 L . L
P ciais sejam verificados e tratados no tempo maximo de 2
horas, com o intuito de mitigar possiveis danos.
. A meta visa garantir que todos os incidentes rela-
Meta a cumprir no . \ . .
eriodo de ambien- cionados a seguranca e integridade dos SGBD Geoespa-
P NSG02=0 ciais sejam verificados e tratados no tempo maximo de 2

tacio (primeiros 3
meses)

horas, com o intuito de mitigar possiveis danos, mesmo
no periodo de ambientacao.

Instrumento de me-
dicao

Chamados abertos pelo Sistema de Gestdo de Demandas.

Forma de acompa-
nhamento

Verificagdo dos relatorios gerados pelo Sistema de Gestdo de Demandas re-
lacionados a seguranga e integridade dos SGBD Geoespaciais.

Periodicidade

Mensal

Mecanismo de Cal-
culo (métrica)

Mensalmente, serdo analisados todos os chamados relacionados a seguranca
e integridade dos SGBD Geoespaciais, observando a diferenca do horario da sua
abertura e o horario do seu encerramento.

NSGO02 = NINT + NITS
Onde:

NSGO02 - Indicador de quantidade de incidentes relacionados a seguranga e integri-
dade dos SGBD Geoespaciais nao tratados no tempo definido (2 horas);

NINT — Numero de incidentes relacionados a seguranca e integridade dos SGBD
Geoespaciais ndo tratados;

NITS — Numero de incidentes relacionados a seguranca e integridade dos SGBD
Geoespaciais que foram tratados acima do prazo definido (2 horas).

Observagao 1: Para chamados/eventos ocorridos fora do horario definido na ativida-
de GEO-01 (07:00 as 19:00), considerar-se-a o horario de inicio como 07:00 AM.

Observacgdo 2: Nao serdo computados na variavel NINT, no més referéncia, os inci-
dentes ndo tratados ocorridos a menos de 2 horas no momento da avalia¢ao deste in-
dicador (NSGO02). Tais casos serdo considerados no més subsequente.

Inicio de Vigéncia

Data da emissdo da Ordem de Servigo referente a atividade GEO-01.

Faixas de ajuste no
pagamento e San-
coes

Serdo aplicados os seguinte ajustes/sancdes, caso ndo seja atingido o nivel NSG02:

* Para valores de NSGO02 inferiores ou iguais a 2, aplicar-se-a glosa de 0,5%
(meio por cento) sobre o valor da Atividade registrada na Ordem de Servigo

205




MINISTERIO DO MEIO AMBIENTE

INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS RECURSOS NATURAIS RENOVAVEIS
DIRETORIA DE PLANEJAMENTO, ADMINISTRACAO E LOGISTICA

CENTRO NACIONAL DE TELEMATICA

por incidente;

* Para valores de NSGO02 superiores a 2 e inferiores ou iguais a 5, aplicar-se-a
glosa de 1% (um por cento) sobre o valor da Atividade registrada na Ordem
de Servigo por incidente, acima de 2, cumulativo com a glosa anterior;

* Para valores de NSGO02 superiores a 5 e inferiores ou iguais a 10, aplicar-se-
a glosa de 1,5% (um e meio por cento) sobre o valor da Atividade registrada
na Ordem de Servigo por incidente, acima de 5, cumulativo com as glosas
anteriores;

* Para valores de NSG02 superiores a 10, aplicar-se-a multa de 0,5% (meio
por cento) sobre o valor do contrato, cumulativo com as glosas anteriores.

* Para valores de NSG02 superiores a 20, configura-se inexecugdo parcial do
contrato por parte da empresa, ensejando a rescisdo contratual.

INDICADOR n° NSG03 — SERVICO DE BACKUP DO AMBIENTE DE GEOPROCESSAMENTO

Topico Descri¢ao
Aferir a realizagdo, testes e registros dos procedimentos relacionados a
Finalidade backup do ambiente de geoprocessamento, banco de imagens e de banco de da-

dos geoespaciais da Sede do IBAMA.

Atividade Relacionada

GEO-03 - Backup do Ambiente de Geoprocessamento.

Meta a cumprir

A meta visa garantir que os Backups programados
sejam realizados, testados e catalogados diariamente, em
dias uteis.

NSGO03 = 100%

Meta a cumprir no pe-
riodo de ambientacio
(primeiros 3 meses)

A meta visa garantir que os Backups programados
sejam realizados, testados e catalogados diariamente, em
dias tteis, mesmo no periodo de ambientagao.

NSGO03 =100%

Instrumento de medi-
¢ao

Histoérico de Backup e Relatorios.

Forma de acompanha-
mento

Inspecdo mensal do Historico de Backup e documentacgdo relacionada,
nas quais devem constar a realizagdo diaria de backup, testes e registro de con-
trole (considerando-se os dias tteis).

Periodicidade

Mensal

Mecanismo de Calculo
(métrica)

NSG03 = NBR.
ND
Onde:
NSGO03 — Indicador de backups realizados.
NBR — Numero de backups realizados, testados e catalogados no més,
referente a cada dia util.
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ND — Numero de dias tteis no més.

Observagdo: Todas as variaveis serdo consideradas com duas casas decimais.

Inicio de Vigéncia

Data da emissdo da Ordem de Servigo referente a atividade GEO-03.

Faixas de ajuste no pa-

gamento e sancdes

Serdo aplicados os seguinte ajustes/sancdes, caso ndo seja atingido o nivel
NSGO03:

Para valores de NSGO3 inferiores a 100% e superiores a 90%, aplicar-
se-a glosa de 2% (dois por cento) sobre o valor da Atividade registrada
na Ordem de Servico;

Para valores de NSG03 iguais ou inferiores a 90% e superiores a 70%,
aplicar-se-4 glosa de 5% (cinco por cento) sobre o valor da Atividade re-
gistrada na Ordem de Servigo;

Para valores de NSGO03 iguais ou inferiores a 70%, aplicar-se-4 glosa de
10% (dez por cento) sobre o valor da Atividade registrada na Ordem de
Servigo;

Em caso de reincidéncia, aplicar-se-4 multa de 0,5% (meio por cento)
sobre o valor do contrato.

Para valores de NSGO03 inferiores a 50%, configura-se inexecugdo parci-
al do contrato por parte da empresa, ensejando a rescisdo contratual.

INDICADOR n° NSG04 — DISPONIBILIDADE DO AMBIENTE DE GEOPROCESSAMENTO

Topico Descri¢ao
Finalidade Garantir a disponibilidade do ambiente de geoprocessamento do IBAMA,
em dias uteis, das 07:00 as 19:00.
Atividade Relacio- GEO-14 - Manter a disponibilidade, seguranca, integridade e funcionamen-

nada

to dos equipamentos de Geoprocessamento.

Meta a cumprir

NSG04 >=99,24%

A meta definida considera que em um més possa ha-
ver um periodo de indisponibilidade do ambiente de no maxi-
mo 2 horas.

Meta a cumprir no
periodo de ambien-
tacio (primeiros 3
meses)

NSG04 >= 98,48%

Considerou-se no periodo de ambientacdo um tempo
maximo de 4 horas de indisponibilidade mensal, em virtude
da adequagao e transi¢ao dos servigos de suporte ao ambiente
de geoprocessamento para a CONTRATADA.

Instrumento de me-
dicao

Registros em ferramenta de monitoramento. Caso ndo esteja disponivel, a

medi¢do serd realizada através de registros de chamados realizados pelos usudrios
quanto a ocorréncias de indisponibilidade do ambiente de geoprocessamento, ou até
mesmo por livro de ocorréncias.
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Forma de acompa-
nhamento

O acompanhamento serd feito através das ferramentas disponiveis, utiliza-
das pela CONTRATANTE ou por outras ferramentas que venham a ser implementa-
das em comum acordo com a CONTRATADA.

Periodicidade

Mensal

Mecanismo de Cal-
culo (métrica)

NSGO04 = (TTD —- TMP - TTE) - TI
(TTD - TMP - TTE)

Onde:

NSG04 — Indicador de Disponibilidade do ambiente de geoprocessamento.

TTD — Tempo Total de disponibilidade no més, em horas (TTD = Quantidade de
dias uteis do més x 12 horas).

TMP — Tempo indisponivel destinado & manutencdo preventiva, autorizado previa-
mente pela CONTRATANTE.

TTE — Tempo de indisponibilidade ocasionados por fatores fora do controle do pres-
tador, com excecdo de ataques ou invasdes eletronicas.

TI — Tempo de indisponibilidade registrado no més, em horas, excetuando-se os ca-
sos de TMP e TTE.

Observagdo: Todas as varidveis serdo consideradas com duas casas decimais.

Inicio de Vigéncia

Data da emissdao da Ordem de Servico referente a atividade GEO-14.

Faixas de ajuste no
pagamento e San-
coes

Nos primeiros 3 meses (Periodo de Ambientacio):

Glosa sobre o valor da Atividade de 0,5% (meio por cento) para cada déci-
mo percentual ou fragdo menor que a meta definida para o periodo de ambientacdo
até o limite de 97,48%;

Glosa sobre a o valor da Atividade de 1% (um por cento) para cada décimo
percentual ou fragdo menor que a meta definida entre 97,47% até o limite de
96,48%, cumulativo com com a glosa anterior;

Glosa sobre o valor da Atividade de 1,5% (um e meio por cento) para cada
décimo percentual ou fragdo menor que a meta definida abaixo de 96,47% até o li-
mite de 95,48%, cumulativo com as duas glosas anteriores.

Multa de 0,5% (meio por cento) do valor total do contrato se NSG04 for
menor que 95,48%, sem prejuizo da aplicacdo das glosas anteriores.

Para valores de NSG04 inferiores a 50%, configura-se inexecugdo parcial
do contrato por parte da empresa, ensejando a rescisdo contratual.

Nos meses seguintes:

Glosa sobre o valor da Atividade de 0,5% (meio por cento) para cada déci-
mo percentual ou fracdo menor que a meta definida até o limite de 98,24%;

Glosa sobre o valor da Atividade de 1% (um por cento) para cada décimo
percentual ou fracdo menor que a meta definida entre 98,23% até o limite de
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97,24%, cumulativo com a glosa anterior;

Glosa sobre o valor da Atividade de 1,5% (um e meio por cento) para cada

décimo percentual ou fragdo menor que a meta definida abaixo de 97,23% até o li-
mite de 96,24%, cumulativo com as duas glosas anteriores.

Multa de 0,5% (meio por cento) do valor total do contrato se NSG04 for

menor que 96,24%, sem prejuizo da aplicacdo das glosas anteriores.

Para valores de NSG04 inferiores a 50%, configura-se inexecugdo parcial

do contrato por parte da empresa, ensejando a rescisdo contratual.

INDICADOR n° NSG05 — OTIMIZACAO E DESEMPENHO DO AMBIENTE DE GEOPROCES-

SAMENTO

Toépico

Descricao

Finalidade

Garantir a Otimiza¢do ¢ Desempenho do ambiente de Geoprocessamento
do IBAMA.

Atividade Relacionada

GEO-14 - Manter a disponibilidade, seguranca, integridade e funciona-
mento dos equipamentos de Geoprocessamento.

Meta a cumprir

A meta definida permite até 4 incidentes re-
lacionados a falta de proatividade quanto a otimiza-
¢do e/ou desempenho do ambiente de Geoprocessa-
mento.

NSGO5 <=4

Meta a cumprir no pe-
riodo de ambientacio
(primeiros 3 meses)

No periodo de ambientacdo deverdo ser ado-
tados todos os procedimentos necessarios para pro-
mover a otimizacdo ¢ alto desempenho dos ativos,
recursos e servicos de Geoprocessamento.

Nao sera exigido no pe-
riodo de ambientagao.

Instrumento de medi-
¢ao

Registros em ferramenta de monitoramento. A medi¢do também serd rea-
lizada através de registros de chamados quanto a ocorréncias relacionadas a bai-
xo desempenho de servicos e/ou recursos de Geoprocessamento, ou até mesmo
através de registro encaminhado ao Fiscal Administrativo.

Forma de acompanha-
mento

O acompanhamento sera feito através das ferramentas disponiveis, utili-
zadas pela CONTRATANTE ou por outras ferramentas que venham a ser imple-
mentadas em comum acordo com a CONTRATADA. Outras fontes de analise e
acompanhamento sao os logs dos servidores e dos servigos.

O resultado didrio das ocorréncias sera analisado pelo CONTRATANTE
e classificadas conforme defini¢do da correcdo aplicada.

Periodicidade

Mensal

Mecanismo de Calculo
(métrica)

Na ocorréncia de um incidente ocasionado em virtude da auséncia de
agodes preventivas ou proativas, o indicador NSGO0S5 sera adicionado de 1, sendo
comunicado a empresa.
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Os chamados relacionados a baixo desempenho encaminhados ao
CSR/CNT ou situacdes identificadas pelo CSR/CNT que caracterizem baixo de-
sempenho dos recursos de geoprocessamento citados no parque tecnologico se-
rdo considerados como um evento que compromete a otimizagdo do ambiente ¢
por conseguinte sera adicionado 1 ao NSGO5.

Em caso de recebimento de mais de um chamado relacionado a baixo
desempenho, serdo agrupados em intervalos de duas horas, sendo que para efei-
tos de adi¢@o ao indicador NSGO5 cada intervalo que se identifica um ou mais
chamados.

A identificacgdo e classificagdo dos chamados quanto a baixo desempe-
nho devera ser realizada pelo CSR/CNT, sendo comunicado 8 CONTRATADA.

Inicio de Vigéncia

Data da emissdao da Ordem de Servigo referente a atividade GEO-14,
apos o periodo de ambientacdo de 3 meses.

Faixas de ajuste no pa-
gamento e San¢des

Serdo aplicados os seguinte ajustes/sangdes, caso ndo seja atingido o nivel
NSGO5:

* Para valores de NSGOS superiores a 04 e inferiores a 10, aplicar-se-a
glosa de 1% (um por cento) sobre o valor da Atividade registrada na Or-
dem de Servico por incidente acima do limite de 04.

* Para valores de NSGOS5 iguais ou superiores a 10 e inferiores a 15, apli-
car-se-a glosa de 2% (dois por cento) sobre o valor da Atividade regis-
trada na Ordem de Servico por incidente acima do limite de 09, sem pre-
juizo da aplicacdo da glosa anterior para os valores acima de 4 ¢ inferio-
res a 10.

* Em caso de reincidéncia, em més subsequente, aplicar-se-a multa de
0,5% (meio por cento) sobre o valor do contrato.

* Para valores de NSGOS superiores a 30, configura-se inexecugao parcial
do contrato por parte da empresa, ensejando a rescisdo contratual.

INDICADOR n° NSG06 — ATRASO NA EXECUCAO INDIVIDUAL DA DEMANDA

Topico

Descricio

Finalidade

Aferir o prazo de entrega dos servicos baseados em demanda.

Atividade Relacionada

Atividades classificadas com o tipo Demanda.

Meta a cumprir

A meta visa garantir que as que as atividades de

NSG06 =0 demanda sejam realizadas dentro do prazo previsto.

Meta a cumprir no pe-
riodo de ambientacao
(primeiros 3 meses)

A meta visa garantir que as que as atividades de
NSG06=0 demanda sejam realizadas dentro do prazo previsto, mes-
mo no periodo de ambientacao.
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Instrumento de medi-
¢ao

Sistema de Gestdo de Demandas.

Forma de acompanha-
mento

Verificagdo dos relatorios produzidos pelo Sistema de Gestao de Deman-
das e documentagao produzida prevista em cada atividade.

Periodicidade

Por Ordem de Servigo/chamado.

Mecanismo de Calculo
(métrica)

NSGO06 = prazo_realizado - prazo_atividade
Onde:
NSG06 — Indicador do tempo de atraso na entrega dos servigos de demanda;

prazo_realizado — € o tempo gasto para a realizacdo da atividade. Este tempo ¢
computado a partir da abertura do chamado ou registro em sistema de demanda
ou ainda da entrega da OS ao preposto da empresa, ¢ termina com o fechamento
da OS com seus respectivos produtos € documentos produzidos e recebimento
pela contratante;

prazo_atividade — ¢ o prazo maximo previsto para a execugdo da atividade, regis-
trado no Quadro de Atividades.

Inicio de Vigéncia

Data/hora da emissdo da Ordem de Servigo referente a atividade de De-
manda.

Faixas de ajuste no pa-
gamento e san¢oes

Serdo aplicados os seguinte ajustes/sangdes, caso ndo seja atingido o ni-
vel NSG06:

Glosa sobre o valor da Atividade registrada na OS em 5% (cinco por cen-
to) do valor da Atividade registrada na OS para cada unidade de tempo (hora ou
dia, de acordo com a medida utilizada para a atividade) em atraso, até o limite de
5 unidades de tempo.

Em caso de atraso superior a 5 unidades de tempo, aplicar-se-4 multa de
0,1% (um décimo por cento) do valor do contrato, sem prejuizo da aplicacdo da
glosa anterior.

A unidade de medida deste indicador € hora ou dia, de acordo com a me-

Observagio dida utilizada para a atividade, definida nos Quadros de Atividades.
INDICADOR n° NSG07 — INCIDENCIA DE DESVIOS DE QUALIDADE
Tépico Descricao
Finalidade Medir a quantidade de Termos de Desvios de Qualidade identificados na

execucao de uma Ordem de Servigo.

Atividade Relacionada

Atividades classificadas com o tipo Demanda.
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A meta visa garantir que seja emitido no maximo 1

Meta a cumprir NSG07 <=1 (um) Termo de Desvio de Qualidade ap6s o recebimento
provisorio do produto gerado.

Meta a cumprir no pe- A meta visa garantir que seja emitido no maximo 2

riodo de ambientacao NSGO07 <=2 (dois) Termos de Desvio de Qualidade apds o recebimento

(primeiros 3 meses)

provisorio do produto gerado, no periodo de ambientacéo.

Instrumento de medi-
¢cao

Sistema de Gestdao de Demandas, Analise das Ordens de Servigo e seus
Termos de Desvio de Qualidade da OS.

Forma de acompanha-
mento

Verificacdo da quantidades de Termos de Desvio de Qualidade emitidos
para uma OS.

Periodicidade

Por Ordem de Servico.

Mecanismo de Calculo
(métrica)

NSGO07 = NTDQ
Onde:

NSGO07 — Indicador de Incidéncia de Termos de Desvio de Qualidade para deter-
minada Ordem de Servigo;

NTDQ — Numero de Termos de Desvio de Qualidade para uma determinada OS.

Inicio de Vigéncia

Data da emissdo da Ordem de Servigo referente a atividade de Demanda.

Faixas de ajuste no pa-
gamento e sancdes

Serdo aplicados os seguinte ajustes/sangdes, caso ndo seja atingido o ni-
vel NSGO7:

Glosa sobre o valor da OS em 5,0% (cinco por cento) para cada Termo de
Desvio de Qualidade fora da meta, até o limite de 4 ocorréncias além da meta.

Multa de 0,5% (meio por cento) do valor total do contrato, para NSG07
igual ou superior a 5 (cinco) ocorréncias além da meta, sem prejuizo da aplicacao
da glosa anterior.
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