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INTRODUCAO

A andlise de riscos permite a identificacdo, avaliacdo e gerenciamentos dos riscos relacionado
a contratacao.

Neste documento, estende-se risco como o efeito da incerteza nos objetivos (ABNT NBR/ISO
31000:2009) .

Os riscos analisados foram organizados em duas categorias:
1.3.1 Riscos que possam comprometer o sucesso dos processos de contratagao.
1.3.2 Riscos de gestdo contratual.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os possiveis
danos potenciais em caso de acontecimento, possiveis acdes preventivas e contingéncias, bem
como a identificacdo de responsdveis por agao.

Apds a identificacdo e classificacdo, deve-se executar uma analise qualitativa e quantitativa. A
analise qualitativa dos riscos é realizada por meio da classificacdo escalar da probabilidade e
do impacto, conforme a tabela de referéncia a seguir.

Classificagdo Valor
Baixo 5
Médio 10
Alto 15

Tabela 1: Escala qualitativa de classificacéo.

A andlise qualitativa dos riscos consiste na classificagdo conforme a relacdo entre a
probabilidade e o impacto, tal classificagdo resultard no nivel do risco e direcionara as a¢des
relacionadas aos riscos durante a fase de planejamento e gestdo do contrato. A tabela a seguir
apresenta a Matriz Probabilidade x Impacto, instrumento responsavel pela definicio dos
critérios quantitativos de classificagao do nivel de risco.

Matriz Probabilidade x Impacto

O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma regido da
matriz probabilidade x impacto. Caso o risco se enquadre na regido verde, seu nivel de risco é
entendido como baixo, logo admite-se a aceitacdo ou adoc¢do de medidas preventivas. Se
estiver na regido amarela, entende-se como médio; e se estiver na regido vermelha, entende-
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se como nivel de risco alto. Nos casos de riscos classificados como médio e alto, deve-se adotar

obrigatoriamente as medidas preventivas previstas.

1.8 A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste
documento.
Nivel de Risco
Id Risco Relacionado ao(a): P1 | 12
(Px1)
RP-01 Inobservancia no PDTIC do IBAMA —2017 a 2019 Processo de Contratagdo 5 5
RP- 02 Falha na especificagdo técnica Processo de Contratagdo 10 10
RP-03 Insuficiéncia de recursos orgamentarios Processo de Contratagdo 15 15
Insuficiéncia de recursos técnicos habilitados e necessarios a .
RG-01 L Gestdo Contratual 10 15
fiscalizagdo do contrato
Mudanga e obtengdo de maturidade para acompanhamento e N
RG-02 N . . . Gestdo Contratual 10 10
gestdo da implantagdo do modelo de processo agil
Receber produtos que ndo atendam aos requisitos de qualidade .
RG-03 k R . Gestdo Contratual 15 15
e desempenho estabelecidos no instrumento convocatorio.
Morosidade no processo de contratagdo de apoio a gestdo para
RG-04 o crescimento e maturidade dos processos internos necessarios | Gestdo Contratual 15 15
durante o ciclo de atendimento da CSI
Indisponibilidade dos servicos de Infraestrutura para o "
RG-05 R . o Gestdo Contratual 15 15
atendimento das necessidades sistémicas da CSI
Tabela de relacdo de riscos identificados.
2 RISCOS DO PROCESSO DE CONTRATACAO
Risco: Inobservancia no PDTIC do IBAMA —2017 a 2019
Probabilidade: baixa
Impacto: Alto
Para a execuc¢do da demandas consideradas imprevisiveis, como por exemplo
Possiveis Causas: . .
atendimento a uma lei, decreto que possa ocorrer.
Possiveis . L.
Risco RP-| Deixar de atender uma demanda que ja estava no PDTIC
01 i
Id Agdo Preventiva Responsavel
Fortalecer a orientagdo as areas de negdcio
1 que registrem as necessidades de Tl no | CGTI
PDTIC antes de demandar
Id Acgdo de Contingéncia Responsavel
. Apresentar a necessidade ao COMITE para |COMITE ~ TECNOLOGIA DA
deliberacdo INFORMACAO

1 Probabilidade.
2 Impacto.
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2 Inserir a demanda na atualizagdo do PDTIC | CGTI
Risco: Falha na especificagdo técnica

Probabilidade: média

Impacto: alto

Possiveis Causas:

Comprometimento na disponibilidade do produto, na seguranga, na
interoperabilidade, na arquitetura APP, acessibilidade, usabilidade, no

desempenho, no performance, dentre outros.

Queda de desempenho/performance; produto ndo funcional; presenca de

Possiveis . A . o .
Danos: Vulnerabilidade; auséncia de credibilidade no uso do produto; requisitante
. insatisfeito, dentre outros.
Risco RP-
s Id Agdo Preventiva Responsavel
Ampliar o conhecimento sobre o
1 . ] CSI/CGTI
desenvolvimento mobile
Atualizar sobre as tecnologias atuais de
2 mercado utilizadas no mundo | CSI/CGTI
desenvolvimento para dispositivos mobile.
Id Agdo de Contingéncia Responsavel
Rever o projeto atual e prospectar alteragao
1 de configuragdes para adequagdo a solugdo | CSI/CGTI
proposta.
Risco: Insuficiéncia de recursos orcamentarios
Probabilidade: Alta
Impacto: Alto

Risco RP-
03

Possiveis Causas:

Auséncia de orgcamento especifico para Tecnologia da Informacdo na
Instituicdo. Contingenciamento de recursos pelo Governo Federal. Cenario
econdmico nacional adverso.

Possiveis s L ~
Inviabilidade de contratacao.

Danos:

Id Agdo Preventiva Responsavel

X Priorizagdo deste projeto em detrimento de | Comité de Tecnologia da
outras iniciativas Informacao.
Priorizagdo de recursos para este projeto| .

2 i . Diplan
em detrimento de outras iniciativas
Busca de fontes alternativas de| _. o

3 Diplan, Presidéncia

financiamento
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Agdo de Contingéncia

Responsavel

Autorizagdo para especificacdo de solucdo

Comité de Tecnologia

da

Risco RG-
01

1
paliativa de menor custo Informagao.
Definicdo de diretrizes de negdcio para
2 e CGTI
solucdo paliativa
Elaboragdo de planejamento para solugao
3 alternativa  tempordria  desde  que | Equipe de Planejamento.
autorizada pelo CGTI
Insuficiéncia de recursos técnicos habilitados e necessdrios a fiscalizagdo e
Risco: acompanhamento dos projetos no contrato.

Probabilidade:

Alta

Impacto:

Possiveis Causas:

Alto

Quantidade insuficiente de colaboradores Técnicos na equipe CSI responsdveis

pelas validagGes técnicas dos produtos. Sobrecarga.

Possiveis Validagdes técnicas em tempo habil. Validagdes técnicas aprofundadas. Possiveis
Danos: impactos em outras atividades da CSI.
Id Agdo Preventiva Responsavel

1 Priorizacdo da demandas que serdo | Comité de Tecnologia da
atendidas em determinado momento Informacao.
Aumentar colaboradores técnicos da

2 . CGTI
equipe CSI

3 Realizar contratagdo de apoio a gestao CGTI
Disponibilidade ara capacitagdo dos

4 P P P ¢ CSI/CGTI
Colaboradores de Tl

Id Acdo de Contingéncia Responsavel

Orquestrar a programagdo de entregas por

1 periodo para ndo afetar o prazo de |CSI/CGTI
homologacao.
Orquestrar pequenas entregas em curto

2 a peque & CSI/CGTI
periodos consecutivos.
Nivelar entendimento sobre os processos
de atendimento interno em prol de

3 . CSI/CGTI
aumentar sempre a produtividade da
equipe.
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Risco:

Probabilidade:

Mudanga e obtengdo de maturidade para acompanhamento e gestdo da
implantagdo do modelo de processo agil

média

Impacto:

baixo

Possiveis Causas:

N&o pratica do uso modelo de processo agil no IBAMA.

Possiveis Tempo habil para maturar o processo
Danos: P P u P
Id Agdo Preventiva Responsavel
Alinhamento e nivelamento de entendimento do
! . CSI/CGTI
Risco RG- processo agil
02
5 Divulgacdo da implanta¢do do modelo de processo | CSI/CGTI
agil
3 Entendimento consolidado sobre os entregaveis | CSI/CGTI
Disponibilidade para capacitagdo remota aos
4 P P pacitas CSI/CGTI
Colaboradores de TI
Id Acdo de Contingéncia Responsavel
1 Monitoramento da implantacdo CSI/CGTI
2 Mensurar satisfacdo CSI/CGTI
Mensurar produtividade de andamento dos
3 . CSI/CGTI
projetos
i Receber produtos que ndo atendam aos requisitos de qualidade e
ISCO:
desempenho estabelecidos no instrumento convocatério.
Probabilidade: média
Impacto: Alto
Fiscal técnico ndo qualificado para receber e analisar os produtos.
Ndo previsdo de critérios de aceitacdo claros e precisos. N3do
Risco RG- | Possiveis Causas: observancia aos padrées processo de desenvolvimento. Plano de
03 validacdo do produto deficiente. Sobrecarga de atividades por
insuficiéncia de recursos técnicos na equipe CSI.
Comprometimento da qualidade dos produtos. Retrabalho.
Requisitante insatisfeito. Ndo atendimento do escopo demandado.
Possiveis o . N
Desgaste na gestdo e fiscalizagdo contratual.
Danos:
Id Agdo Preventiva Responsavel
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Prever no instrumento
convocatorio  critérios  de
qualidade e procedimentos de
aceitagdo do produto

CSI/CGTI

Definir roteiro de testes e
procedimentos de verificagao.

CSI/CGTI

Definir processo de entrega do
produto

CSI/CGTI

Definir processo de execugdo e
metodologia de trabalho dos
projetos (papéis, comunicagdo,
atribuiges)

CSI/CGTI

Criar ambiente de Qualidade e
processo para automatizar
parte dos testes

CSI/CGTI

Operacionalizar a contratagdo
de Apoio a Gestao

CSI/CGTI

Criar arquitetura de
desenvolvimento mobile e
padronizacdo de ferramentas
utilizadas no ciclo de
desenvolvimento.

CSI/CGTI

Implantacdo do processo de
método agil

CSI/CGTI

Id Agdo de Contingéncia

Responsavel

Reavaliar produto(s)
tecnicamente

CSI/CGTI

Inserir na esteira de execugao
das manutengoes

CONTRATADA

Risco RG-
04

Risco:

Morosidade na contratacdo de apoio a gestdo para o crescimento e maturidade dos
processos internos necessarios durante o ciclo de atendimento da CSI

Probabilidade: Alta

Impacto:

Alto

Possiveis Causas:

produtos. Sobrecarga.

Quantidade insuficiente de colaboradores Técnicos na equipe CSI
responsaveis pelas validagdes técnicas e/ ou fiscalizacdo dos
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Equipe reduzida. ValidagGes técnicas fora do prazo. Auséncia de

Possivei . L. -
DZ:I):?'S Validagdes técnicas aprofundadas. Impactos em outras atividades
da CSL.
Id Agdo Preventiva Responsavel
Agilizar a contratagdo de apoio
1 ~ CGTI
a gestdo
Id Acdo de Contingéncia Responsavel
Dar andamento aos
1 atendimentos até que a|CSI/CGTI
contratacgdo ocorra.
Risco: Indisponibilidade dos servigos e ativos de Infraestrutura para o atendimento das
’ necessidades sistémicas da CSI
Probabilidade: Alta
Impacto: Alto
Impossibilidade de atualizar as versdes no que tange a aplicagdo
Risco RG- | Possiveis Causas: nos ambientes do IBAMA,; insuficiéncia de alocagdo de recursos de
05 servidor, memoaria, processamento, dentre outros
Possivei - L
DZ;S;\SIS Impossibilidade de entregar o produto ao requisitante .
Id Agdo Preventiva Responsavel
Disponibilizar os servicos com o novo contrato de
1 , , ) CIT/CGTI
Infra com maior brevidade possivel.
Id Agdo de Contingéncia Responsavel
Iniciar os atendimento com os contratos atuais de
1 . CITCGTI
infra
3 EQUIPE DE PLANEJAMENTO
3.1 A equipe de planejamento da contratacdo foi constituida por meio da PORTARIA N2 2311, DE
27 DE OUTUBRO DE 2017.
3.2 Conforme o0 § 22 do Art. 13 da IN 04/2014, a Anélise de Riscos devera ser aprovada e assinada

pela Equipe de Planejamento da Contratagao.

AUTORIDADE COMPETENTE DA AREA REQUISITANTE

Liliane Pereira dos Santos
Coordenadora de Sistemas da Informagao
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IDENTIFICACAO DA AREA DE TECNOLOGIA DA INFORMACAO

Integrante Técnico: Liliane Pereira dos Santos ;lj?i:fone g 1074
E-mail do Integrante Técnico: liliane-pereira.santos@ibama.gov.br

Integrante Técnico: lg/ga\fzus Thadeu de Oliveira Telefone do L.T.: | 1069
E-mail do Integrante Técnico: marcus-thadeu.silva@ibama.gov.br

3.3 Conforme o art. 11, § 1°, encaminha-se a 4rea de Tecnologia da Informacdo que avaliard o
alinhamento da contratacdo ao PDTIC e indicara o integrante técnico.

AUTORIDADE COMPETENTE DA AREA DE TI

Marcus Thadeu de Oliveira Silva
Coordenador Geral de Tecnologia da Informagao
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5 —IDENTIFICACAO DA AREA ADMINISTRATIVA

Integrante
Administrativo:

i . Telefone
Suélio Luigi Barbosa do LA - 3316-1551

E-mail do Integrante

Administrativo:

Suelio.Morais@ibama.gov.br
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