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1 — Introducao

Este documento apresenta o estudo técnico preliminar que serve essencialmente para
assegurar a viabilidade técnica da contratacdo e embasar o Termo de Referéncia, conforme
previsto na Lei 8.666/1993, art. 6°, inciso IX.

A estrutura deste documento baseia-se nas orientacdes constantes do Guia de Boas
Praticas em Contratacdo de Solugdes de Tecnologia da Informagdo V1.0 (GCSTI), publicado
pelo Tribunal de Contas da Unido, e por conseguinte encontra-se respaldo no arcabougo técnico
legal acerca das contragdes de bens e servigos de Tecnologia da Informacao.

2 — Necessidade da contratacio’

Atualmente utilizam-se certificados digitais do tipo SSL para integrar uma solugao de
seguranca nos sistemas de informacao e nos portais do IBAMA. Tal medida ¢ uma das acdes de
seguranga necessaria para a implantacao da Politica de Seguranga da Informacao, Informatica e
Comunicag¢des do IBAMA — POSIC?.

Tendo em vista que a validade dos certificados digitais do tipo SSL encontram-se
proximas do término, faz-se necessdrio a aquisicdo de novos certificados com vistas a
assegurar o uso da certificacdo digital nos sistemas do Ibama.

3 — Alinhamento entre a contratacio e os planos do orgao
governante superior, do 6rgio e de TI do 6rgio’

A necessidade da presente contratagdo encontra-se registrada no Plano Diretor de
Tecnologia da Informagao (PDTI) 2013-2015, por meio das acdes A0202 - “Contratar servigo
de certificagdo digital SSL”.

A necessidade de implementacdo de uma solucdo de certificacdo digital encontra
amparo no Plano Estratégico Institucional, no ambito do Objetivo Estratégico n° 5 —
Implementar praticas de gestdo do conhecimento e da informacdo como forma de melhoria dos
processos de trabalho e da interacdo com os cidadaos, e da Meta n°® 43 — Implementar politica
de seguranca corporativa.

4 — Requisitos da contratacio*

Visando garantir a seguranca, confiabilidade e integridade nas transagdes executadas
pela rede corporativa do IBAMA, a solugdo de certificagao digital deverd ser composta de:
Certificados digitais do tipo SSL (Secure Socket Layer) do tipo ICP-BRASIL.

1 Segundo o GCSTI/TCU, a necessidade da contratagdo ¢ a justificativa da contratagdo da solugdo de TI,
decorrente da necessidade de atender a uma demanda do negocio.

2 Publicada no DOU de 06/06/2012 (n° 109, Segédo 1, pag. 151).

3 Segundo o GCSTI/TCU, o Alinhamento entre a contratagdo e os planos do o6rgdo governante superior, do
orgdo e de TI do 6rgdo ¢ a indicacdo exata do alinhamento da contratacdo com elementos dos planos
estratégicos ¢ de TI do orgdo governante superior ao qual o drgdo esta vinculado (e.g. CNJ ou SLTI), dos
planos do orgdo (e.g. planos estratégicos e diretores) e de TI do 6rgado (e.g. PDTI), bem como com as metas do
Plano Plurianual (PPA).

4 Segundo o GCSTI/TCU, os Requisitos da contratacdo sdo os requisitos que a solu¢do contratada devera
atender, incluindo os requisitos minimos de qualidade, de modo a possibilitar a selecdo da proposta mais
vantajosa mediante competigdo.
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4.1 Requisitos Internos Funcionais e nao Funcionais

Os certificados digitais do tipo SSL para autenticagdo de Servidores Web do IBAMA,
deverdo possuir as seguintes caracteristicas e funcionalidades minimas:

ID CARACTERISTICA/FUNCIONALIDADE

Quantidade: 6 (seis) certificados digitais SSL para utilizacdo dos dominios e subdominios do
01 |Ibama: car.gov.br, ibamanet.gov.br; webmail.ibama.gov.br, ibamanet.ibama.gov.br, servicos.i-
bama.gov.br e siscom.ibama.gov.br;

02 | Acesso a Infraestrutura de Chaves Publicas com raiz ICP-BRASIL;

03 | Ter certificado com codificacao (criptografia) minima de 128 bits;

Possuir compatibilidade com os navegadores web: Microsoft Internet Explorer a partir da versao
04 |7 e Mozilla Firefox a partir da versdo 16, sem instalag@o adicional de plugins ou instalagdo ma-
nual de certificados;

05 |Ser compativel com os sistemas operacionais Windows 2003, 2008 Server e Linux;

06 | Ser compativel com servidores web que suportem os protocolos SSL, TLS ¢ HTTPS;

07 | Vir acompanhado de documentagao técnica em lingua portuguesa;

08 | Manter o servico de certificacdo disponivel em regime de 24 horas e 7 dias por semana;

09 | A Licenga deve permitir seu uso em quantidade ilimitada de servidores web sem custo adicional.

Tabela 1: Requisitos Funcionais dos Certificados do tipo SSL.

4.3 Requisitos Externos

A presente contratagdao deve observar as seguintes leis € normas:

= Lein®8.666, de 21 de junho de 1993, que institui normas para licitacdes e
contratos da Administragao Publica;

= Lein® 10.520, de 17 de julho de 2002, que institui modalidade de licitagao
denominada pregdo, para aquisi¢ao de bens e servigos comuns;

= Lein® 8.248, de 23 de outubro de 1991, que dispde sobre a capacitacio e
competitividade do setor de informatica e automacgao;

= Decreto n° 3.555, de 08 de agosto de 2000, que aprova o regulamento para a
modalidade de licitagdo denominada pregdo, para aquisi¢ao de bens e servigos
comuns;

= Decreto n° 5.450, de 31 de maio de 2005, que regulamenta o pregdo, na forma
eletronica, para aquisi¢ao de bens e servigos comuns;

= Decreto n® 7.174, de 12 de maio de 2010, que regulamenta a contratagao de
bens e servicos de informadtica e automagao pela Administragdo Publica Federal;

= Instru¢do Normativa n° 04/2010 SLTI/MPOG, de 12 de novembro de 2010, que
dispde sobre o processo de contratagao de Solugdes de Tecnologia da
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Informacgao pelos 6rgaos integrantes do Sistema de Administragdo dos Recursos
de Informacao e Informatica (SISP);

= Instru¢do Normativa n° 01/2010 SLTI/MPOG, de 19 de janeiro de 2010, que
dispde sobre os critérios de sustentabilidade ambiental na aquisi¢ao de bens,
contratacdo de servicos ou obras pela Administragdo Publica Federal;

= Portaria n° 02 de 16 de mar¢o de 2010, que dispde sobre as especificacdes
padrdo de bens de Tecnologia da Informag¢do no ambito da Administragdo
Publica Federal direta, autarquica e fundacional e da outras providéncias;

= Politica de Seguranca da Informag¢ao do Ibama — POSIC.

5 - Relaciio entre a demanda prevista e a quantidade de cada item’

D ESPECIFICACAO/ QTDE JUSTIFICATIVA DAS QUANTIDADES DOS ITENS DA SOLUCAO DE
DESCRICAO TI A CONTRATAR

A estimativa do quantitativo de Certificados SSL baseou-se na

Certificados Digitais quantidade de dominios que o Ibama possui: car.gov.br,

SSL padrao ICP-Brasil

ibamanet.gov.br’, e seus subdominios: webmail.ibama.gov.br,
ibamanet.ibama.gov.br, servicos.ibama.gov.br e siscom.ibama.gov.br.

Tabela 2: Relacdo entre a demanda prevista e a quantidade da cada item.

6 - Levantamento de mercado’

Em consulta ao mercado buscou-se o fornecimento de certificado do tipo SLL, raiz
ICPBRASIL. Obteve-se dois tipos de solucao: Com validade de 1 ano e de 3 anos. Além disso,
Consultou-se as empresas cadastradas como autoridade de registro e autoridade certificadora
vinculadas a infraestrutura ICP-Brasil, conforme Instituto Nacional de Tecnologia da
Informagao — ITI, apresentada na figura a seguir.

5 Segundo o GSCTI/TCU, A relagdo entre a demanda prevista e a quantidade de cada item deve apresentar a
justificativa das quantidades dos itens da solugdo de TI a contratar.

6 Fonte: https://registro.br/cgi-bin/whois/?qr=003.659.166/0001-02 &#lresp.

7 Segundo o GSCTI/TCU, O levantamento de Mercado consiste no levantamento para identificar quais solu¢des
de TI existentes no mercado atendem aos requisitos estabelecidos.

5/10




L

i
]
i)
]
]
]
i
Hi
i}

=
5
i
]
j
——
5
5

3

1

T
1
i

i
i
i
i
i

H
i

g

E

E:
|

2 [.= HIE
4 Eéﬂﬂ“

sEn
i
E

2
:
i

P
g
5

AC EM FAST OF CMSSA0 OF CERTINCADD

AC EM CREDENCIAMENTD

= | &
i
il |8

AT CREDENCIADA DE 1* NVEL

E

EH
5

AC CREDEMCIADA DE 7 NVEL

EE
H

M
]
H
g
g

38| [a

3

7 - Justificativas da escolha do tipo de soluc¢io a contratar®

A presente aquisicdo visa atender a necessidade de utilizagdo de certificados digitais
SSL (Secure Socket Layer) para autenticagdao de equipamentos servidores da Rede Corporativa
do IBAMA. A necessidade da certificagdo SSL € prover acesso seguro aos servicos eletronicos
da Rede Corporativa do IBAMA para os usudrios internos (servidores e colaboradores) e
externos (clientes e outros), garantindo dessa forma que os mesmos tenham acesso aos sitios
originais do IBAMA, na Internet, e possam navegar com total tranquilidade, fazendo consulta a
dados integros e confidveis. Dentre os servicos disponibilizados que terdo seus acessos
protegidos, destacamos os servigos de acesso ao Sistema DOF, ao Licenciamento Ambiental e
ao Cadastro Técnico Federal, ¢ mais recentemente, o servi¢o de acesso ao Cadastro Ambiental
Rural — CAR, em parceria com o MMA e ICMBio.

Atualmente a emissdo de certificados nos servidores do Ibama ¢ relacionada ao
quantitativo de dominios/subdominios, além de ser a mais praticada, proporciona menor custo,
uma vez que a quantidade de ativos envolvidos € inferior, utilizando-se uma relagdo similar de
custo unitario entre as solugoes.

Em consulta ao mercado, ndo se constatou o uso do modelo de validade acima de 1 ano.
Por meio de contato telefonico, a empresa Certisign ratificou sobre a ndo adocao pelo mercado
de validade superior a 1 ano para certificados ICP-BRASIL SSL/TLS. A mesma orientagao foi

8 Segundo o GSCTI/TCU, Justificativas da escolha do tipo de solugdo a contratar é a demonstra¢do de que o
tipo de solugdo escolhido é o que mais se aproxima dos requisitos definidos e que mais promove a competicao,
levando-se em conta os aspectos de economicidade, eficacia e eficiéncia.
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obtida junto a empresa Serasa. Em resposta a consulta por e-mail, o SERPRO também
informou que este tipo de certificado ndo possui validade de 36 meses.

Portanto, adota-se a solug@o praticada no mercado, qual seja, emissdo de certificados
com validade de 1 (um) ano.

8 - Estimativas preliminares dos precos
SOLUCAO 1 - SSL — ICP-BRASIL VALIDADE 1 ANO

TIPO ENTIDADE CNPJ C[}lflr[]‘?
Empresa Privada |SERASA S. A. 07.196.934/0001-90 | RS 1.890,00
Empresa Privada | VALID 14.121.957/0001-09 | RS 1.890,00
Empresa Privada | Certisign 01.554.285/0001-75 | R$ 1.142,75
Empresa Privada | CERTIFIQUE ONLINE 11.871.388/0001-12 | R$ 2.953,50
Empresa Privada |POLOMASTER 59.975.201/0001-57 | R$ 1.890,00
Cotacao eletronica |Pregdo SRP 24/2014 EBSH/ME 15.126.437/0001-43 | R$ 1.020,00
Média: RS 1.797,71

Tabela 3: Custos - SSL ICP-Brasil Validade de 1 ano

A tabela a seguir apresenta o or¢camento preliminar pautado na estimativa de precos.

OBJETO QTDE. CUSTO UNIT. |CUSTO TOTAL

Certificados Digitais SSL para servidor Web,
padrio ICPBRASIL 6 R$ 1.797,71 RS 10.786,25

9 - Descricao da solucao de TI como um todo

Fornecimento de 6 (seis) Certificados Digitais SSL para servidor Web, padrao
ICPBRASIL, para certificagdo dos dominios e subdominios do Ibama, com suporte técnico e
validade de no minimo 1 (um) ano.

10 - Justificativas para o nao parcelamento da solucao

A presente solucdo ndo comporta o parcelamento sem que haja o comprometimento do
seu conjunto, uma vez que se trata da aquisi¢ao de um tnico tipo de certificado.
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11 - Resultados pretendidos’

Conforme informagdes do Centro Nacional de Telematica e do Comité de seguranga da
informacgdo e Informatica do IBAMA, a solucdo devera permitir o alcance dos seguintes
resultados:

Id Resultados pretendidos

Assegurar a autenticidade, confiabilidade e integridade das informagdes providas pelos sistemas
corporativos via portais intranet e internet do IBAMA.
Tabela 4: Tabela de resultados a serem alcancados.

12 - Providéncias para adequac¢ao do ambiente do 6rgao

Em 13 de outubro foi encaminhado as areas de Banco de dados, Redes e Fabrica de
Software solicitagdo de esclarecimentos quanto a possiveis impactos na instalagdo de
certificados raiz ICP-Brasil. As respostas dos nucleos ndo evidenciou necessidades de
adequagdes no ambiente do orgdo. Os certificados digitais deverdo ser fornecidos e
disponibilizados no ambiente de hospedagem externa utilizado pelo 6rgao.

13 - Analise de risco

13.1 - Riscos do processo de contratacio

Risco: Nao aprovag@o do Estudo Técnico ou do Termo de Referéncia.

Id Dano potencial

Probabilidade: | Média N
Atraso no processo de contratagdo e, consequentemente,

atraso no fornecimento da solucao.

Risco |Id Agao Preventiva Responsavel

Instruir o Estudo Técnico e o Termo de Referéncia em estrita Equipe de
1 | aderéncia ao Guia de Boas Praticas em Contratagdo de Solugdes de | Planejamento

Tecnologia da Informagao do TCU. da Contratacao
Id Aga0 de Contingéncia Responsavel
1 Exposi¢do do arcabougo legal em que a contratacao de servigos de TI Integrante

deva seguir. Técnico

Tabela 5: Riscos do processo de contratagao.

9 Os resultados pretendidos sdo os beneficios diretos que o 6rgdo almeja com a contratagdo da solugdo, em
termos de economicidade, eficacia, eficiéncia, de melhor aproveitamento dos recursos humanos, materiais e
financeiros disponiveis.
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13.2. Riscos da soluc¢ao de tecnologia da informacio

Risco: Incompatibilidade tecnoldgica.
Id Dano potencial
Probabilidade: | Baixa
1 | Nao implantagdo dos Certificados.
Risco | Id Acdo Preventiva Responsavel
2 .
Verificar junto as demais areas Banco de dados, Redes e Fabrica de Equ.l pe de
1 s . Planejamento
Software sobre a compatibilidade e eventuais impactos. ~
da Contratagdo
Id Aga0 de Contingéncia Responsavel
1 | Resolucdo dos pontos de incompatibilidade tecnologica. CNT

13.3. Avaliacdo qualitativa dos riscos

A seguir encontra-se a matriz de avaliacdo qualitativa dos riscos identificados.

A

PROBABILIDADE DE OCORRENCIA

BAIXA  MEDIA ALTA

Risco 1

Risco 2

BAIXA

MODERADA ALTA

GRAVIDADE NAS CONSEQUENCIAS

Através da matriz, percebe-se que o Risco 1 (Nao aprovacao do Estudo Técnico ou do
Termo de Referéncia) podera comprometer o resultado da contratacdo. Desse modo este risco
deve ser mitigado por meio das agdes de prevencdo registradas neste documento. O risco 2
deve ser aceito, providenciando-se as medidas de mitigacao.
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14 - Declaracao da viabilidade da contratacao

Os estudos preliminares evidenciaram que a Realizacdo de contratagdo de 6 (seis)
certificados digitais do Tipo SSL mostra-se viavel tecnicamente. Diante do exposto, declara-se
ser viavel a contratacdo da solucdo pretendida.

Brasilia - DF, 18 de novembro de 2014.

Marcio Pereira Lima Cristiano Jorge Poubel de Castro
Matricula SIAPE n°® 1816137 Matricula SIAPE n°® 1243346
ATI - MPOG ATI - MPOG

Winicius Ferraz Neres
Matricula SIAPE n° 1740316
Analista de TI

De acordo,
Brasilia - DF, de de20

Rosana de Souza Ribeiro Freitas
Chefe do Centro Nacional de Telematica
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