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V - ndo portar ou manter substancias perigosas, especial-
mente explosivos e inflamaveis téxicos e que exalem odor desa
gradavel, bem como ndo utilizar fogareiros ou equipamentos similares
elétricos ou por combustiveis fora dos locais designados para seu
uso;

VI - atender, em situacdo de emergéncia, a orientagdo dada
pela Vigilancia ou pela Brigada de Incéndio;

VII - manter livre 0 acesso as instalacdes de luz, forga, caixa
de incéndio e extintores do sistema contra incéndio;

VIII - colaborar com a administragdo na fiscalizacdo do

controle de acesso a0 |bama, atendendo as normas e as publicagdes
especificas.

Art. 5° E vedado o ingresso de pessoa:

| - com a finalidade de comercidizar, panfletar, pedir do-
nativos ou préticas congéneres,

Il - que represente potencial ameaga & integridade fisica ou
mora da instituicdo, servidores ou de terceiros;

Il - portadora de objetos contundentes, perfurantes ou cor-
tantes.

Parégrafo Unico. Quando prévia e devidamente autorizado
pela administragdo, podera ser permitido o ingresso de pessoa que se
enquadre em uma das situagdes previstas nos incisos | e Ill.

Art. 6° E proibido o porte de arma de fogo nas dependéncias
do Ibama, savo no caso de servidores publicos com prerrogativa
funcienal;~de vigilantes armados e de transportadores de valores em
Servigo.

Parégrafo Unico. Os vigilantes armados e transportadores de
valores 'em servigo apresentard0 o documento de porte e de iden-
tificagdo pessoal para o agente de seguranca.

VVOLNEY ZANARDI JUNIOR
Presidente do Instituto

NORMA COMPLEMENTAR N¢5, DE 28 DE DEZEMBRO DE 2012

Regulamenta o uso e administragéo do sis-
tema de correio eletronico do/lbama, no
ambito da Politica de Seguranga dadnfor-
macdo, Informética e ComunicacOes do
Ibama - Posic.

SECAO | - Disposi¢des preliminares

Art. 1° O correio eletronico, servico provido pelo Centro
Naciona de Telemética do Ibama - CNT, possui como finaidade
permitir a troca de informagdes relacionadas as atividades deste Ins-
tituto, que abrange a Sede e suas Unidades descentralizadas, sendo
seu uso e administragdo regulamentados pela presente norma.

Art. 2° Para os fins desta norma, considera-se:

| - armazenamento local: repositorio de dados, sob gestéo
direta do usuéario, como arquivos de pastas particulares, nos quais
podem ser armazenados itens de correio eletronico, quando utilizado
um cliente de e-mail instalado no computador do usuério;

Il - caixa postal ou caixa de correio eletronico: repositério de
dados associado a um endereco de correio eletrdnico, de capacidade
definida e destinada a0 armazenamento de mensagens eletronicas,

Il - caixa de correio eletronico individual funciona: caixa
de correio de uso individua, isto é esta associada a uma Unica
pessoa, por meio de um enderego de correio eletronico;

IV- caixa de correio detranico de uma unidade organiza-
cional do Ibama: caixa de correio eletrbnico designada para 0 uso
pelas unidades organizacionais do Ibama com, obrigatoriamente, pelo
menos um responsavel pelo seu gerenciamento e manutencéo;

V - cliente de e-mail: programa de computador utilizado para
0 gerenciamento de correio eletronico;

V1 - enderego de correio eletronico: identificagdo digital Uni-
ca, em conformidade com a RFC 821 - Simple Mail Transfer Protocol
- SMTP;

VIl - endereco de correio eletronico do Ibama: endereco de
correio eletrdnico pertencente a qualquer dominio do Ibama. Exem-
plos: @ibama.gov.br, @maisambiente.gov.br, @ibamanet.gov.br;

VIII - email: conjunto de informagBes em formato digital,
encapsuladas em um involucro virtual, e com gue consta, no minimo,
0 endereco de correio eletronico do remetente e de, pelo menos, um
destinatério;

IX - lista ou grupo de discusso: ferramenta que permite a
um grupo de pessoas a troca de mensagens via e-mail entre todos os
membros do grupo;

X - servico de correio eletronico: conjunto de recursos com-
putacionais que permitem 0 envio e recebimento de e-mails, bem
COMO Seu armazenamento em caixas postais;

X1 - usudrios especiais: usuarios que ocupam cargo de con-
fianca, servidores cedidos por outros 6érgaos, pessoas vinculadas a
empresas prestadoras de servicos no Ibama, consultores contratados
para trabalhar em projetos no Ibama e estagiarios.

Art. 3° Compete ao CNT a disponibilizacdo da infraestrutura
computacional para a implementagdo do servico de correio eletrd-
nico.

Art. 4° A solicitagdo de criagdo e exclusdo de caixas postais
do Ibama é de responsabilidade das chefias e ocupantes de cargo do
Grupo de Direg8o e Assessoramento Superiores - DAS.

Paragrafo Unico. A solicitagdo devera ser encaminhada ao
CNT por memorando.

Art. 5° Compete a0 CNT a manutengdo do sistema e a
geréncia das caixas postais.

Parégrafo Unico. Compete ao CNT a designacdo da equipe
de administradores do correio eletronico de que trata este artigo.

Art 6° As informagdes contidas na caixa postal sdo de pro-
priedade do Ibama.

Paragrafo Unico. As informagBes da caixa postal sdo pas-
siveis de auditoria, monitoramento e controle.

SECAO Il - Da Caixa de Correio Individual Funcional

Art. 7° As caixas postais individuais funcionais do Ibama
seguirdo, prioritariamente, a Norma de Formagdo de Nomes para a
composicao dos enderegos eletronicos (e-mail), com base na padro-
nizagdo aprovada pela Worldwide Eletronic Messaging Association -

WEMA, conforme os padrfes internacionais definidos pela ITU -
International Telecommunications Union / Telecommmucation Stan-
dardization Sector.

Art. 8° Os usuérios devem utilizar o e-mail institucional para
as comunicagOes de caréter institucional, sendo vedado o uso de e
mails de outros provedores desse tipo de servico para essas co-
municagdes.

§ 1° Todo servidor do Ibama possuird uma caixa de correio
individual funcional para comunicaggo institucional.

§ 2° Os usuarios deverdo aceitar 0 Termo de Responsa-
bilidade do uso de e-mail do Ibama no momento de seu primeiro
acesso a0 e-mail.

§ 3% As caixas de correio podero ser acessadas por seus
titulares de modo remoto, a partir de equipamentos externos a rede
local do Ibama.

Art. 9° Compete a0 CNT 0 estabelecimento de limites ope-
racionais ao sistema de correio eletrénico de modo a garantir seu
pleno funcionamento, de maneira continua e ininterrupta.

§ 1° Compreendem tais limites os seguintes aspectos:

| - espago fisico destinado as caixas postais;

Il - tamanho méaximo de mensagens, compreendendo ca
becalho, texto e anexos;

111 - nlmero méaximo de destinatarios para cada mensagem a
ser enviada

§ 2° A capacidade de cada caixa postal é determinada pelo
tipo de usuario que a utiliza e a sua finalidade.

Art. 10. Para o gerenciamento do espago fisico de arma
zenamento destinado as caixas postais, serdo adotados os seguintes
procedimentos:

| - sempre que o limite de armazenamento da caixa postal
estiver préximo a ser atingido, a caixa postal exibirad um aerta in-
dicativo;

Il - apenas ser@o entregues as mensagens que ndo ultra
passarem 0 espaco livre disponivel na caixa postal do usuério;

Il - serd enviada, imediatamente, uma notificacdo ao re-
metente,~informando que a mensagem origina ndo foi entregue ao
destinatério devido a falta de espago na caixa postal deste.

Art. 11. A caixa postal individua funcional sera considerada
inativa e sera blogueada no sistema de correio eletronico, tornando-se
inacessivel a0 usudrio, caso ocorra uma das seguintes situacdes:

| -‘transcurso de.doze meses sem qualquer acesso;

Il - término do_vinculo com o Ibama;

111 - aposentadoria‘de servidor;

IV - usudrio especial desligado do Ibama.

Art. 12. E facultado a0/ usuério o,servico de armazenamento
local de dados, tal como "Pastas Particulares';.ficando, neste caso, a
manutengdo dos arquivos sob a responsabilidade do interessado.

§ 1° Considerando as limitages destes recursos em relacdo a
seus aspectos de integridade e seguranca, inerentes atecnologia atual-
mente existente, as Pastas Particulares ndo sdo recomendadas para o
armazenamento de informagdes consideradas sensiveis-ou estratégicas
para a Instituicéo.

§ 2° A utilizagdo de um cliente de e-mail instalado pela
Equipe de Suporte de Informética do Ibama Sede e pelos Nucleos de
Informética nas Superintendéncias Estaduais provera o meio de ex-
portar as mensagens periodicamente, a fim de liberar espaco no ser-
vidor de e-mails para o recebimento de novas mensagens.

SECAO 1l - Da Caixa de Correio de uma Unidade Or-
ganizaciona do Ibama

Art. 13. A caixa postal serd considerada como caixa de um
endereco de correio eletrdnico institucional nos seguintes casos:

| - quando estiver associada a uma unidade organizacional do
Ibama, por meio de um endereco de correio eletrénico;

Il - quando estiver associada diretamente a um projeto;

Il - quando estiver vinculada a aplicagbes computacionais
especificas ou ao proprio sistema de correio eletrdnico.

Art. 14. A solicitagdo para a criagdo da caixa postal ins-
titucional devera ser encaminhada ao CNT, por meio de memorando
da chefia da unidade responsével.

§ 1° Toda caixa posta institucional devera ter um usuério
responsavel, em caso de necessidade de contato.

§ 2° O responsavel pela caixa institucional podera delegar a
outras pessoas a manutengdo da caixa postal, desde que supervisione
a sua utilizag&o.

§ 3° A caixa postal institucional é independente da caixa
postal de seu responsavel, tanto no acesso quanto no espaco de
armazenamento.

§ 4° A criac80 da caixa instituciona prevista pelo inciso |1
do art.14 seré providenciada pelo CNT, no momento do langamento
do projeto.

§ 5° As caixas de correio eletrénico institucionais poderdo
ser acessadas remotamente pelos usudrios autorizados, a partir de
equipamentos ndo conectados a rede local do Ibama

Art. 15. Nas hipdteses previstas pelos incisos | e Il do art.
13, caso ocorra extincdo da unidade organizacional a qual a caixa
institucional estiver relacionada, cabera a instancia hierarquicamente
superior decidir sobre as agBes a serem tomadas sobre a caixa de
correio e seu contetido.

Art. 16. A caixa postal institucional serd considerada inativa
caso ocorra o transcurso de seis meses sem qualquer acesso.

Art. 17. As caixas de correio institucionais previstas no in-
ciso Il do art.14° serdo designadas como caixas postais de projetos.

§ 1° Imediatamente apds o término da execucdo do projeto,
a unidade responsével pelo projeto devera solicitar a0 CNT a de-
sativagdo de sua caixa postal.

§ 2° Apos a oficializagdo do término do projeto, a caixa
postal serd mantida ativa por um periodo de até 90 dias, designado
como periodo de transicéo.

§ 3° No periodo de transicdo indicado no §2° a unidade
responsavel pelo projeto podera solicitar:

| - ageracdo de copia em meio digital de todas as mensagens
até entdo armazenadas;

Il - a ativacdo do servico de resposta automética para as
mensagens encaminhadas a caixa postal do projeto, informando-se o
conteido desejado;

Il - o encaminhamento automético (“forward") das men-
sagens recebidas para uma outra caixa postal indicada pelo seu res-
ponsavel mediante solicitagdo expressa.

SECAO IV - Das Listas de Discussio

Art. 18. A solicitagdo para a criagdo de uma lista de dis-
cussdo deverd ser encaminhada ao CNT, por meio de memorando do
chefe imediato ou do titular da unidade ao qual o responsavel pelo
gerenciamento da lista estiver subordinado.

8§1° A solicitacdo de criac8o de uma lista de discussdo devera
ter sua necessidade justificada

§ 2° As listas de discussdo poderdo ter mais de um res-
ponsével, ficando esta atribuicéo a critério do solicitante.

Art. 19. O envio de mensagens para a lista de discusséo sera
restrito aos usudrios previamente autorizados pelo responsavel pela
lista, que fara a sua moderacéo.

Art. 20. Até o final do primeiro trimestre de cada ano, a
equipe de administradores do correio eletrénico providenciara a ex-
clusdo das listas de discussdo consideradas inativas conforme o dis-
posto no art.11 desta norma.

SECAO V - Das AplicagGes

Art. 21. O usuario de caixa postal podera utilizar aplicativos
com fung@o de cliente do sistema de correio para fins de arma
zenamento local de mensagens e arquivos recebidos.

Paré&grafo Unico. Os tipos de aplicativos aos quais se refere o
caput deste artigo deverdo ser preferencialmente softwares livres e
seu uso fica condicionado a homologagéo do CNT.

Art. 22. O uso de qualquer aplicativo com a fun¢do de
cliente de correio eletronico estara operacional apenas no ambiente da
rede local do_Ibama.

SECAO VI - Da Administracgo do Sistema

Art. 23. O CNT observara o sigilo das comunicagdes, abs-
tendo-se de qualquer agdo que implique na violagdo de mensagem
com o objetivo de conhecer ou divulgar seu contetdo.

§1° Em manutengdes necessdrias a solucdo de problemas
técnicos que afetem o funcionamento normal do sistema, as caixas
postais envolvidas poder@o ser acessadas, vedada a divulgacdo de
seus conteddos.

§2° A divulgaggo do contelido de mensagem que tenha sido
acessada em funcdo de manutencdo técnica ou restauracdo de copias
de seguranca sera considerada violagéo de sigilo funcional.

Art. 24. O CNT redizara 0 armazenamento de mensagens
trafegadas e outros dados do sistema de correio eletrénico, com os
seguintes objetivos:

| - integridade do sistema, por meio de copias de seguranga
("backup");

I - recuperacdo de conteidos de mensagens.

Art. 25. Os procedimentos técnicos que visem a apurar fatos
envolvendo o sistema de correio eletronico somente poderdo ser rea
lizados pelo CNT quando solicitados formalmente pela Corregedoria
do Ibamasou em casos de cumprimento de ordem judicial.

Art, 26. O CNT podera implantar mecanismos de filtros de
mensagens, com o objetivo de preservar a integridade do ambiente de
rede do Ibama ou de seu sistema de correio eletronico.

SECAO VIl - Das Disposi¢es Finais

Art. 27. Para 0sfins desta Norma, sdo consideradas condutas
de uso inadequado do sistema‘de correio €eletronico:

| - acessar caixas'postais de outros usudrios, sem autorizagéo
prévia

Il - incomodar qualquer Usuério sejajpor.meio da quantidade,
frequéncia, tamanho ou linguagem das.mensagens, assunto ou des-
tinagdo, de contelido inadequado ou que ndo estiver emrconformidade
com as atividades da instituicao;

Il - insistir no envio de mensagens a qualquer/pessoa que
ndo as desgje receber;

IV - enviar mensagens que tenham como objetive a pro-
mogao de produtos e servicos de cardter ndo institucional;

V - reenviar ou propagar mensagens de "correntes' ou "pi-
ramides’;

VI - fraudar quaisquer das informagdes do cabegaho do
remetente.

Art. 28. O descumprimento das disposi¢des desta Norma ou
0 uso inadequado do sistema sujeitara o usuario a suspensao imediata
do uso do correio eletronico, como medida preventiva que vise a
assegurar a integridade do sistema.

§1° O restabelecimento do servigo somente ocorrera me-
diante solicitagdo justificada da autoridade a qual esteja subordinado
0 servidor ou usuario especia, dirigida ao CNT.

§2° Na hipdtese de reincidéncia ou considerando-se a gra-
vidade do fato, poderd ser caracterizada infragdo funcional, a ser
apurada em processo administrativo disciplinar, sujeitando o infrator
as penalidades previstas no art. 127 da Lei n° 8.112, de 11 de de-
zembro de 1990, sem prejuizo da responsabilidade penal e civil.

Art. 29. Os indicios de prética de procedimentos que possam
ocasionar quebra de seguranga ou violagdo das disposi¢des constantes
desta norma devem ser comunicados ao Comité de Seguranca de
Informacdo e Informética do Ibama - CSIl para andlise, avaliagéo,
deliberag8o e adogdo das providéncias cabivels.

VOLNEY ZANARDI JUNIOR
Presidente do Instituto
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