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Art. 3° Aprovar Norma Complementar que regulamenta pro-
cedimentos referentes & gestdo de pessoas no ambito do Ibama, no
tocante a gestéo das informagGes do Histérico Funcional e no que se
refere a educacdo desses agentes para seguranga da informacéo.

Art. 4° Aprovar Norma Complementar que regulamenta a
identificacdo, a inspecdo de seguranca, a entrada e saida de pessoas,
de objetos e de volumes, 0 uso e porte de armas, bem como es
tabel ece procedimentos de funcionamento e utilizagdo das instalagoes,
dependéncias e estacionamentos de veiculos na Sede e nas Unidades
descentralizadas do |bama.

Art. 5° Aprovar Norma Complementar que regulamenta o
uso e a administragdo do sistema de correio eletronico do Ibama

Art. 6° Cabe aos ocupantes dos cargos do grupo de Direcéo
e Assessoramento Superiores - DAS do Ibama a divulgacdo das
referidas Normas Complementares.

Art. 7° Todos os agentes plblicos do Ibama devem conhecer
e cumprir as Normas Complementares em anexo.

Art. 8° Esta portaria entra em vigor na data de sua pu-
blicag&o.

VOLNEY ZANARDI JUNIOR
NORMA COMPLEMENTAR N* 1, DE 28 DEZEMBRO DE 2012

Regulamenta a gestéo dos sistemas de con-
trole, rastreamento e comunicagéo de vei-
culos, embarcacoes e aeronaves do |bama,
no ambito da Politica de Seguranga da In-
formacéo, Informética e Comunicacoes do
|bama~ Posic.

SECAO | - Dos conceitos e'definicdes

Art. 1° Para efeito desta norma considera-se:

| - acesso: ato de visualizar, conhecer, alterar ou consultar a
informagdo, bem como a acessibilidade de‘usar os ativos de in-
formag&o do sistema de rastreamento e controle;

Il - administrador: pessoa responsavel pelo‘gerenciamento.do
sistema de rastreamento e controle;

Il - ativo: tudo que tem ou gera valor para a organizacaono
ambito do sistema de rastreamento e controle;

IV - aivos de informagdo: ativo composto por todos 0S
dados, informagdes e conhecimentos gerados, armazenados e pro-
cessados no uso dos sistemas de rastreamento e controle, bem como
0s locais onde se encontram e as pessoas que tém acesso a esses
sistemas,

V - perfil: denominagdo utilizada para agregar o conjunto de
permissdes que determinado usuario possui a0 acessar o sistema de
rastreamento;

VI - perfil de monitoramento: perfil de usuéario destinado a
monitorar veiculos, embarcacbes e aeronaves para acesso de coor-
denagdo ou sala de comando e controle;

VIl - prestadores de servigo: empresa ou pessoa fisica que
presta servico ao Ibama por meio de contrato de terceirizagéo;

VIII - quebra de seguranga: ag&o ou omissao, intencional ou
acidental, que resulta no comprometimento da seguranca da infor-
macdo e das comunicagdes do sistema de rastreamento e controle;

IX - risco de seguranca da informagdo e comunicacoes. po-
tencia associado a exploragdo de uma ou mais vulnerabilidades de
um ativo de informagdo ou conjunto de tais ativos, por parte de uma
OuU mais ameagas, Com impacto negativo na organizagao;

X - sistema de rastreamento e controle: conjunto de me-
canismos informatizados de registro, transmissdo, armazenamento, Vi-
sualizagdo e andlise de dados relativos a: localizagdo, funcionamento,
autorizagBes de uso e pessoa envolvido no emprego de meios de
transporte nas atividades finalisticas do Ibama (veiculos, embarcactes
e aeronaves); inclusive as comunicages realizadas por meio de texto,
audio e video e as informagdes sobre agdes plangjadas, em andamento
ou concluidas que porventura sgjam alimentadas ou produzidas no
contexto de emprego dos citados meios;

X1 - unidade responsavel: unidade do Ibama a qua cabe
gerir o sistema de rastreamento e controle, inclusive quanto a inclusio
e ao cancelamento de usuérios e a selecdo de seus respectivos niveis
de acesso;

XIl - usuério interno: qualquer agente publico que tenha
acess0 a0 sistema de rastreamento e controle por meio de senha,
mediante o perfil de acesso concedido pelo administrador;

XI1I - usudrio externo: usuério ndo pertencente ao quadro de
agentes publicos do Ibama que tenha acesso ao sistema de rastrea
mento e controle por meio de senha, mediante o perfil de acesso
concedido pelo administrador.

SECAO Il - Da avaliagio da adequacdo dos sistemas

Art. 2° Para avaliag8o dos riscos e vulnerabilidades dos sis-
temas de rastreamento e controle devera ser elaborado documento
denominado "Quadro Sintético do Sistema de Rastreamento e Con-
trole", contendo:

| - objetivo geral do sistema de rastreamento e controle,
identificagdo da unidade responsavel e quais unidades/prestadores de
Servigo executardo a criagdo, manutencdo e outras tarefas, como ar-
mazenamento de dados e instalagdo e manutencdo de equipamentos;

Il - lista de dados registrados, armazenados, transmitidos,
alimentados, visualizados e gerados;

111 - mapeamento do fluxo de dados descrevendo os locais de
armazenamento (provisorios e/ou definitivos), suporte (papel, meio
digital), formas de transmissdo em cada etapa do processo, tipos e
niveis de criptografia e prestadores de servico com acesso parcial ou
total aos dados;

IV - perfis de usuérios e respectivas permissoes.

Art. 3° O documento contendo o Quadro Sintético do Sis-
tema de Rastreamento e Controle deverd ser encaminhado ao Comité
de Seguranca da Informagéo e Informética do Ibama - CSlI logo ap6s
a especificagdo do sistema de rastreamento e controle e antes do
inicio do seu desenvolvimento ou da contratagdo de prestador de
Servico para este fim.

Art. 4° Compete ao CSl| emitir parecer de caréter vinculante
acerca da conformidade dos processos listados a Posic, aprovando o
sistema proposto e/ou recomendando ateracdes para adequacdo da
proposta.

Art. 5° No caso dos sistemas de rastreamento e controle que
estiverem, na data de publicaggo desta norma, em fase posterior a de
especificagdo, a unidade responsavel deverd encaminhar ao CSll o
documento com o Quadro Sintético do Sistema no prazo de 90 (no-
venta) dias.

Art. 6° No caso de recomendacdo de alteragBes pelo CSlI, a
unidade responsavel providenciara ou solicitara as modificagtes na
especificagdo ou no sistema em uso e encaminhard a documentagéo
atualizada, incluindo aternativas em caso de limitagBes que impos-
sibilitem a completa implantagéo das recomendacGes propostas, ao
CSll - o qual_emitira parecer conclusivo.

SECAOQ Il - Do gerenciamento e uso dos sistemas

Art. 7° O acesso aos sistemas de controle, em qualquer nivel
- inclusive por prestadores de servico contratados para criar, fornecer
suporte ou gerenciar os sistemas -, devera ser autorizado pela unidade
responsavel, apos formalizagdo individua de "Termo de Compro-
misso de Manutencdo de Sigilo", contendo:

| - identificagdo do sistema e respectivo usuério;

I1- compromisso de manutengdo do sigilo das informagGes
acessadas,

Il - legislagdo de referéncia

Art. 8° A unidade responsavel, por meio do administrador,
devera controlar as permissdes de acesso, 0 cancelamento ou mu-
danca de perfil para usuérios internos, em funcdo de modificagbes
decorrentes de alteracBes de cargos, lotagdes ou funcles, assim como
0 término de prazo de autorizagGes de acesso por usuarios externos.

Art. 9° O acesso a0 sistema de rastreamento e controle sera
efetuado por meio de perfil de usudrio com senha pessoa e in-
transferivel.

Parégrafo Unico. Sera permitida a criagéo de perfil de mo-
nitoramento, com senha compartilhada, apenas para a visualizagéo de
informagdes de posicionamento em mapas, mensagens de status do
equipamento e alarmes de ocorréncias em salas de comando, controle
e coordenagao, ha sede do Ibama em Brasilia-DF.

Art. 10./O acesso por usuério externo devera ser previamente
autorizado pelo‘Presidente do |bama, em documento formal relativo a
autorizag@o de acesso/as .informagdes, que contenha a motivagéo e o
prazo determinado.

Art. 11. A unidade responsavel reportara oficialmente ao
CSllI, com a maior brevidade p0$|vel qualquer risco a seguranca da
|nforma(;ao e das comunicagoes detectado no. uso dos sistemas de
rastreamento e controle, assim como eventuais quebras de seguranca

VOLNEY ZANARDI JUNIOR
Presidente do Instituto

NORMA COMPLEMENTAR N°2, DE 28 DE DEZEMBRO DE 2012

Regulamenta os procedimentos de seguran-
¢a para acesso, consulta, alteraco, moni-
toramento e gerenciamento de sistemas de
informacdo do |bama, no &mbito da Po-
litica de Seguranga da Informacéo, Infor-
mética e Comunicagdes do Ibama - Posic.

SECAO | - Das Responsabilidades

Art. 1° O Centro Naciona de Telemética - CNT é respon-
savel pelo desenvolvimento de agBes que visem a implementacdo e ao
gerenciamento de medidas e procedimentos de seguranga previstos
nesta norma e pelo provimento de apoio técnico ao Comité de Se-
guranca de Informagdo e Informética do Ibama - CSII.

Art. 2° Os gestores dos sistemas serdo responsaveis pelos
procedimentos autorizativos de acesso aos sistemas, que serdo nor-
matizados em atos administrativos especificos.

Art. 3° Todo usuario, no &mbito de suas competéncias, deve
zelar pela seguranca da mformagao contida no sistema.

Art. 4°E proibida a copia ou a captacdo ndo autorizada, por
qualquer modo ou meio, de qualquer arquivo ou ativo proveniente de
sistemas de informagdo do Ibama de acesso restrito.

Art. 5° Os usu&rios ou 0s setores responsaveis pelos servigos
dos ativos informacionais do Ibama devem comunicar oficial e ime-
diatamente a0 gestor do CSlI, para fins de acompanhamento e pro-
vidéncias, qualquer caso de suspeita de ilicito ou de ameaca a se-
guranga dos sistemas.

SECAO Il - Do acesso aos sistemas de informag@o pelos
agentes publicos do Ibama

Art.6° A concessdo de autorizag8o de acesso aos sistemas de
informac&o pelos agentes publicos é condicionada ao aceite do termo
de ciéncia das suas normas.

Art. 7° Os pedidos de credenciamento, de descredenciamento
e de mudanga do nivel de permissdo de acesso de usudrios internos
a0s sistemas de informag&o do Ibama devem ser realizados formal-
mente pela chefia imediata, ou por autoridade de mesmo nivel ou
superior, ao gestor do sistema, detalhando os acessos e privilégios
NEecessarios. i

Art. 8° E vedado o uso dos sistemas de informag&o do Ibama
por servidores inativos, terceirizados, fornecedores e prestadores de
servigos, na condigdo de usudrio interno, exceto quando justificado e
expressamente autorizado pelo gestor do sistema ou pelo seu superior
hierérquico.

Art. 9° O acesso de pessoal terceirizado para realizagdo de
trabalhos de manutencdo de equipamentos dos sistemas de infor-
mag8o devera ser acompanhado por servidor do Ibama

SECAO 111 - Do Acesso externo aos sistemas de informagéo
do Ibama

Art. 10. A concessdo de autorizagdo de acesso aos sistemas
de informag&o do Ibama a usuérios externos é condicionada ao aceite
do termo de ciéncia das suas normas.

Art. 11. O acesso aos sistemas corporativos do |bama seréo
franqueados as institui¢des parceiras, por meio da formalizacdo de
Acordo de Cooperac@o Técnica, as quais estardo submetidas as nor-
mas de seguranga de informagdo e de compartilhamento de dados.

Parégrafo Unico. O Acordo de Cooperagdo Técnica devera
prever cldusulas de compartilhamento de dados e informacdes e de
divulgacéo para imprensa

Art. 12. O acesso restrito aos sistemas de informagéo do
Ibama serd autorizado pelo gestor administrador do sistema mediante
procedimento préprio.

Art. 13. O acesso a dados corporativos do |bama pelas ins-
tituicdes parceiras somente sera permitido mediante autorizagdo ex-
pressa do Presidente.

SECAO IV - Do controle e monitoramento do acesso aos
sistemas de informagdo do |bama

Art. 14. Para o controle de acesso aos sistemas de infor-
macdo do Ibama, sdo adotadas as seguintes premissas:

| - quando houver restricdo a0 acesso, este deve ser mo-
nitorado;

Il - aliberacdo de acesso aos sistemas de informagéo deve
ser precedida de treinamento ou orientag8o, de acordo com o contexto
e o perfil de cada usuério.

Art. 15. O monitoramento dos sistemas de informagdo do
Ibama tem como objetivos prover o funcionamento permanente e
seguro desses sistemas, de modo a garantir a disponibilidade, a con-
tinuidade, a integridade e, quando couber, o sigilo dos dados, das
informagdes e dos documentos e, ainda, detectar atividades nd au-
torizadas e eventuais falhas.

§ 1° Em razéo do disposto no caput deste artigo, 0 CNT
devera adotar os seguintes procedimentos:

| - monitoramento e controle nos sistemas de informagdes do
Ibama;

Il - auditoria dos registros de acesso para identificagdo de
vulnerabilidades e de uso indevido dos sistemas de informacdo do
Ibama.

Art. 16. O CNT podera determinar a suspensao de todos 0s
acessos dos usuérios aos sistemas quando houver indicios de violagdo
do disposto neste regulamento, a fim de evitar danos ou compro-
metimento dos sistemas de informag&o.

Paragrafo Unico. A autoridade méxima da unidade na qual
haja agente publico respondendo a inquérito policial, sindicancia ou
processo administrativo disciplinar, solicitarda @ CNT a restricdo de
acesso aos sistemas de informagdo do Ibama, assim que tomar co-
nhecimento do fato.

Art. 17. Os indicios de prética de procedimentos que possam
ocasionar quebra de seguranga ou violaggo das disposi¢des constantes
desta norma deverdo ser comunicados ao CSlI, para andlise e en-
caminhamento.

SECAO V - Das disposi¢des finais

Art. 18. O desligamento de agentes publicos que for usuarios
de sistemas.de informagdo do |bama deve ser comunicado pela chefia
imediata aos gestores dos respectivos sistemas, devendo ser formal-
mente solicitado o“descredenciamento do agente, conforme previsto
no art. 7° desta norma

Art. 19. No caso de desligamento de terceirizados com aces-
so autorizado aos sistemas de informag&o do Ibama e a rede, a chefia
imediata deverd solicitar a0 CNT-0"seu descredenciamento.

Art. 20 As regras dispostas naspresente norma aplicam-se
tanto a agentes publicos do Ibama - /servidores, terceirizados, es-
tagidrios e ocupantes de cargos comissionados'=, como a usuérios
externos.

Parégrafo Unico. Os usuérios externas serdo informados das
regras previstas no caput por meio do aceite de que trata o-art. 10
desta norma complementar.

VOLNEY ZANARDI JUNIOR
Presidente do Instituto

NORMA COMPLEMENTAR N* 3, DE28 DE DEZEMBRO DE 2012

Regulamenta procedimentos referentes a
gestdo de pessoas do Ibama, no tocante a
gestdo das informagbes do Histérico Fun-
cional dos agentes publicos em servigo no
Ibama e no que se refere a educagéo desses
agentes para seguranca da informagdo, no
ambito da Politica de Seguranca da Infor-
magdo, Informética e Comunicagdes do
Ibama - Posic.

SECAO | - Dos procedimentos de seguranga para compo-
si¢do, manuseio, guarda, acesso e arquivamento do Histérico Fun-
cional dos agentes publicos em servico no Ibama

Art. 1° O Histérico Funcional - HF constitui-se de um con-
junto de documentos pertinentes ao agente publico, de interesse da
seguranga corporativa, e destinado a subsidiar decisdes gerenciais e
processos e/ou situagBes com eventuais reflexos para a seguranca da
organizacgo e para 0 agente publico.

Art. 2° O HF deve ser classificado com grau de sigilo re-
servado.

Este documento pode ser verificado no enderego eletrénico http://www.in.gov.br/autentiadedehtml,

pelo codigo 00012012123100298

Documento assinado digitalmente conforme MP n° 2.200-2 de 24/08/2001, que ingtitui a

Infraestrutura de Chaves Publicas Brasileira - |CP-Brasil.
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Art. 3° O agente publico podera ter acesso aos assentamentos
constantes do HF, conforme disposto no inciso XXXIII do art. 5° da
Constituicdo Federal, mediante requerimento préprio encaminhado a
autoridade competente.

§ 1° A resposta ao requerimento referido no caput sera feita
por meio de certiddo, de extrato ou copia integra de HF, que sera
fornecido ao agente publico mediante recibo.

§ 2° O reguerimento e a copia do documento fornecido
ficardo arquivados no HF do agente publico.

§ 3° A resposta ao requerimento devera ser fornecida dentro
do prazo de 10 (dez) dias, contados da data em que for proto-
colado.

Art. 4° O agente plblico podera solicitar a Coordenagéo
Geral de Recursos Humanos -CGREH/Diplan, por meio de reque-
rimento préprio, a inclusdo ou retificacdo de dados no seu HF.

§ 1° A CGREH ¢é a unidade responsével pela andlise da
solicitagdo contida no requerimento do agente publico, pela emissdo
de parecer sobre a inclusdo ou retificacdo pretendida e pelo pro-
cessamento da inclusdo ou retificagdo, se for o caso.

§ 2° A CGREH, em se tratando de requerimento de inclusdo
ou retificacdo de dados relativos a situagdo de subordinagdo fun-
cional, devera solicitar informag&o ou o de acordo a chefia da unidade
a qua o agente for - ou fora - vinculado.

§ 3° O parecer da CGREH devera ser informado ao agente
requerente.

§ 4° Em se tratando de requerimento relativo a situagdo de
subordinacdo funcional do agente publico, o parecer da CGREH de-
vera ser informado também a chefia da unidade a qual o agente for
subordinado.

§ 5° O requerimento de inclusdo ou retificagdo de dados e a
copia do parecer da CGREH ficardo arquivados no HF do agente
publico.

Art. 5° Compete:

| - & CGREH:

a) autorizar a expedicdo de certiddes e extratos de HF aos
requerentes,

b) atender as solicitagbes de informagdes provenientes da
Corregedoria - Coger e demais unidades;

c)realizar os procedimentos relativos a inclusdo de registros
de elogios e sangBes disciplinares pertinentes aos agente publicos,
bem como & composi¢cdo, manuseio, guarda, controle de acesso e
arquivamento do HF;

Il - & Coger: informar @ CGREH, os resultados de sin-
dicancias e de processos administrativos disciplinares sobre agentes
publicos do Ibama, a fim de inclusdo no HF e adogdo das demais
medidas pertinentes.

Art. 6° Ap6s a nomeag&o ou a publicagdo do ato de cesséo,
requisicdo, lotagdo provisoria ou contratacdo de servigos por tempo
determinado, a CGREH procedera a abertura do respectivo HF, fi-
cando responsavel pelo seu controle e guarda.

Art. 7° O HF é composto dos seguintes documentos:

| - dados de ingresso:

Il - dados de qudlificagéo;

Il - questionério de dados pessoais (para os concursados);

IV - declaragdo de idoneidade;

V - ficha de indicagdo de candidato (para os cedidos ou
requisitados);

VI - registros de comportamentos funcionais disciplinares,

VII - fichas de avaliagdes de desempenho;

VIII - relatério fina de sindicancia ou processo adminis
trativo disciplinar no qual o agente publico esteja envolvido;

IX - registro de condecoracoes e €lagios;

X - certidfes negativas da Justica Federal, Justica Estadual,
Justica Eleitoral e registro de antecedentes criminais;

XI - outros documentos. julgedos relevantes, a critério do
Coordenador-Geral de Recursos Humanos.

Art. 8° Os registros de ‘condutas e comportamentos fun-
cionais contrérios a normas regulamentares, devidamente averiguados
ou apurados em processos administrativos, praticados durante o exer-
cicio de cargo ou funcao no Ibama deverdo constar dos HF dos agente
publicos envolvidos.

Art.  9%E vedado o acesso a0 HF por terceiros, savo se
altorizado pelo Presidente do Ibama, mediante requerimento circuns-
tanciado" apresentado pelo reguisitante.

SECAO Il - Dos procedimentos de seguranca para processo
de afastamento, movimentacdo ou desligamento de agente publicos
do Ibama

Art. 10. Os procedimentos insitos nesta norma tém por ob-
jetivos garantir o cumprimento, pelos agentes publicos do Ibama,
quando em processo de afastamento das atividades habituais, de mo-
vimentacdo interna ou de desligamento, das medidas de salvaguarda
dos assuntos sigilosos, bem como possibilitar o levantamento de
eventuais vulnerabilidades.

§ 1° O afastamento a que se refere o caput deste artigo dar-
se-4 por:

| - cessdo/requisicao para outro 6rgéo;

Il -licenca incentivada;

Il - licenga para desempenho de mandato classista;

IV - licenca para exercicio de atividade politica;

V - licenga para tratar de interesses particulares,

VI - licenca por motivo de afastamento do conjuge/com-
panheiro;
VIl - licenga por motivos de doenga em pessoa da familia

por periodo superior a seis meses,

VIII - para cumprimento de servigo militar obrigatorio;

IX - para estudo ou missdo no exterior por periodo superior
a doze meses,

X - para estudo por periodo superior a doze meses;

X1 - para exercicio de mandato eletivo;

XII - para servir em organismo internacional;

XIIl - para servir em outro érgéo ou entidade.

§ 2° A movimentacdo a que se refere o caput deste artigo
dar-se-a por:

| - remocao;

Il - transferéncia de lotagdo de cedidos ou requisitados da
sede do Ibama para as unidades descentralizadas ou destas para a
sede.

§ 3° O desligamento a que se refere o caput deste artigo dar-
se-a por:

| - aposentadoria;

Il - demissdo;

Il - exoneracéo;

IV - posse em outro cargo inacumulével;

V - redistribuicao;

VI - retorno de cedidos ou requisitados aos seus érgdos de
origem.

§ 4° O disposto no inciso | do § 2° deste artigo aplica-se,
igualmente, ao agente publico nomeado para os cargos de Ministro de
Estado, de titular de 6rgdos essenciais da Presidéncia da Republica,
de Natureza Especial e do Grupo Direcdo e Assessoramento Su-
periores, quando implicar exercicio em nova sede.

Art. 11. O processo para seguranca da informagdo no afas-
tamento, na movimentagdo ou no desligamento de agentes publicos
contempla a assinatura de Termo de Responsabilidade e Manutencéo
de Sigilo - TRMS.

Paragrafo Unico. Cabe a CGREH, no ambito da Sede, e as
Divisdes Administrativas e Financeiras - Diafs, por meio de seu
Nucleo de Recursos Humanos, no ambito das Superintendéncias do
Ibama nos Estados, providenciar o cumprimento do disposto no ca-
put.

Art. 12. Cabe aos chefes das Diafs informar a CGREH,
antecipadamente, sobre as ocorréncias previstas de afastamento, mo-
vimentagdo ou desligamento de agentes publicos subordinados para
encaminhamento dos procedimentos pertinentes.

Art. 13. O agente plblico, quando em processo de afas-
tamento, movimentagdo ou desligamento, devera ser encaminhado a
CGREH ou a Diaf - no ambito das Superintendéncias Estaduais - para.
receber orientacdo, entre outros aspectos, sobre a importancia, a-ne-
cessidade e a exigéncia legal de manutencdo dos procedimentos.de
seguranga, em especial de sigilo, apdés o seu afastamento, movi-
mentagdo ou desligamento.

§ 1° O agente publico em processo de afastamento, mo-
vimentagdo ou desligamento devera ser orientado acerca dos seguin-
tes aspectos:

| - assinatura do TRMS;

I1 - responsabilidade sobre os assuntos sigilosos de que tenha
tomado conhecimento em:funcdo do“desempenho de suas ativida
des;

Il - possibilidade de“vir a ser responsabilizado penal, civil,
disciplinar e administrativamente pelo comprometimento de infor-
macoes sigilosas;

|V < obrigatoriedade, quando cabivel, de devolugdo do cra
cha de'identificacdo, das publicagtes, dos documentos, dos manuais,
das armas, dos portes de armas e dos equipamentos sob sua cus-
todia;

V - restricdo de acesso aos sistemas de informagéo do Iba
ma;

VI - restri¢do de acesso fisico aos postos de trabalho.

§ 2°. Cabe & CGREH e a0 Ndcleo de Recursos Humanos das
Superintendéncias solicitar ao Centro Nacional de Telemédtica - CNT
a restricdo de acessos aos sistemas de informagdo do Ibama

Art. 14. Apds o desligamento, o controle das informacoes
contidas no HF continuara a ser realizado pela CGREH.

Art. 15. Os casos relacionados a afastamentos, movimen-
tacOes e desligamentos ndo previstos neste regulamento deverdo ser
submetidos & CGREH, para andlise e encaminhamento.

SECAOQ Il - Dos procedimentos de educagdo de seguranca
da informagao, informética e comunicagoes

Art. 16. Esta Se¢éo |11 tem por finalidade:

| - definir as fases e os procedimentos pertinentes ao pro-
cesso de educagdo de seguranga no ambito do Ibama;

Il - definir as responsabilidades pela conducdo do processo
de educagéo de seguranca, bem como orientar os assuntos que devem
ser abordados, prioritariamente, nas diversas fases do processo;

Il - propiciar o desenvolvimento e a manutencéo de uma
efetiva cultura de salvaguarda por parte dos agentes publicos e pres-
tadores de servicos do |bama.

Art. 17. O processo de educacdo de seguranga constitui-se
de:

| - orientagdo inicial: na qua os agente publicos do Ibama -

bolsistas, estagiarios, prestadores de servigos, integrantes da Ad-
vocacia-Geral da Unido e demais agentes publicos em exercicio no
Ibama -, a0 se apresentarem para 0 servigo, devem receber orien-
tagOes da CGREH sobre a politica e as normas de seguranca vigentes,
bem como as sangBes previstas caso sejam responsabilizados pelo
comprometimento de conhecimentos €/ou de dados sigilosos, e tam-
bém devem ser estimulados a desenvolver uma cultura de seguranca
da informag&o, informética e comunicagdes;

Il - orientagéo periddica: realizada pelo menos uma vez por
ano, na qual a Coordenagdo Geral de Recursos Humanos - CGREH e
0 Comité de Seguranca de Informagado e Informatica do Ibama - CSlI
devem realizar programas de atualizagdo em seguranca da informa-
¢do, informética e comunicagfes com os agentes publicos, visando a
manter o grupo funcional consciente e alerta para a fiel observancia
das medidas de salvaguarda;

Il - campanhas educativas. realizadas pela CGREH, pelo
Servico de Apoio a Comunicagdo Socia - SECOM e pelo CSlI,
mediante a utilizacdo de cartazes, exploragdo de incidentes, divul-
gacéo de artigos e distribuicdo de cartilhas orientadoras, entre outros
meios, alusivos & normas vigentes, com vistas a manter os agentes
publicos em exercicio no Ibama informados;

IV - orientac&o de reeducacdo de segurancga, durante a qual &
CGREH, a Coger e o CSIl devem promover, conforme a situagéo
exigir, ciclos de orientagdo de reeducagdo aos agentes publicos rein-
cidentes no descumprimento de normas e procedimentos de segu-
ranga

Art. 18. Cabe a CGREH e ao CSll plangjar e executar o
processo de educagdo de seguranga, em suas respectivas éreas de
atuacéo.

Art. 19. Cabe a chefia imediata do agente publico, ou ao
encarregado do setor em que o prestador de servigo esteja executando
suas funcdes, destacar, em orientagdo especifica, os procedimentos de
segurancga a serem observados no desempenho das suas atribuicoes.

Art. 20. Todo agente pUblico que tenha sido cedido a outro
6rgdo da administragdo publica ou afastado do efetivo exercicio de
suas fungdes habituais ha mais de um ano, quando do retorno ao
Ibama, também devera ser submetido ao processo de educacdo de
seguranga previsto nesta norma.

Art. 21. Os casos de interesse para a seguranga contidas nal
POSIC néo previstos nesta norma devem ser submetidos a CGREH e
CSl| para apreciacdo e encaminhamento.

VOLNEY ZANARDI JUNIOR
Presidenté do Instituto

NORMA COMPLEMENTAR N¢ 4, DE 28 DE DEZEMBRO DE 2012

Regulamenta a identificagdo, a inspegéo de
seguranca, a entrada e saida de pessoas, de
objetos e de volumes, 0 uso e porte de
armas, bem como estabel ece procedimentos
de funcionamento e utilizagdo das instala
¢Oes, dependéncias e estacionamentos de
veiculos na Sede e nas Unidades descen-
tralizadas do Ibama, no &mbito da Politica
de Seguranga da Informagdo, Informética e
Comunicagtes do Ibama - Posic.

Art. 1° As pessoas e veiculos somente terdo acesso as uni-
dades do Ibama devidamente identificados e credenciados, sendo
obrigatdrio o uso de cracha e da autorizagdo de estacionamento nos
veiculos.

§ 1° O acesso, a circulagdo e a permanéncia de pessoas nas
unidades do Ibama, far-se-80 obrigatoriamente mediante o uso de
crachd, que devera ser portado em lugar visivel.

§ 2° Todos os veiculos dos agentes publicos deverdo ser
cadastrados em sistema proprio, controlado pela Diretoria de Pla
nejamento, Administracéo e Logistica - Diplan e pelas Divisdes Ad-
ministrativas e Financeiras - Diafs.

§ 3° E obrigac8o do usuério manter seus dados cadastrais e
os dados do seu veiculo atualizados junto a administraggo.

Art. 2° O acesso de visitantes e prestadores de servigo as
dependéncias da Sede e Unidades descentralizadas do |bama de-
penderd, obrigatoriamente, de prévia identificacdo de pessoas, de vis-
toria de objetos e de volumes, assm como de inspecdo de baga-
gens.

§ 1° O acesso de visitantes aos postos de trabalho ficara
condicionado & presenca e a autorizagdo do visitado.

§ 2° O acesso da imprensa, de equipe ou de equipamentos de
filmagem e fotografia, fica condicionado a autorizag@o do Servico de
Apoio a Comunicagdo Social - SECOM.

§ 3° Os dados identificadores sero registrados em livro ou
sistema préprio, bem como horério de entrada e de saida.

§ 4° Fora do horério de expediente, o acesso de qualquer
pessoa as dependéncias do Ibama esta condicionado a autorizagdo
formal e registro em livro ou sistema préprio.

§ 5° O ingresso de visitantes ao Ibama, fora do horério de
expediente, sera permitido quando a unidade interessada encaminhar
formalmente comunicado prévio da autorizagdo concedida a Coor-
denagdo-Geral de Administragdo - CGEAD, por intermédio da Co-
ordenagdo de Administragdo Predia e Servigos Gerais - Coaps ou sua
congénere local, conforme a localizagdo, com a indicacdo de nome e
de matricula ou nimero da carteira de identidade.

§ 6° Excetuando-se situages devidamente justificadas, seréd
observado rigorosamente o horério estabelecido para o funcionamento
das portarias.

Art. 3° A saida de materiais ou equipamentos de propriedade
da instituicdo se far4& acompanhada de autorizagcdo expedida pela
CGEAD, por intermédio da Coordenacdo de Patriménio - Copat, ou
pela sua congénere local.

Parégrafo Unico. Quando do retorno do material ou equi-
pamento , o chefe da unidade de lotag&o do servidor dever assinar o
Termo de Entrega de Equipamento e encaminhé-lo a Copat/CGEAD
para baixa do bem.

Art. 4° E dever do agente publico, lotado em qualquer das
unidades do Ibama:

| - guardar, de maneira apropriada, materiais e bens sob sua
responsabilidade, evitando a exposi¢ao de bens valiosos;

Il - utilizar e conservar adequadamente as areas do Ibama;

Il - verificar, ao final do expediente, se portas e janelas
estéo fechadas e luzes e equipamentos, desligados;

IV - comunicar a administragéo sobre qualquer fato ou ocor-
réncia que ameace 0 bem-estar coletivo ou afete as instalagdes ou o
funcionamento normal dos prédios;
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