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1. DEFINICAO DO OBJETO

1.1 Contratacao de empresa especializada para renovagao e atualizacdo de 4.638 licencas
de uso do software McAfee Endpoint Protection - Advanced Suite - EPA, incluindo suporte técnico,
a fim de garantir a prote¢do da rede de computadores do Ibama contra a entrada e atuacao de virus
de computador e programas maliciosos.

2. FUNDAMENTACAO DA CONTRATACAO

2.1 CONTEXTUALIZACAO DA NECESSIDADE DA CONTRATACAO

2.1.1 O Ibama tem utilizado um software comercial para combater os ataques de codigos
maliciosos na institui¢do. Os resultados sdo transparentes para os usuarios comuns mas bastante sig-
nificativos para o servigo de suporte € manutengdo das estacdes de trabalho dos usudrios, pois dimi-
nuiram os chamados para a resolu¢ao de problemas provocados pelo ataque desses codigos nos sis-
temas operacionais. Esse software mantém a seguranga e as funcionalidades dos sistemas operacio-
nais utilizados no Ibama, assim como previne o usudrio quando navega na internet em paginas sus-
peitas ou perigosas. Portanto, ha a necessidade de manter a pleno funcionamento o software contra
codigos maliciosos, para mitigar as infeccdes por agentes maliciosos que causam diversos efeitos
indesejaveis no funcionamento dos servidores de rede/arquivo e das estacdes de trabalho dos usuéri-
os. Para os usudrios comuns, a continuidade dos servicos € a prova de que a ferramenta atua de for-
ma eficaz.

2.2 OBJETIVO

2.2.1 A contratacdo desta solucdo visa manter todos os computadores do Ibama com antivi-
rus e anti-malware atualizados, para garantir o cumprimento da Politica de Seguranca da Informa-
¢do e Comunicacao do Ibama — POSIC.

2.3 ALINHAMENTO AO PDTI

2.3.1 A demanda registrada no Documento de Oficializacdo de Demanda (DOD) - Solugao
de Software Contra Cdodigos Maliciosos - estdo previstas no Plano Diretor de Tecnologia da Infor-
magao do IBAMA 2013-2015, publicado por meio da Portaria IBAMA n° 05, de 15 de marco de
2013, no DOU em 18/03/2013.

2.3.2 A presente contratacdo visa atender a Necessidade NIO1 — Aprimorar os servigos de
comunica¢do de dados do IBAMA, sob responsabilidade da DIPLAN, na meta M0103 — Manter e
aprimorar a seguranca da rede e comunicagdes de dados da Sede e Unidades Descentralizadas, A¢ao
A0103 — Adquirir licengas de antivirus e anti-malware para todos os computadores do IBAMA.

2.3.3 Conforme registrado no PDTI, esta necessidade esta alinhada ao Objetivo Estratégico
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OE1 — Aprimorar os instrumentos de regulacdo, certificacdo, protecdo, licenciamento, avaliagdo e
controle da qualidade ambiental e de acesso e uso sustentavel dos recursos naturais, para alcangar
efetividade em sua atuacao.

2.4 MOTIVACAO

2.4.1 Em face do encerramento do contrato anterior, faz-se necessario o prosseguimento da
manutengdo e atualizacdo da Solucdo de Seguranca contra Codigos Maliciosos utilizada pelo Iba-
ma, visando:

a) Cumprimento de disposi¢cdes da POSIC do Ibama,;

b) Garantir aos usuarios da rede corporativa qualidade, confiabilidade e integridade das
informagdes produzidas, intercambiadas e armazenadas pelo Ibama;

c) Assegurar a confiabilidade do Instituto junto ao publico externo.

2.5 RESULTADOS A SEREM ALCANCADOS

2.5.1 Garantir a continuidade das solu¢do de seguranca contra codigos maliciosos, ja im-
plantada no Ibama;

2.5.2 Manter a integridade das informagodes;
2.5.3 Mitigar o risco de infestagdo das estagdes de trabalho por ameagas virtuais;
2.5.4 Manter o controle das estagcdes com antivirus atualizado;

2.5.5 Confiabilidade dos usuarios da rede de computadores do Ibama em sua utilizagao.

2.6 JUSTIFICATIVA DA SOLUCAO ESCOLHIDA E DA VIABILIDADE DE
PARCELAMENTO DO OBJETO

2.6.1 O IBAMA adotou um modelo de contratacdo que assegura o alcance dos resultados
de forma eficiente, uma vez que utiliza o pagamento por produto entregue ou servigo prestado, aten-
didos os critérios de qualidade por meio de niveis de servicos. Em sua concepgdo, as atividades e
produtos previstos asseguram o alinhamento as necessidades especificas do Instituto.

2.6.2 A renovagdo, atualizacdo e aquisi¢ao de licengas de software de seguranga se devem
a necessidade de prote¢do das informagdes armazenadas nas estacdes de trabalho do Ibama contra a
atuacao de virus de computador, cavalos-de-troia, spywares e programas diversos de cddigos mali-
ciosos do mundo cibernético.

2.6.3 Os virus de computador e programas de cddigos maliciosos sdo criados diariamente e
estdo em constante aprimoramento nos métodos utilizados para propagacao e infeccao de computa-
dores, o que requer, em contrapartida, constante atualiza¢do do Sistema de Seguranca e seus compo-
nentes (mecanismos de varredura, deteccao e limpeza).
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2.6.4 A solucdo deverd atender a 4.638 usudrios (servidores do Ibama, servidores da AGU
lotados no Ibama e colaboradores — terceirizados que prestam servigo local no Ibama), levantamen-
to realizado pela 4rea de Recursos Humanos do Ibama.

2.6.5 Em andlise as solugdes existentes (adquirir novas licengas ou renovar as licencas da
solucgdo ja utilizada pelo Instituto), verificou-se que esta tltima promoveu um custo inferior e down-
time reduzido quando comparado com a primeira.

2.6.6 O estudo comparativo entre as duas solugdes encontra-se registrado na Analise da Vi-
abilidade da Contratacdo (AVC), documento de planejamento prévio a elaboragdo do Termo de Re-
feréncia.

2.6.7 Na analise das solugdes, o downtime foi considerado fator relevante, pois o periodo
gasto no processo de substituicdo do software apresenta riscos em fun¢do da cobertura em nivel na-
cional. Houve um trabalho de estabilizacdo da plataforma atual e que devera ser refeito caso a tec-
nologia seja alterada, proporcionando assim um periodo de suscetibilidade a invasdes (denominado
downtime).

2.6.8 Apesar de a Solugdo apresentar-se em itens, conforme disposto na Se¢do 3, o seu par-
celamento nao € viavel sem que haja comprometimento da solugdo, pois o suporte técnico decorre
da garantia das manutencdes preventivas, corretivas e atualizagdes da renovacao das licengas a se-
rem contratadas. Além disso, a capacitacao prevista para o uso das ferramentas da solugdo leva em
consideracdo as caracteristicas do processo de renovacgdo das licengas a ser realizado em todas as
estagdes do Ibama em nivel nacional, levando em conta ainda a configuragdo e controle centraliza-
do dos softwares da solu¢cdo na Sede do Ibama.

2.6.9 Dessa forma, como se caracteriza uma unica solucao de TI, sera utilizado menor pre-
¢o global para a contratagao.

3. REQUISITOSDA SOLUCAO

3.1 A Solugdo contra coédigos maliciosos € composta dos itens descritos a seguir, assim
como deve atender a todos os requisitos e disposi¢des deste Termo de Referéncia:

3.1.1 Atualizagao e renovacao de licenca de uso do software McAfee Endpoint Pro-
tection - Advanced Suite -- EPA para 4.638 computadores;

3.1.2 Suporte técnico on-site em Brasilia e, por telefone ou e-mail ou ferramenta de
gestdo de demandas (24 x 7);

3.1.3 Capacitacao de 20 horas para 5 servidores, no formato hands on.

3.2  REQUISITOS DE CAPACITACAO

3.2.1 Devera ser realizado repasse de conhecimento sobre a Solugdo, com aulas interativas
para até 5 (cinco) servidores do Ibama Sede, com carga horaria minima de 20 horas, com forneci-
mento de material didatico impresso e em meio digital.

7
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3.2.2 Esta transferéncia do conhecimento devera ser realizada nas dependéncias da Sede
do Ibama, em Brasilia, ou em sala da CONTRATADA desde que autorizada pela Ibama, e devera
englobar as instrugdes para o uso de todas as ferramentas solicitadas em edital. O instrutor devera
possuir pleno conhecimento da ferramenta.

3.2.3 A CONTRATADA sera responsavel por ministrar o repasse de conhecimento, no in-
tuito de capacita-los a disseminar, implantar e gerenciar a solugdo ofertada. Esta demanda sera soli-
citada pela CONTRATANTE mediante Ordem de Servigo Especifica.

3.2.4 A capacita¢do devera contemplar, no minimo, os seguintes topicos:

Introducao;
Tipos de malware;
Instalacao em ambientes Windows e Linux;
Criacdo de pacotes de instalagao;
Configuracao de antivirus;
Configuragao de protegdo para:

1. Navegacao;

2. Arquivos compactados;

3. Discos removiveis; €

4. E-mails.
g. Gerenciamento centralizado das funcionalidades via console;
h. Atualizagdo de softwares e vacinas.

Mmoo o

3.2.5 O responsavel que fard a capacitagdo devera possuir certificado fornecido por centro
de treinamento oficial do Fabricante que o credencie a ministrar a capacitagdo da solugao.

3.2.6 A capacitacdo devera ser avaliada por meio de formulario de AVALIACAO, constan-
te no ANEXO A.

3.2.7 A capacitagdo somente sera tida por aceita no caso de uma avaliagdo média deste
pelos alunos for igual ou superior de 80%. No caso de avaliacdo abaixo de 80%, deverdo ser
realizados os seguintes procedimentos:

Item ATERELHD Med(llz)d DB Procedimento a Ser Realizados
1 80% > A > 70% Ministrar aulas de refor¢o de 2 (duas) horas- aulas.
2 70% >A> 60% Ministrar aulas de reforco de 4 ( quatro) horas- aulas.
A <60% Realizar nova capacitagao.
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33 REQUISITOSLEGAIS

3.3.1 A presente contratacdo e a execucdo dos servigos pela CONTRATADA deverdao ob-
servar os seguintes dispositivos legais:

a) Lei n° 8.666, de 21 de junho de 1993, que institui normas para licitagdes e contratos
da Administragao Publica.

b) Lei n°® 10.520, de 17 de julho de 2002, que institui modalidade de licitagdo denomi-
nada pregdo, para aquisi¢do de bens e servigos comuns.

c) Lei n°® 8.248, de 23 de outubro de 1991, que dispde sobre a capacitagao e competiti-
vidade do setor de informatica ¢ automacao.

d) Decreto n° 3.555, de 08 de agosto de 2000, que aprova o Regulamento para a moda-
lidade de licitagdo denominada pregdo, para aquisi¢dao de bens e servigos comuns.

e) Decreto n° 5.450, de 31 de maio de 2005, que regulamenta o pregdo, na forma eletro-
nica, para aquisi¢ao de bens e servicos comuns.

f) Decreto n° 7.174, de 12 de maio de 2010, que regulamenta a contratacdo de bens e
servigos de informatica e automagdo pela administragdo publica federal e faz exigéncia contratual
de comprovagao da origem dos bens importados oferecidos pelos licitantes e da quitagdo dos tribu-
tos de importagdo a eles referentes, que deve ser apresentada no momento da entrega do objeto, sob
pena de rescisdo contratual e multa.

g) Instrugdo Normativa SLTI/MP n° 04, 12 de novembro de 2010, que dispde sobre o
processo de contratagdo de Solugdes de Tecnologia da Informagao pelos 6rgaos integrantes do Sis-
tema de Administragdo dos Recursos de Informagdo e Informatica (SISP).

h) Orientacao Técnica n° 01 TiControle, de 12 de margo de 2008, que dispde sobre boas
praticas para a estimativa de pregos na contratacao de bens e servigos de TI.

1) Decreto n° 7.689, de 2 de margo de 2012, estabelece limites e instancias de governan-
¢a para a contratacdo de bens e servigos.

1) Norma complementar n°® 11/IN 01/DSIC/GSIPR, que estabelece as diretrizes para
avaliacdo de conformidade nos aspectos relativos a Seguranca da Informagao e Comunicagao (SIC),
nos o0rgdos da Administragao Publica Federal.

k) Politica de Seguranca da Informacao e Comunica¢dao do IBAMA — POSIC, instituida
pela Portaria n® 09/2012 e publicada no Diario Oficial da Unido em 06 de junho de 2012.

34 REQUISITOSDE MANUTENCAO E GARANTIA

3.4.1 A CONTRATADA devera realizar todas as manutengdes (preventivas, corretivas e
evolutivas) necessarias para o correto funcionamento da Solugdo, tanto por inciativa propria quanto
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por solicitagdes da CONTRATANTE. O suporte devera ser na modalidade 24x7. Quanto ao atendi-
mento local, devera ser realizado na Sede do Ibama — Brasilia — DF, com atendimento nos prazos
definidos no item 3.4.4.

3.4.2 O técnico que prestara o suporte da solugdo devera possuir certificado fornecido por
centro de treinamento oficial do Fabricante que o credencie a realizar as atividades de suporte e ma-
nuten¢do da solugao.

3.43 A CONTRATADA fornecera a garantia e suporte para todos os servigos executados
contemplados nas Ordens de Servigo durante a vigéncia do contrato, ndo repassando qualquer tipo
de 6nus pela reexecucao de falhas e impericias por parte da contratada.

3.4.4 Durante o periodo de garantia da soluc¢do, o suporte em regime de 24x7 devera ter
tempo de resposta e tempo solugdo dos problemas dentro dos prazos definidos na tabela a seguir, de
acordo com sua urgéncia, a partir da abertura de chamado técnico.

Urgéncia Descricao

Aplicado quando houver indisponibilidade do uso dos produtos, devendo o chama-
Alta | do ter seu atendimento iniciado em no maximo 4 (quatro) horas, com soluc¢ao do
problema em até 8 (oito) horas, considerando-se a hora de abertura do chamado.

Aplicado quando ha falha dos produtos, apresentando problemas ainda que dispo-
nivel, devendo o chamado ter seu atendimento iniciado em no maximo 4 (quatro)
horas, com solu¢do do problema em até 12 (doze) horas, considerando-se a hora de
abertura do chamado.

Média

Aplicado quando houver necessidade de instalagdo ou configura¢do, devendo o
' chamado ter seu atendimento iniciado em no maximo 24 (vinte ¢ quatro) horas,
Baixa | com solugdo do problema em até 72 (setenta e duas) horas, considerando-se a hora
de abertura do chamado.

3.4.5 A comunicagdo dos usuarios com a Central de Atendimento/Suporte da CONTRA -
TADA podera ser realizada por meio de abertura de chamado via telefone 0800 e/ou tarifacdo local
com registro de protocolo ou ainda por sistema de Gestdo de Demandas online no site da CON-
TRATADA, ou ainda por e-mail.

3.4.6 Deverao ser fornecidas, sem Onus, todas as atualizagdes e correcdes (Software) pelo
periodo de garantia do servigo.

35 REQUISITOSTEMPORAIS

3.5.1 A solugdo de software contra codigos maliciosos devera estar instalada e configurada
em até 30 (trinta) dias contados do Recebimento da Ordem de Servigo.
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3.5.2 Além disso, os prazos descritos nos Requisitos de Manuteng¢ao e Garantia (Segdo 3.4)
deverao ser respeitados para promover a continuidade da Solu¢do a ser contratada.

3.5.3 A CONTRATADA devera responder a CONTRATANTE, por escrito, no prazo maxi-
mo de 6 (seis) horas uteis, a quaisquer esclarecimentos de ordem técnica pertinentes a execucao dos
Servigos.

3.6 REQUISITOSDE SEGURANCA

3.6.1 Somente os técnicos da empresa CONTRATADA, ou pessoas a quem ela autorizar
por escrito, poderdo executar os servigos de manutengao.

3.6.2. Os técnicos ou pessoas autorizadas pela empresa CONTRATADA deverdo apresen-
tar, no ato do atendimento, credenciamento (cracha da empresa) e documento de identidade pessoal
(RG), para efetuarem qualquer servigo nas dependéncias do IBAMA, com acompanhamento de um
representante do CNT.

3.6.3 Os servigos deverdo ser executados em conformidade com as normas da Politica de
Seguranca da Informacao e Comunicagdes (POSIC) do IBAMA (Portaria n° 9 de 05 de junho de
2012, publicada no Diario Oficial da Unido em 06 de junho de 2012), e de suas normas complemen-
tares, bem como as diretrizes estabelecidas pelo CNT quanto aos procedimentos e tecnologias ado-
tadas.

3.7 REQUISITOSSOCIAIS AMBIENTAISE CULTURAIS

3.7.1 Quanto a requisitos sociais, os profissionais que, ao realizarem o suporte no ambiente
do IBAMA, deverdo apresentar-se vestido de forma adequada ao ambiente de trabalho, evitando-se
0 vestuario que caracterize o comprometimento da boa imagem institucional do IBAMA. Os profis-
sionais também deverdo respeitar todos os servidores, funciondrios e colaboradores, em qualquer
posicao hierarquica, preservando a comunicagado € o relacionamento interpessoal construtivo.

3.7.2 Quanto aos requisitos ambientais, a abertura de chamados técnicos e encaminhamen-
tos de demandas, bem como todos os relatdrios produzidos deverao ser realizados, preferencialmen-
te, sob a forma eletronica, evitando-se a impressao de papel.

3.7.3 Quanto aos requisitos culturais, todos os manuais, guias de instru¢des, ajuda e inter-
face do software deverado estar redigidos em lingua portuguesa e fornecidos em meio digital.

38 REQUISITOSTECNOLOGICOS

3.8.1 O ambiente de seguranga configurado contra a atuagdo de virus e programas malin-
tencionados no Ibama conta com a solu¢do McAfee Endpoint Protection - Advanced Suite — EPA.

11



MINISTERIO DO MEIO AMBIENTE
INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS RECURSOS NATURAIS RENOVAVEIS
DIRETORIA DE PLANEJAMENTO, ADMINISTRACAO E LOGISTICA
CENTRO NACIONAL DE TELEMATICA

3.8.2 Esta solugdo conta com um sistema de gerenciamento centralizado (ePolicy Orches-
trator — ePO), que permite o controle e monitoramento de toda a Rede Corporativa do Ibama, inte-
grando os modulos componentes do Sistema de Protecao.

3.8.3 A solu¢do também possui funcionalidades de controle de dispositivos, incluindo o
bloqueio de uso, viabilizando norma da Politica de Seguranca da Informag¢do e Comunicacido do
Ibama.

3.8.4 Como a abrangéncia desta solugdo ¢ para todo o parque tecnoldgico atual do Ibama,
deve-se manter a compatibilidade com, no minimo, as seguintes distribui¢des de sistemas operacio-
nais de 32-Bits e 64 Bits: GNU Linux; Windows XP Professional Edition; e Windows Vista, Win-
dows 7 e Windows 8 (todas as versdes).

3.8.5 A solucdo de seguranca devera ser utilizada em servidor provido pelo Ibama. A atua-
lizagdo dos softwares presentes nas estagdes de trabalho e servidores do Ibama devera ser transpa-
rente e realizada de forma centralizada. Deve ser possivel implantar a solugdo em etapas, compostas
por grupos de maquinas a fim de evitar sobrecarga na rede de computadores.

4 MODELO DE PRESTACAO DE SERVICOS

4.1 INICIO DO CONTRATO

4.1.1 Apds a assinatura do Contrato € a nomeagao do Gestor e Fiscais do contrato, sera re-
alizada a Reunido Inicial de alinhamento com o objetivo de identificar as expectativas, nivelar os
entendimentos acerca das condi¢des estabelecidas no Contrato, Edital e seus anexos, ¢ esclarecer
possiveis duvidas acerca da execugdo dos servigos.

4.1.2 Deverao participar dessa reunido o Gestor do Contrato, Fiscais do Contrato e Prepos-
to. A reunido realizar-se-a na Sede do IBAMA apds a assinatura do Contrato, conforme agendamen-
to efetuado pelo Gestor do Contrato. A reuniao sera realizada em conformidade com o previsto no
inciso [ do Art. 25 da IN n° 04/2010, SLTI/MPOG. A pauta desta reunido observara, pelo menos:

a) presenga do representante legal da CONTRATADA, que apresentard o preposto da
mesma;

b) entrega, por parte da CONTRATADA, do Termo de Compromisso e do Termo de Ci-
éncia, conforme inciso VI do Art. 15 da IN n° 04/2010, SLT/MPOG (ANEXOS B ¢
C);

c) apresentacdo e entrega do Plano de Inser¢do, elaborado pelo Gestor e Fiscais do
Contrato, em conformidade com o art. 25, I, a) da IN n° 04/2010 SLTI/MPOG;

d) esclarecimentos relativos a questdes operacionais, administrativas e de gerenciamen-
to do contrato.
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42 METODOLOGIA DE TRABALHO

4.2.1 A execugdo dos servigos contratados sera realizada de forma indireta por meio de Or-
dem de Servigo.

4.2.2 Havera Ordens de Servigo (OS) para as seguintes atividades:

a) Servico de atualizagdo e renovacao de licenga de uso do software McAfee End-
point Protection - Advanced Suite - EPA para todas as estagdes do Instituto (item 1);

b) Servico de suporte técnico on-site em Brasilia e por telefone e e-mail (24 x 7), as-
sim como as atualiza¢des dos softwares da Solugdo. As OS deste item podem ser consolidadas em
uma unica OS, desde que haja em seu corpo a identificagdo mensal dos servigos;

c¢) Capacitagdo de 20 horas para 5 servidores, no formato sands on.

4.2.3 O envio das Ordens de Servigo sera realizada pelo Gestor do Contrato por meio dos
instrumentos formais de comunica¢ao definidos neste Termo de Referéncia.

4.2.4 A Ordem de Servigo devera conter, no minimo, as informacgdes previstas no ANEXO
D.

4.2.5 A abertura de chamados técnicos sera realizada por representante(s) da CONTRA-
TANTE, indicado(s) pelo Gestor do Contrato ou Chefe do Centro Nacional de Telematica (CNT) do
Ibama, podendo ser substituidos a qualquer momento, com a devida comunicagdo ao preposto da
CONTRATADA.

4.2.6 A obrigacdo de execucdo dos servicos por parte da CONTRATADA inicia-se no mo-
mento da abertura da Ordem de Servico/Chamado Técnico, ou no momento do recebimento da OS
pelo preposto, ou em data especifica quando declarada no corpo da Ordem de Servigo.

4.2.7 A CONTRATADA devera apresentar justificativa prévia e formal sobre eventuais
atrasos ou paralisacao dos servicos, cabendo ao Gestor acatar ou ndo a justificativa.

4.2.8 A CONTRATADA nao podera se negar ou deixar de executar nenhuma Ordem de
Servico demandada que esteja prevista no Termo de Referéncia.

4.2.9 Apds execucao da Ordem de Servigo (ou da parcela mensal da OS referente ao item
3.1.2 — servigo de suporte técnico), a CONTRATADA comunicara 8 CONTRATANTE sobre a con-
clusdo do servi¢o por meio de Termo de Encerramento de Ordem de Servigo, devidamente assinado,
juntamente com Relatério de Execucdo de Servicos (para o item 3.1.2 — servigo de suporte técnico),
para que seja avaliada e aprovada a qualidade do servigo realizado.

4.2.10 O Termo de Encerramento de Ordem de Servico devera conter no minimo as seguin-
tes informagdes: nimero da OS associada, indicagdo dos servigos realizados, data/hora de inicio e
data/hora de término, documentacdo produzida (se houve), identificagdo do(s) profissional(is) res-
ponsaveis pela execucao, data de emissdo do Termo e assinatura/identificacao do preposto.

4.2.10.1 O Relatorio de Execucao de Servigo, aplicavel ao item 3.1.2 — servigo
de suporte técnico —, devera conter minimamente: os servi¢os/atividades realizadas no periodo,
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ocorréncias, fatos relevantes identificados que possam comprometer a seguranca e funcionamento
da solugdo, nome, data e assinatura do preposto. Para o servigo de suporte técnico, o Relatério deve-
rad conter ainda a relacdo dos chamados abertos do referido més, e, para cada chamado, o responsa-
vel pela abertura, tempo de resposta e tempo de solugao.

4.2.11 Com a entrega do Termo de Encerramento da OS e o Relatorio de Execucao de Ser-
vico, o Fiscal Técnico do Contrato emitird o Termo de Recebimento Provisério (ANEXO E).

4.2.12 Os Fiscais Técnico e Requisitante do Contrato promoverdo a avaliagdo da qualidade
dos servicos realizados e justificativas, de acordo com os Critérios de Aceitacao e demais requisitos
definidos neste Termo de Referéncia.

4.2.13 O Fiscal Administrativo verificara a aderéncia aos termos contratuais.

4.2.14 Em caso de ndo conformidade, o Gestor do Contrato encaminhara solicitagdao de cor-
recdo da nao conformidade através do Termo de Desvio de Qualidade (ANEXO F), que contera o
prazo maximo para que a inconformidade seja sanada.

4.2.15 Havendo conformidade com a execucdo do servigo, o Gestor e o Fiscal Requisitante
do Contrato confeccionardo e assinardo o Termo de Recebimento Definitivo (ANEXO G), em até
10 (dez) dias tteis a contar da data de emissdo do Termo de Recebimento Provisorio.

4.2.16 De posse do Termo de Recebimento Definitivo, o Gestor do Contrato autorizara a
CONTRATADA a emitir a nota(s) fiscal(is), por meio de aviso formal ao Preposto.

4.2.17 Ap6s emissdo da nota fiscal, o Fiscal Administrativo do Contrato realizaré a verifica-
¢do das regularidades fiscais, trabalhistas e previdencidrias para fins de pagamento.

4.2.18 O Fiscal Requisitante do Contrato realizard a verificacdo da manutencao da necessi-
dade, economicidade e oportunidade da contratacao.
4.3 FINALIZACAO DO CONTRATO

431 O processo de encerramento do Contrato sera formalizado com a assinatura do
Termo de Encerramento do Contrato por parte do Gestor do Contrato e do Preposto. O Termo deve-
ra conter no minimo identificagdo do Contrato, descric¢éo sucinta do objeto, motivo de encerramento
e identificacdo do CONTRATANTE e CONTRATADA (ANEXO H).

. ELEMENTOSPARA GESTAO DO CONTRATO

51  NIVEL MINIMO DE SERVICO EXIGIDO (NMSE)

5.1.1 Conforme IN 02/2008 SLTI/MPOG, a verificacdo da adequagdo da prestacdo do ser-
vigo devera ser realizada com base em Niveis de Servigo definido no instrumento convocatorio. Ni-
veis de servigo' sdo indicadores mensuraveis estabelecidos pela Entidade capazes de aferir objetiva-

1 Fonte: Acordao TCU n° 137/2010 Primeira Camara
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mente os resultados pretendidos com as respectivas contratagoes.

5.1.2 O ndo cumprimento dos valores minimos/méaximos exigidos nos indicadores ensejara
em sangdes de acordo com o estipulado na Secdo 8.

5.1.3 Para execu¢ao do contrato e atendimento as Ordens de Servico, a CONTRATADA
devera atender aos niveis de servigo definidos. A apuracdo dos niveis de servico ndo considerara os
periodos justificados decorrentes de:

a) Periodos de interrup¢do previamente acordados;

b) Indisponibilidade de acesso ao ambiente e/ou aos sistemas da rede, motivada por
razdes incontrolaveis;

c¢) Falhas da infraestrutura (exemplo: link de comunica¢ao, equipamentos servidores,
elementos de rede, etc), desde que ndo ocasionadas em virtude de agdo/omissao por parte de
profissional da CONTRATADA;

d) Motivos de forca maior (exemplo: enchentes, terremotos ou calamidade publica).

5.1.4 Os Indicadores e definicdo dos Niveis Minimos de Servigo Exigidos encontram-se
listados a seguir.

INDICADOR PECS - Prazo de Entrega e Configuracao da Solucio

Topico Descricio

Atender de forma eficiente durante a vigéncia do contrato a demanda de instalagcéo

ALEULEI e configuracdo da Solucdo (referente a OS do item 3.1.1 do Termo de Referéncia).

A solugdo de software contra codigos maliciosos devera estar
Meta a cumprir PECS <=30 instalada e configurada em até 30 (trinta) dias contados do Recebimen-
to da Ordem de Servigo.

Instrumento de medi- Ordem de Servigo, Relatorio de Finaliza¢ao de Instalacdo/Atualizacdo e Configura-
cio ¢do da Solucdo, a ser emitido pela contratada.

O acompanhamento sera feito através da verificagdo do Relatorio de Finalizagdo de
Instalagdo/Atualizacdo e Configuracdo da Solugdo para todas as estagdes do Instituto, a ser
emitido pela contratada.

Forma de acompanha-
mento

Periodicidade Por Ordem de Servico

PECS=TG

Onde:

MEENINITD (& CEID PECS — Indicador de Prazo de Entrega e Configuragdo da Solugdo

s ) TG — Tempo Gasto, em dias, gasto para instalar/atualizar e configurar a Solugdo em todas
as estagBes do Instituto, a partir do dia seguinte a data de recebimento da Ordem de Servico.
Observagdo: Prazos em dias corridos.

Inicio de Vigéncia Data da emiss@o da Ordem de Servico.
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Faixas de ajuste no pa-
gamento e Sancdes

Serdo aplicados os seguintes ajustes/sangdes, caso a meta do indicador PECS nao
seja atingida:

Se PECS for maior que 30 ¢ menor que 40, a Contratada recebera multa de 5% so-
bre o valor da Ordem de Servigo.

Se PECS for maior ou igual a 40 e menor que 60, a Contratada recebera multa de
10% sobre o valor da Ordem de Servigo.

Para valor de PECS igual ou superior a 60, configura-se inexecug¢do parcial do con-
trato por parte da empresa, ensejando a rescisdo contratual.

INDICADOR NMA - Nota Mensal de Avaliacao
Topico Descricio
Atender de forma eficiente durante a vigéncia do contrato as demandas de manu-
Finalidade tengdo, atualizacdo e assisténcia técnica, solicitadas por ordem de servigo ou chamado técni-

co (referente as OS do item 3.1.2 do Termo de Referéncia).

Meta a cumprir

Efetuar o atendimento nos prazos estabelecidos (Segdo 3.4 do
Termo de Referéncia), de forma que a avaliagdo mensal seja maior ou
igual a 9,5.

NMA >=9,5

Instrumento de medi-
cdo

O tempo de atendimento iniciara a partir da abertura da solicitacdo, via telefone ¢
registrado em sistema proprio de gestdo de demandas, ou através de outro meio de comuni-
cagdo formal, como e-mail.

Forma de acompanha-
mento

O acompanhamento sera feito através das ferramentas disponiveis, utilizadas pela
CONTRATANTE ou por outras ferramentas que venham a ser implementadas em comum
acordo com a CONTRATADA, ou através de verificagao de outro meio de comunicagao for-
mal, como e-mail.

Mensalmente, o Fiscal Técnico do contrato realizara a consolidacdo dos Relatorios
de Execugdo de Servigo, emitidos pela CONTRATADA e fara o Relatério de Avaliagdo do
Nivel de Atendimento dos Servigos prestados, onde calculara a Nota Mensal de Avaliagdo —
NMA, considerando os pontos perdidos nas avaliagdes dos indicadores estabelecidos.

Periodicidade

Mensal

Mecanismo de Calculo
(métrica)

NMA=10-PP
Onde:

NMA — Indicador de Avaliagdo Mensal.
PP — Pontos Perdidos (de todas as OS/chamados do referido més).

Para o calculo dos Pontos Perdidos, leva-se em consideracgao:
Quando da ocorréncia de um incidente, este devera ser classificado conforme o es-
tabelecido na Tabela de Urgéncia (Segdo 3.4 do Termo de Referéncia), observando-se os li-

mites de prazo para o inicio de atendimento definidos para cada classificaggo:
- Se o inicio de atendimento correspondente ndo for realizado dentro do prazo estabelecido,
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serd considerada uma avaliagdo insatisfatoria para cada ocorréncia:
- 0,3 (zero-virgula-trés) pontos perdido na Nota de Avaliagdo Mensal, para cada avaliagdo
insatisfatoria.

Quando do inicio de atendimento de um incidente, conforme o estabelecido na Tabela de Ur-
géncia (Secdo 3.4 do Termo de Referéncia), observando-se os limites de prazo para apresen-
tacdo de solucdo, conforme estabelecido na mesma Tabela:

- Se a apresentagdo da Solugdo, ndo for realizada dentro do limite de tempo estabelecido,
sera considerada uma avaliagdo insatisfatoria para cada ocorréncia.

- 0,3 (zero-virgula-trés) pontos perdido na Nota de Avaliagdo Mensal, para cada avaliagdo
insatisfatoria, e mais 0,1 pontos perdido para cada fracao de 48 (quarenta e oito) horas, sub-
sequentes enquanto ndo for apresentado o referido prazo para solug¢do completa do inciden-
te.

Observagdo: Todas as variaveis serdo consideradas com uma casa decimal.

Inicio de Vigéncia

Data da emissdao da Ordem de Servigo.

Faixas de ajuste no pa-
gamento e Sancdes

Serdo aplicados os seguintes ajustes/sangdes, caso a meta do indicador NMA néo seja atingi-
da:

Sempre que a NMA for maior ou igual a 9,0 e menor que 9,5 a Contratada recebera
adverténcia.

Sempre que a NMA for maior ou igual a 8,5 ¢ menor que 8,9 a Contratada recebera
glosa de 2% sobre o valor da OS.

Sempre que a NMA for maior ou igual a 8,0 e menor que 8,4 a Contratada recebera
glosa de 5% sobre o valor da OS.

Sempre que a NMA for menor ou igual a 7,9 a Contratada recebera glosa de 10%
sobre o valor da OS.

Sempre que a Contratada acumular duas adverténcias consecutivas, recebera multa
de 10% sobre o valor da OS.

INDICADOR AGSC - Avaliacao do Grau de Satisfacdo da Capacitagao

Topico Descricio
Avaliar o grau de satisfagdo da capacitagdo a ser ministrada pela contratada sobre
Finalidade os softwares que compdem a Solucdo (referente a OS do item 3.1.3 do Termo de

Referéncia).

Meta a cumprir

A média do grau de satisfacdo dos participantes da capacitacao

— QN0
AGSC >= 80% devera ser maior ou igual a 80%.

Instrumento de medi-
¢cio

Formulario de Avaliagdao de Desempenho (ANEXO A)

Forma de acompanha-
mento

O fiscal obtera a média das avaliagdes dos participantes da capacitagdo, constantes
no Formulario de Avaliagao de Desempenho.
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Periodicidade Por Ordem de Servico

agsc= (2N

Mecanismo de Calculo

(métrica) Onde:
AGSC - Indicador de Avaliagdo do Grau de Satisfacdo da capacitagéo.
Ni — Nota registrada Formulario de Avaliagdo de Desempenho do participante i
i — Quantidade de participantes da Capacitagao.
Inicio de Vigéncia Data da emiss@o da Ordem de Servico.
Se AGSC for menor que 80% e maior ou igual a 70%, a Licitante Vencedora deve-
rd ministrar aulas de reforco de 2 (duas) horas-aulas.
Faixas de ajuste no pa- Se AGSC for menor que 70% e maior ou igual a 60%, a Licitante Vencedora deve-
gamento e Sancdes ré4 ministrar aulas de reforgo de 4 (quatro) horas-aulas.

Se AGSC for menor que 60%, a Licitante Vencedora devera realizar nova capacita-
¢do, além de multa de 10% do valor da OS.

52 CRITERIOSDE ACEITACAO DOS SERVICOS

5.2.1 Além da execucao dos servicos descritos nas Ordens de Servico, a CONTRATADA
deverd entregar o Termo de Encerramento da OS, contendo os elementos minimos, conforme des-
crito na Se¢ao 4.2.

5.2.2 Para as Ordens de Servigo referentes ao item 3.1.2 — servigo de suporte técnico —, €
também condicdo para aceitagdo dos servicos a apresentagdo do Relatorio de Execucdo de Servigo
do referido més, que devera conter os elementos minimos descritos na Secao 4.2.

5.2.3 Serdo recusadas as Ordens de Servigo que ndo atenderem ao disposto nestes critérios
e ao disposto nas proprias Ordens de Servico.

53 ESTIMATIVA DO VOLUME DE SERVICOS

5.3.1 A estimativa de volume dos servigos, descrita no quadro a seguir, considerou os estu-
dos registrados no documento Andlise da Viabilidade da Contratagdo — AVC. A estimativa de licen-
cas considerou o levantamento do quantitativo de usuarios internos do Ibama, realizado pela area de
Recursos Humanos, que inclui (servidores do Ibama, servidores da AGU lotados no Ibama e colabo-
radores — terceirizados que prestam servigo local no Ibama).
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Lote | Item Especificaciao Qtde.
| Atualizagdo e renovagdo de licenca de uso do software McAfee End- 4638 unidades
point Protection - Advanced Suite - EPA para 4638 computadores. '
1 ) Suporte técnico on-site em Brasilia e, por telefone ou e-mail ou ferra- 12 meses
menta de gestdo de demandas (24 x 7).
3 | Capacitagdo de 20 horas para 5 servidores, no formato hands on. 1 capacitagdo

Tabela 1: Estimativa de volume de servigos.

54 METODOLOGIA DE AVALIACAO DA QUALIDADE E DA ADEQUAGAO
DA SOLUCAO DE TI ASESPECIFICACOES FUNCIONAISE TECNOLOGICAS

5.4.1 Seré utilizada como metodologia de avaliacdo da qualidade e aceite dos servigos o
cumprimento a todas as obrigacdes e especificacdes descritas no Termo de Referéncia, durante o de-
curso da execucao do contrato.

5.4.2 A recusa total ou parcial dos servigos sera formalizada por meio de um Termo de
Desvio de Qualidade da OS, ANEXO F. Este Termo conterd os desvios, erros € nao conformidades
identificados na execugdo da OS e um prazo para correcdo, entre outras informacdes.

54.3 A CONTRATADA devera providenciar os ajustes e corre¢des dos servigos no prazo
estabelecido no Termo de Desvio de Qualidade, sem prejuizo da aplicacdo de sangdes de penalida-
des pelo atraso da entrega da OS no prazo estabelecido.

5.4.4 O recebimento provisorio ou definitivo ndo exclui a responsabilidade civil, nem a
ético-profissional pela perfeita execug@o do Contrato, dentro dos limites estabelecidos pela lei.

5.4.5 Nos termos do art. 76 da Lei n°. 8.666/93, a CONTRATANTE rejeitard, no todo ou
em parte, o fornecimento do objeto do Termo de Referéncia executado em desacordo com as clau-
sulas contratuais.

55 INSPECOES E DILIGENCIAS

5.5.1 Quanto ao processo de Selecao de Fornecedores, a critério da Administragdo, podera
ser necessaria a realizacdo de diligéncia ou visita técnica a fim de se comprovar a veracidade do(s)
Atestado(s) de Capacidade Técnica apresentado(s) pela LICITANTE vencedora do certame, quan-
do, podera ser requerida copia do(s) contrato(s), nota(s) fiscal(is) ou qualquer outro documento que
comprove inequivocadamente que o(s) servigco(s) apresentado(s) no(s) atestado(s) foi(ram) presta-
do(s).

5.5.2 Quanto ao processo de Gerenciamento do Contrato, a area de TI do IBAMA (CNT)
acompanhard a execugao dos servigos in loco, realizadas em ambiente da CONTRATANTE.
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56 MECANISMOSFORMAISDE COMUNICACAO

5.6.1 O modelo de prestacao de servicos prevé que a CONTRATADA seja integralmente
responsavel pela gestdo de seu pessoal em todos os aspectos, sendo vedado a equipe do IBAMA,
formal ou informalmente, qualquer tipo de ingeréncia ou influéncia sobre a administragao da mes-
ma, ou comando direto sobre seus empregados, fixando toda negociacdo na pessoa do preposto da
CONTRATADA ou seu substituto.

5.6.2 Sao instrumentos formais de comunicacdo entre a CONTRATANTE e a CONTRA -
TADA:

a) Ordens de Servico (OS);

b) Plano de Inser¢ao;

C) Termos de Recebimento;

d) Chamado telefdnico registrado na Central de Atendimento;
€) Chamado registrado em Sistema de Gestdo de Demandas,

f) Oficios;

g) Relatorios;

h) E-mails;

h) Demais Termos previstos no instrumento convocatorio.

5.6.3 A comunicagdo entre a CONTRATANTE ea CONTRATADA, parafins de encami-
nhamento de Ordens de Servicos ou outro documento, ocorrerd sempre via Preposto, ou seu substi -
tuto, designado pela CONTRATADA.

6. ESTIMATIVA DE PRECOS

6.1 A estimativa de pregos baseou-se em Pesquisa de Mercado, registrado no documento
de Analise da Viabilidade da Contratacao (AVC). A tabela a seguir descreve o or¢amento detalhado
da contratagdo, cujos valores tomaram por base as Propostas Comerciais recebidas.

Valor Uni- Valor Total

Lote | Item Especificacao Qtde. tario Médio
Médio por Item
1 Atualizagdo e renovagdo de licenca de uso do 4.638
1 software McAfee Endpoint Protection - Advan- uni. dades R$94,47| R$438.151,86

ced Suite - EPA para 4638 computadores.

2 | Suporte técnico on-site em Brasilia e, por tele-| 12 meses | R$ 1.360,00 R$ 16.320,00
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fone ou e-mail ou ferramenta de gestdo de de-

mandas (24 x 7).
3 Capacitagdo de 20 horas para 5 servidores, no | 1 cap~ac1ta- RS 9.800,00 RS 9.800,00
formato hands on. ¢ao
TOTAL: RS 464.271,86

Tabela 2: Estimativa de Precgos.

7. ADEQUACAO ORCAMENTARIA

7.1  Asdespesas decorrentes desta contratagdo estdo programadas em dotacdo orcamenta-
ria propria, prevista no orcamento da Uni&o, para o exercicio de 2013, em declaracéo a ser definida
pelo ordenador de despesa ap6s aprovacdo do Termo de Referéncia.

7.2 A certificacdo de disponibilidade Orcamentaria sera acostada ao processo apos a
aprovacio do Termo de Referéncia pela autoridade competente da Area Administrativa, declarando:
o ainhamento a Lei Orcamentaria Anual, a compatibilidade com Plano Plurianua vigente e atesta-
¢do da disponibilidade orcamentéria para a cobertura das despesas decorrentes da referida contrata-
Cao0.

7.3 A despesa para 0 exercicio subsequente correrd a conta de dotagdes orcamentarias
gue Ihe forem destinadas, registrando-se por simples apostila o crédito e empenho para sua cobertu-
ra, em conformidade com o § 8° do Art. 65 da L ei 8.666/93.

8. DEFINICAO DOSCRITERIOSDE SANCOES

8.1 Com fundamento no artigo 7° da Lei n° 10.520/2002 e no art. 28 do Decreto n°
5.450/2005, ficara impedida de licitar e contratar com a Unido, Estados, Distrito Federal e municipi-
os e sera descredenciada do SICAF, pelo prazo de até 5 (cinco) anos, garantida a ampla defesa, sem
prejuizo das demais cominagdes legais e de multa de até 10% (dez por cento) sobre o valor da con-
tratacdo, a CONTRATADA que:

a) cometer fraude fiscal;

b) apresentar documentacéo falsa;

c) fizer declaracéo falsa;

d) comportar-se de modo inidéneo;

€) ensgar o0 retardamento da execucéo do objeto;

f) falhar na execucéo do objeto;
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g) fraudar na execucdo do objeto.
8.2

O comportamento previsto no item 8.1, alinea “d”, estard configurado quando

verificada a ocorréncia de atos tais como os descritos nos artigos 90, 92 pardgrafo unico, 93, 94,
95, 96, 97 paragrafo unico, da Lei n°® 8.666/1993.

8.3

Com fundamento nos artigos 86 ¢ 87 da Lei n°® 8.666/93, a CONTRATADA ficara

sujeita, no caso de atraso injustificado, assim considerado pela Administra¢ao, inexecugao parcial
ou inexecucao total da obrigacao, sem prejuizo das responsabilidades civil e criminal, assegurada a
prévia e ampla defesa, as seguintes penalidades:

a) adverténcia,

b) multa, conforme quadro do item 8.4;

¢) Suspensdo temporaria do direito de participar de licitagdo e impedimento de contratar
com a Administragdo, pelo prazo de até 2 (dois) anos;

d) Declaracdo de inidoneidade para licitar ou contratar com a Administragdo Publica,
enquanto perdurarem os motivos determinantes da puni¢cdo ou até que seja promovida a
reabilitagdo perante a propria autoridade que aplicou a penalidade, que serd concedida
sempre que a CONTRATADA ressarcir o CONTRATANTE pelos prejuizos causados.

8.4

A relacao entre ocorréncia e sanc¢ao, conforme o art. 17, IX, da Instru¢do normativa

n° 04/2010 SLTI/MPOG, figura-se na tabela a seguir, tal relagdo ndo exime a aplicacdao do disposto
nesta se¢ao.

Id

Ocorréncia

Sancio / Multa

Nao comparecer injustificadamente na
reunido inicial.

Adverténcia. Em caso de reincidéncia, multa de 1% (um por
cento) sobre o valor total do contrato.

Quando convocado dentro do prazo de
validade da sua proposta, nao celebrar
o contrato, deixar de entregar ou apre-
sentar documentagdo falsa exigida para
o certame, ensejar o retardamento da
execucdo de seu objeto, ndo manter a
proposta, falhar ou fraudar na execu-
¢do do contrato, comportar-se de modo
inidoneo ou cometer fraude fiscal.

A CONTRATADA ficara impedida de licitar e contratar com
a Unido, Estados, Distrito Federal e Municipios e, sera des-
credenciada no SICAF, ou nos sistemas de cadastramento de
fornecedores a que se refere o inciso XIV do art. 4° da Lei n°
10.520/2002, pelo prazo de até 5 (cinco) anos, sem prejuizo
das demais cominagdes legais, e multa de 10% (dez por cen-
to) do valor da contratagao.

Ter praticado atos ilicitos visando frus-
trar os objetivos da licitacao.

A CONTRATADA sera declarada inidonea para licitar e con-
tratar com a Administragao.
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Demonstrar ndo possuir idoneidade
para contratar com a Administragao em
virtude de atos ilicitos praticados.

Suspensdo temporaria de 6 (seis) meses para licitar e contratar
com a Administragdo, sem prejuizo da Rescisdo Contratual.

Nao executar total ou parcialmente os
servigos previstos no objeto da contra-
tacao.

Suspensao temporaria de 6 (seis) meses para licitar e contratar
com a Administragdo, sem prejuizo da Rescisdo Contratual.

Suspender ou interromper, salvo moti-
vo de for¢a maior ou caso fortuito, os
servigos solicitados, por mais de 10
(dez) dias, até o limite de 30 (trinta)
dias, sem comunicacdo formal nos ter-
mos definidos no contrato.

Multa compensatdria de 5% (cinco por cento) sobre o valor
total do Contrato.

Suspender ou interromper, salvo moti-
vo de for¢a maior ou caso fortuito, os
servicos solicitados, por mais de 30
(trinta) dias.

Rescisao contratual, e a CONTRATADA sera declarada inido-
nea para licitar e contratar com a Administracao.

Nao prestar os esclarecimentos imedia-
tamente, referente a execucdo dos ser-
vigos, salvo quando implicarem em in-
dagacdes de carater técnico, hipotese
em que serdo respondidos no prazo
maximo de 6 (seis) horas tteis.

Multa de 0,1% (um décimo por cento) sobre o valor total do
Contrato por dia util de atraso em prestar as informagdes por
escrito, ou por outro meio quando autorizado pela CONTRA -
TANTE, até o limite de 7 dias uteis.

Ap6s o limite de 7 dias uteis, aplicar-se-a multa de 5% (cinco
por cento) do valor total do Contrato.

Nao atender ao indicador de nivel de

Multa de 5% sobre o valor da OS se PECS for maior que 30 e
menor que 40.

Multa de 10% sobre o valor da OS se PECS for maior ou

9 |servigo PECS (Prazo de Entrega e igual a 40 e menor que 60.

Configuragao da Solugao). Para valor de PECS igual ou superior a 60, configura-se ine-
xecucdo parcial do contrato por parte da empresa, ensejando a
rescisdo contratual.

10 | Nao atender ao indicador de nivel de | Adverténcia, se NMA for maior ou igual a 9,0 ¢ menor que

servigo NMA (Nota Mensal de Avalia-
¢ao).

9,5.

Glosa de 2% sobre o valor da OS, se NMA for maior ou igual
a 8,5 e menor que 9,0.

Glosa de 5% sobre o valor da OS, se NMA for maior ou igual
a 8,0 e menor que 8,5.

Glosa de 10% sobre o valor da OS, se NMA for menor que
8,0.

Havendo acimulo de duas adverténcias consecutivas, recebe-
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ra multa de 10% sobre o valor da OS.

Nao atender ao indicador de nivel de
11 |servio AGSC (Avaliagio do Grau de | Multa de 10% do valor da OS, se AGSC for menor que 60%.

Satisfacdo da Capacitacdo).

. . . _ | Adverténcia. Em caso de reincidéncia ou configurado prejui-
Nao cumprir quglquer outra obriga¢do | ;o a0s resultados pretendidos com a contratagdo, aplica-se
contratual ndo citada nesta tabela. multa de 5% (cinco por cento) do valor total do Contrato.

Tabela 3: Sangdes detalhadas.

12

9. CRITERIOSDE SELECAO DO FORNECEDOR

9.1 MODALIDADE DA LICITACAO

9.1.1 De acordo com o art. 4°, do Decreto n°® 5.450/2005, esta licitagao devera ser realizada
na modalidade de Pregdo, preferencialmente na sua forma eletronica, com julgamento pelo critério
de “Menor Preco”.

9.1.2 A fundamentagdo pauta-se na premissa que a contratacdo de servigos baseia-se em
padrdes de desempenho e qualidade claramente definidos no Termo de Referéncia, havendo diver-
sos fornecedores capazes de presta-los. Caracterizando-se como “servico comum” conforme Art. 9°,
§2° do Decreto 7.174/2010.

9.2 CRITERIOS DE HABILITACAO TECNICA

9.2.1 Atestado(s) de capacidade técnica emitido em nome da licitante, expedido por pes-
soa(s) juridica(s) de direito publico ou privado, que comprove que a licitante presta ou prestou ser-
vicos semelhantes para o desempenho de atividade pertinente e compativel em caracteristicas e pra-
zos com o objeto do Termo de Referéncia, conforme § 30 do art. 30 da Lei no 8.666/93 , ndo sendo
admitido somatorio de atestados de diferentes clientes da LICITANTE para comprovar similitude
com o objeto licitado.

9.2.2 0O(s) Atestado(s) de Capacidade Técnica deverdo ser emitidos em papel timbrado do
emitente e conter: Razdo Social, CNPJ e Endereco Completo da Empresa Emitente; Razdo Social
da Licitante; Nimero e vigéncia do contrato; Objeto do contrato; Descri¢do do servigo realizado;
Declaracdo de que foram atendidas as expectativas do cliente quanto ao cumprimento dos servigos
contratados; Local e Data de Emissao; Identificagdao do responsavel pela emissao do atestado, Car-
go, Contato (telefone e correio eletronico); Assinatura do responsavel pela emissdo do atestado;

9.2.3 O Atestado deve ser original ou cdpia legivel autenticada em cartorio. Nao serao
aceitas copias de atestados ja autenticados anteriormente (copia de copia). O Atestado ficara arqui-
vado no processo.
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9.4 NAO PEDERAO PARTICIPAR DESTA LICITACAO:

9.4.1 Consorcio de empresas, qualquer que seja a sua forma de constituicao;

9.4.2 Empresas em processo de faléncia, recuperacao judicial ou extrajudicial, sob concur-
so de credores, em dissolu¢ao ou em liquidacao;

9.4.3 Empresas que estejam com o direito de licitar e contratar com a Administragdo sus-
penso, ou que tenham sido declaradas inidoneas ou ainda que estejam impedidas de licitar e contra-
tar com a Unido;

9.4.4 Empresas inadimplentes em obrigacdes assumidas com o IBAMA;;

9.4.5 Empresas estrangeiras que nao funcionem no Pais.

10. DIREITOSDE PROPRIEDADE INTELECTUAL

10.1 Considerando que a solucdo ¢ baseada em software proprietario, o mesmo pertence a
CONTRATADA, sendo que, durante a vigéncia do contrato, a CONTRATANTE tera o direito de
uso de todas as suas ferramentas, suas atualizagdes, assim como sua base de dados.

10.2  Serdo de propriedade da CONTRATANTE os relatorios e documentos de esclareci-
mentos solicitados por ela.

11. MANUTENCAO DE SIGILO E NORMASDE SEGURANCA

11.1 A CONTRATADA devera manter sigilo, sob pena de responsabilidade civil, pena e
administrativa, sobre todo e qualquer assunto de interesse da CONTRATANTE ou de terceiros de
gue tomar conhecimento em raz&o da execucdo do Contrato, respeitando todos os critérios estabele-
cidos, aplicaveis aos dados, informacfes, documentos, entre outros pertinentes.

11.2 A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informa-
¢oes, que venha a ter conhecimento durante a prestagdo dos servigos, ndo podendo, sob qualquer
pretexto divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de si-
gilo conferida pelo CONTRATANTE atais documentos.

11.3 O Termo de Compromisso, contendo declaracdo de manutencéo de sigilo e respeito
as normas de seguranca vigentes na entidade, e Termo de Ciéncia, a ser assinado pelo representante
legal do fornecedor e por todos os empregados da CONTRATADA diretamente envolvidos na con-
tratacdo, encontram-se NnosANEXOSB e C.
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12. DEVERESE RESPONSABILIDADES DA CONTRATANTE

12.1  Acompanhar e fiscalizar a execu¢do do Contrato, atestar as notas fiscais/faturas rela-
tivo a entrega do objeto e o seu aceite.

12.2  Efetuar o pagamento 8 CONTRATADA de acordo com o prego, os prazos e as condi-
¢oes estipuladas no Contrato.

12.3  Rejeitar, no todo ou em parte, servico ou fornecimento realizado em desacordo com o
Termo de Referéncia.

12.4  Informar a CONTRATADA toda e qualquer irregularidade constatada na execugao
do objeto, ou problemas que venham a interferir, direta ou indiretamente, na execugao dos servigos,
incluindo utilizagdo irregular de senhas de acesso pelos usuarios.

12.5 Providenciar o acesso da CONTRATADA aos locais necessarios para o levantamento
das informacdes que a execu¢do dos servigos requeira.

12.6  Assegurar-se da boa realiza¢do da presta¢do do servigo verificando sempre os niveis
de servigco do presente Termo de Referéncia.

12.7  Permitir o acesso dos técnicos da empresa CONTRATADA, para execucao dos servi-
cos previstos, desde que previamente identificados e credenciados, assim como acompanha-los na
execugao dos servicos quando ocorrem in loco.

12.8  Assegurar-se que os precos contratados estdo compativeis com aqueles praticados no
mercado.

12.9 Documentar as ocorréncias decorrentes de sua fiscalizagdo, verificar o cumprimento
das obriga¢des da Empresa Contratada, aplicando-lhe as penalidades cabiveis quando do descum-
primento daquelas, ressalvados os casos de forga maior, justificados e aceitos pelo Ordenador de
Despesa.

12.10 Proporcionar todas as condigdes e prestar as informagdes necessarias para que a
CONTRATADA possa cumprir com suas obrigagdes, dentro das normas e condi¢des contratuais.

12.11 Registrar e oficializar 8 CONTRATADA, as ocorréncias de desempenho ou compor-
tamento insatisfatorio, irregularidades, falhas, insuficiéncias, erros e omissdes constatados, durante
a execucao do Contrato, para as devidas providéncias.

13. DEVERESE RESPONSABILIDADES DA CONTRATADA

13.1 Executar fielmente o Contrato, de acordo com as clausulas avengadas. A ac¢do ou
omissdo, total ou parcial da fiscalizacdo do IBAMA ndo eximird a CONTRATADA de total respon-
sabilidade quanto a execug¢do dos servigos.
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13.2  Fornecer o objeto deste Termo de Referéncia dentro dos padrdes e requisitos estabe-
lecidos e realizar entrega dos itens, estritamente de acordo com as especificagdes.

13.3 Manter, durante toda a execu¢do do contrato, em compatibilidade com as obrigagdes
assumidas, todas as condigdes de habilitacdo e qualificacdo exigidas na contratagdo, em conformi-
dade com art. 55, inciso XIII, da Lei 8.666, incluindo a atualizacdo de documentos de controle da
arrecadacao de tributos e contribui¢des federais e outras legalmente exigiveis.

13.4 Assumir a responsabilidade por todos os encargos previdencidrios e obrigacdes soci-
ais previstos na legislag@o social e trabalhista em vigor, obrigando-se a saldd-los na época propria,
uma vez que os seus empregados ndo manterdo nenhum vinculo empregaticio com a CONTRA -
TANTE.

13.5 Assumir a responsabilidade por todas as providéncias e obrigacdes estabelecidas na
legislagao especifica de acidentes de trabalho, quando, em ocorréncia da espécie, forem vitimas os
seus empregados quando da execug¢do do servico ou em conexao com ele, ainda que acontecido em
dependéncia da CONTRATANTE, inclusive por danos causados a terceiros.

13.6  Assumir todos os encargos de possivel demanda trabalhista, civel ou penal, relacio-
nados a execu¢ao do servigo, originariamente ou vinculada por prevengao, conexao ou contingén-
cia, incluindo atendimento as normas regulamentadoras da Medicina e Seguranca do Trabalho.

13.7 Assumir a responsabilidade pelos encargos fiscais e comerciais resultantes da adjudi-
cacdo deste processo licitatdrio.

13.8 Aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressdes que se fize-
rem necessarios de até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

13.9 Promover a execugdo do servico dentro dos pardmetros e rotinas estabelecidos, em
observancia as normas legais e regulamentares aplicaveis e as recomendagdes aceitas pela boa téc-
nica.

13.10 Responder integralmente pelos danos causados, direta ou indiretamente, ao patrimo-
nio da Unido em decorréncia de agcdo ou omissao de seus empregados ou prepostos, nao se excluin-
do ou reduzindo essa responsabilidade em razdo da fiscalizagdo ou do acompanhamento realizado
pela CONTRATANTE.

13.11 Providenciar que seus empregados portem cracha de identificacdo quando da execu-
¢ao do servico em ambiente da CONTRATANTE.

13.12 Atender as solicitagdes da CONTRATANTE, por intermédio de funcionarios ou téc-
nicos por ele credenciados, relacionados com a execucao dos servigos.

13.13 Comunicar a CONTRATANTE qualquer ocorréncia que venha a interferir na execu-
¢ao dos servigos.

13.14 Garantir a continuidade dos servigos em caso de greve ou auséncia de seus funciona-
110s.
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13.1 Respeitar, durante a execucdo dos servigos, todas as leis, normas e posturas Federais,
Estaduais, Distritais ¢ Municipais pertinentes e vigentes.

13.15 A CONTRATADA nao devera se valer do contrato a ser celebrado para assumir obri-
gacoes perante terceiros, dando-o como garantia, nem utilizar os direitos de crédito, a serem auferi-
dos em funcdo dos servigos prestados, em quaisquer operagdes de desconto bancario, sem prévia
autoriza¢ao do IBAMA.

13.16 Atender as solicitacdes do IBAMA, de acordo com as especificagdes técnicas, proce-
dimentos de controle administrativo e cronogramas fisicos que venham a ser estabelecidos, ou
quaisquer outras solicitagdes inerentes ao objeto do contrato.

13.17 Facilitar a equipe de fiscalizag@o o pleno exercicio de suas fung¢des, prestando-lhe to-
dos os esclarecimentos e informacdes administrativas e/ou técnicas que lhe forem solicitadas, exi-
bindo-lhe todos os documentos e dados de interesse para acompanhamento e fiscalizacdo da execu-
¢ao do instrumento contratual ou instrumento equivalente.

13.18 O exercicio das fungdes da equipe de fiscalizacdo nao desobriga a CONTRATADA
de sua propria responsabilidade, quanto a adequada, pronta e fiel execu¢do do objeto contratado.

13.19 Ter pleno conhecimento de todas as condigdes e peculiaridades inerentes ao objeto
ndo podendo invocar posteriormente desconhecimento para cobranga de servigos extras.

13.20 Proibir a veiculagdo de publicidade ou qualquer outra informagao acerca do objeto do
Contrato, salvo se houver prévia autorizagdo da Administragdo da CONTRATANTE.

13.21 Executar os servigos por intermédio de profissionais qualificados, com experiéncia e
conhecimento compativeis com 0s servigos a serem realizados.

13.22 A CONTRATADA ¢ responsavel por realizar a supervisdo ¢ acompanhamento da
qualidade e dos niveis de servigo alcangados com vistas a efetuar eventuais ajustes e correcdes para
o atendimento dos niveis de servigo.

13.23 Durante a fase da execu¢do do servigo a interrup¢do na prestacdo do servico, em de-
sacordo com o contrato, sujeita a CONTRATADA as penalidades previstas neste termo, salvo por
motivo formalmente encaminhado 8 CONTRATANTE, justificado e aceito por esta.

13.24 Se a CONTRATANTE houver disponibilizado recursos (documentos, equipamentos
ou outros) 8 CONTRATADA, estes deverao ser devolvidos a CONTRATANTE durante a transi¢ao
contratual.

13.25 A CONTRATADA devera reparar, corrigir, remover ou reconstruir, as suas expensas,
no total ou em parte, os servigos efetuados referentes ao objeto em que se verifiquem vicios, defei-
tos ou incorregdes resultantes da execucdo, ou ainda aqueles que nao satisfagam aos niveis de quali-
dade previstos.

13.26 Solicitar, previamente e formalmente, autoriza¢do a equipe de fiscalizacdo sempre
que necessitar executar atividades especiais ou ndo previstas.
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13.27 Nao transferir a outrem, no todo ou em parte, o objeto do instrumento contratual ou
instrumento equivalente.

13.28 A prestagao dos servigos pela CONTRATADA devera estar de acordo com as normas
de seguranga/acesso existente na CONTRATANTE e manter a integridade/seguranca dos equipa-
mentos e sistemas pertencentes ao IBAMA, durante a vigéncia do contrato.

13.29 A CONTRATADA devera manter sigilo em relagdo aos dados, informagdes ou docu-
mentos que tomar conhecimento em decorréncia da prestagdo dos servigcos objeto desta contratacao,
bem como se submeter as orientagdes € normas internas de seguranca da informagdo vigentes, de-
vendo orientar seus empregados e prepostos nesse sentido, sob pena de responsabilidade civil, penal
e administrativa.

13.30 Para formalizacao da confidencialidade exigida, a CONTRATADA devera assinar
termo de compromisso, contendo declaragdo de manutengdo de sigilo e respeito as normas de segu-
ranca vigentes no IBAMA (ANEXO B), a ser assinado pelo representante legal da CONTRATADA;
e o termo de ciéncia da declaragdo de manutencao de sigilo e das normas de seguranga vigentes na

entidade, a ser assinado por todos os empregados da contratada diretamente envolvidos na contrata-
¢do (ANEXO C).

13.31 Cumprir todas as obrigagdes e exigéncias previstas no Termo de Referéncia e em
Seus anexos.

13.32 Nao ¢ permitido a utiliza¢do de qualquer trabalho do menor de dezesseis anos, exceto
na condi¢do de aprendiz para os maiores de quatorze anos; nem a utilizacao do trabalho do menor
de dezoito anos em trabalho noturno, perigoso ou insalubre.

13.33 Os servigos excepcionais realizados em horério noturno, e aos sabados, domingos e
feriados no ambiente da CONTRATADA ou da CONTRATANTE nao implicardo em nenhuma for-
ma de acréscimo ou majoragdo nos valores dos servi¢os e produtos, razao pela qual serd improce-
dente a reivindicagao de restabelecimento de equilibrio econdmico-financeiro.

13.34 O representante da CONTRATADA devera comparecer a reunido inicial, descrita no
art. 25 da IN 04/2010 SLTI/MPOG, a ser marcada pela CONTRATANTE, na sede do IBAMA.

13.35 O representante da CONTRATADA devera apresentar, na reunido inicial, carta de
formalizagdo do PREPOSTO, contendo indicacdo de nome, CPF e contato do funcionario que exer-
cera as atividades de preposto da CONTRATADA, no ambito do contrato.

13.36 O representante da CONTRATADA devera apresentar, na reunido inicial, os respecti-
vos termos assinados de compromisso de manutengao de sigilo e cumprimento das normas de segu-
ran¢a, bem como o Termo de Ciéncia.

13.37 Prestar todos os esclarecimentos que forem solicitados pela fiscalizagdo da CON-
TRATANTE acerca da situagdo dos servigos contratados, em até 6 (seis) horas uteis, a contar do en-
caminhamento formal do pedido.
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14. LOCAL DE EXECUCAO DO SERVICO

14.1 O servico de renovagdo e atualizagdo das licengas, assim como configuracéo das fer-
ramentas da solucéo sera realizado em ambiente da &rea de T1 da Sede do Ibama, em Brasilia- DF.

14.2 O servigo de suporte técnico serarealizado através de Central de Atendimento/Supor-
te da CONTRATADA, na modalidade 24x7. Quanto ao atendimento local, devera ser realizado na
Sede do Ibama — Brasilia — DF.

14.3 A capacitacdo, prevista no item 3.2, devera ser realizado nas dependéncias da Sede
do Ibama, em Brasilia-DF.

15. FORMA DE PAGAMENTO DOS SERVICOS

15.1 O pagamento sera efetuado mensalmente, mediante emissao de Ordem Bancéria para
deposito em conta corrente a favor da CONTRATADA, em até 5 (cinco) dias tteis apos apresenta-
¢do da Nota Fiscal/Fatura, devidamente atestada por servidor designado para acompanhar e fiscali-
zar o contrato, conforme o disposto no art. 67 da Lei n° 8.666/93.

15.2  Os pagamentos tomardo por base os resultados obtidos (pagamento por resultados),
computando-se glosas quando houver. Os pagamentos deverao ser acompanhados do Termo de Re-
cebimento Definitivo expedido pelo gestor do contrato.

15.3 Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impecga a
liquidagdo da despesa, o pagamento ficara sobrestado até que a CONTRATADA providencie as me-
didas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a4 apds a comprovagao da regu-
larizagdo da situagdo, nao acarretando qualquer 6nus para a CONTRATANTE.

15.4  Serd verificada, ainda, a regularidade fiscal, através de consulta “on-line” ao Sistema
de Cadastramento Unificado de Fornecedores — SICAF, ou na impossibilidade de acesso ao referido
Sistema, mediante consulta aos sitios eletronicos oficiais ou & documentacdo mencionada no art. 29
da Lei n°® 8.666/93.

15.5 Quando da ocorréncia de eventuais atrasos de pagamento provocados exclusivamente
pela CONTRATANTE, o valor devido devera ser acrescido de atualizagdo financeira, e sua apura-
¢do se fara desde a data de seu vencimento até a data do efetivo pagamento, em que os juros de
mora serdo calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, me-
diante aplica¢ao da seguinte formula:

[ =(TX/100)
365

EM =1x N x VP, onde:

I = Indice de atualizacao financeira;
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TX = Percentual de taxa de juros de mora anual;

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso.

15.6 Na hipotese de pagamento de juros de mora e demais encargos por atraso, 0s autos
devem ser instruidos com as justificativas e motivos, € ser submetidos a apreciagdo da autoridade
superior competente, que adotaré as providéncias para verificar se € ou ndo caso de apuracdo de res-
ponsabilidade, identificagdo dos envolvidos e imputagdo de 6nus a quem deu causa.

16. VIGENCIA CONTRATUAL

16.1 O contrato vigorara por 12 (doze) meses, contados a partir da data da sua assinatura,
podendo ser prorrogado por periodos iguais e sucessivos, limitado a 48 (quarenta e 0ito) meses, des-
de que haja precos e condi¢bes mais vantagjosas para a Administracdo, nos termos do Inciso IV, Ar-
tigo 57, daLei no. 8.666/93.

16.2 A prorrogacdo do contrato dependera da verificagdo da manutencdo da necessidade,
economicidade e oportunidade da contratagdo, com a realizagdo de pesquisa de mercado que de-
monstre a vantaj osidade dos precos contratados para a Administracéo.

17. GARANTIA CONTRATUAL

17.1 A CONTRATADA devera apresentar, no prazo de 10 (dez) dias Uteis, contado da
data de assinatura do contrato, comprovante de garantia, no valor correspondente a 5% (cinco por
cento) do valor global do contrato, que sera liberado somente apés o término da vigéncia do contra-
to, cabendo-lhe optar por uma das modalidades de garantia previstano art. 56, 8 1° da Lei 8.666/93.

18. FISCALIZACAO

18.1 A fiscalizagédo do contrato serarealizada em conformidade com aLei 8.666/93 e Ins-
trucéo Normativa n°® 04 de 2010 da Secretaria de Logistica e Tecnologia da Informagdo — Ministério
do Plangjamento, Orgcamento e Gestao.

18.2 A CONTRATANTE designara servidores para acompanhamento e fiscalizacdo da
execucdo do objeto deste Termo de Referéncia, que registrara, em relatorio, todas as ocorréncias re-
lacionadas com sua execucao, determinando o que for necessario a regularizacéo das falhas ou de-
feitos observados.

18.3 Asdecisdes e providéncias que ultrapassarem a competéncia do servidor serdo solici-
tadas a autoridade competente da CONTRATANTE, para adocéo das medidas convenientes, conso-
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ante disposto no Art. 67, 88 1° e 2°, da L ei n° 8.666/93.

18.4 Os esclarecimentos solicitados pela fiscalizacdo deverdo ser prestados imediatamen-
te, salvo quando implicarem em indagacfes de caréter técnico, hipotese em que serdo respondidos
no prazo méximo de 6 (seis) horas (teis.

18.5 Na contagem dos prazos estabelecidos neste Termo de Referéncia, excluir-se-a o diado ini-
cio eincluir-se-a o do vencimento, e considerar-se-80 0s dias consecutivos, exceto quando for expli-
citamente disposto em contrério.

19. EQUIPE DE PLANEJAMENTO DA CONTRATACAO

19.1 Conforme o Art. 2°, III, da IN 04/2010 SLTI/MPOG, a equipe de planejamento da
contratagdao € composta por integrantes técnicos, administrativos e requisitantes.

19.2 A equipe de planejamento da contratagdo do objeto deste Termo foi instituida por
meio da Portaria n°® 1.844/2012, de 1° de novembro de 2012.

19.3 Relacdo dos Integrantes da Equipe de Planejamento da Contratagao:

Rosana de Souza Ribeiro Freitas Erick Moutinho Borges
Integrante Requisitante Integrante Administrativo
Carlos Antonio de Souza Francisco Moura de Carvalho
Integrante Técnico Integrante Técnico
Brasilia - DF, de de 2013
De acordo,

Rosana de Souza Ribeiro Freitas
Chefe do Centro Nacional de Telematica do IBAMA — CNT

Aprovo,

Edmundo Soares do Nascimento Filho
Diretor - DIPLAN
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ANEXO A - MODELO DE FORMULARIO DE AVALIACAO DE DESEMPE-

NHO

Prezado (a) servidor (a),

Vocé devera utilizar a escala abaixo, para expressar o grau de satisfagao em relagdo ao curso,
inserindo na coluna “Nivel de Satisfacdo” o valor escolhido (0=Nenhuma Satisfagao a

10=Maxima Satisfacao).

Servidor: Unidade:

Conteudo Programado

Nivel de Satisfacao

1. Clareza na defini¢ao dos objetivos do curso.

2. Adequacgdo da carga horaria aos objetivos propostos.

3. Estruturacao do contetido em uma sequéncia logica.

4. Clareza na linguagem utilizada no material didatico (slides e textos de
apoio).

5. Equilibrio entre os referenciais tedricos e instrumentos praticos.

6. Nivel de aprofundamento dos temas, de acordo com os objetivos
propostos.

Instrutor

Nivel de Satisfacao

7. Dominio do conteado abordado.

8. Clareza e objetividade na exposi¢ao dos conteudos.

9. Cumprimento do programa proposto.

10. Administragdo do tempo de forma a obedecer ao cronograma proposto.

11. Qualidade das orientagdes e esclarecimentos prestados aos alunos.

12. Dinamismo quanto as estratégias de ensino.

13. Estimulo a interagdo entre os alunos.

14. Incentivo a participacao dos alunos.

Organizac¢io Geral do Evento

15. Qualidade da organizagdo do evento.

16. Qualidade das instalacdes e equipamentos utilizados.

17. Qualidade do material didatico entregue pela instituicao.
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Resultados/ Aplicabilidade

18. Assimilagao dos contetidos tedricos/ praticos do curso.

19. Possibilidade de aplicar os conhecimentos adquiridos em minhas
atividades.

20. Possibilidade de transmissao dos conhecimentos adquiridos.

21. Possibilidade de melhoria no meu desempenho no trabalho.

Nota Global

22. Considerando todos os aspectos avaliados, de forma geral, qual nota vocé
daria ao curso?
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ANEXO B - MODELO DE TERMO DE COMPROMISSO DE MANUTEN-
CAO DE SIGILO E CUMPRIMENTO DAS NORMAS DE SEGURANCA
DA INFORMACAO

O <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n.° <CNP.J>, doravante denominado CONTRATANTE,
e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n.° <CNP.J>, doravante deno-
minada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.° XX/20XX doravante denominado CONTRATO PRINCIPAL, a
CONTRATADA podera ter acesso a informagdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢des de revelacdo destas informagdes sigilosas, bem como definir
as regras para o seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranga da Informag¢do da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante TERMO,
vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condigdes:

Clausula Primeira - DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigdes especificas para regulamentar as obrigacdes a serem ob -
servadas pela CONTRATADA, no que diz respeito ao trato de informagdes sensiveis e sigilosas, disponibilizadas
pela CONTRATANTE, por for¢a dos procedimentos necessarios para a execugdo do objeto do CONTRATO
PRINCIPAL celebrado entre as partes € em acordo com o que dispde o Decreto 4.553 de 27/12/2002 - Salvaguarda
de dados, informagdes, documentos e materiais sigilosos de interesse da seguranga da sociedade e do Estado.

Cliusula Segunda — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos ¢ defini¢des:

Informacio: ¢ o conjunto de dados organizados de acordo com procedimentos executados por meios eletronicos ou
ndo, que possibilitam a realizagdo de atividades especificas e/ou tomada de decisdo.

Informacéo Publica ou Ostensiva: sdo aquelas cujo acesso € irrestrito, obtida por divulgagdo publica ou por meio de
canais autorizados pela CONTRATANTE.

Informacdes Sensiveis: sdo todos os conhecimentos estratégicos que, em funcao de seu potencial no aproveitamento de
oportunidades ou desenvolvimento nos ramos econdmicos, politico, cientifico, tecnoldgico, militar e social, pos-
sam beneficiar a Sociedade e o Estado brasileiros.

Informacdes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgacdo possa acarretar qualquer risco a segu-
ranga da sociedade ¢ do Estado, bem como aquelas necessarias ao resguardo da inviolabilidade da intimidade, da
vida privada, da honra e da imagem das pessoas.

Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira — DAS INFORMACOES SIGILOSAS
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Serdo consideradas como informagao sigilosa, toda e qualquer informagao escrita ou oral, revelada a outra parte, con-
tendo ou ndo a expressao confidencial e/ou reservada. O TERMO informagdo abrangera toda informacio escrita,
verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou
intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificagdes, relatorios, compilacdes,
codigo fonte de programas de computador na integra ou em partes, formulas, desenhos, copias, modelos, amostras
de idéias, aspectos financeiros e econdmicos, defini¢des, informagdes sobre as atividades da CONTRATANTE
e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, do-
ravante denominados INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a
ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razdo das atuagdes de execugdo do CON -
TRATO PRINCIPAL celebrado entre as partes.

Paragrafo Primeiro — Comprometem-se, as partes, a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou
dar conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que qualquer empregado envolvido
direta ou indiretamente na execu¢do do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura
organizacional e sob quaisquer alegacdes, faga uso dessas informagdes, que se restringem estritamente ao cumpri-
mento do CONTRATO PRINCIPAL.

Paragrafo Segundo — As partes deverdo cuidar para que as informagdes sigilosas fiquem restritas ao conhecimento das
pessoas que estejam diretamente envolvidas nas atividades relacionadas a execugdo do objeto do CONTRATO
PRINCIPAL.

Paragrafo Terceiro — As obrigacdes constantes deste TERMO nio serdo aplicadas as INFORMACOES que:
I — Sejam comprovadamente de dominio piblico no momento da revelagao;
II — Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

III — Sejam reveladas em razdo de requisi¢do judicial ou outra determinacdo valida do Governo, somente até a extensao
de tais ordens, desde que as partes cumpram qualquer medida de protecdo pertinente e tenham sido notificadas so-
bre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil para
pleitear medidas de protecao que julgar cabiveis.

Clausula Quarta — DOS DIREITOS E OBRIGACOES

As partes se comprometem e se obrigam a utilizar a informagao sigilosa revelada pela outra parte exclusivamente para
os propositos da execugdo do CONTRATO PRINCIPAL, em conformidade com o disposto neste TERMO.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da informagdo sigilosa
sem o consentimento expresso ¢ prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da dire¢do e empregados
que atuardo direta ou indiretamente na execu¢do do CONTRATO PRINCIPAL sobre a existéncia deste TERMO
bem como da natureza sigilosa das informagdes.

I - A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas
as disposi¢oes do presente TERMO ¢ dara ciéncia 8 CONTRATANTE dos documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protegdo da informagao sigilo-
sa da CONTRATANTE, bem como evitar ¢ prevenir a revelagdo a terceiros, exceto se devidamente autorizado por
escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte em funcdo
deste TERMO.

I — Quando requeridas, as informagdes deverdo retornar imediatamente ao proprietario, bem como todas e quaisquer co-
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pias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes,
procuradores, socios, acionistas e cotistas, por terceiros eventualmente consultados, seus empregados, contratados
e subcontratados, assim como por quaisquer outras pessoas vinculadas 8 CONTRATADA, direta ou indiretamente,
a manter sigilo, bem como a limitar a utilizagdo das informacdes disponibilizadas em face da execucdo do CON -
TRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

I — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das informagdes, no territorio
brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que nao seja ex-
clusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaucdes adequadas no sen-
tido de impedir o uso indevido por qualquer pessoa que, por qualquer razio, tenha acesso a elas;

IT — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedi-
mento, mesmo judiciais, inclusive as despesas processuais ¢ outras despesas derivadas, a divulgago ou utilizagao
das Informagdes Proprietarias por seus agentes, representantes ou por terceiros;

III — Comunicar 8 CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacado, caso tenha que re-
velar qualquer uma das informacgdes, por determinacdo judicial ou ordem de atendimento obrigatério determinado
por érgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.

Clausula Quinta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura até
expirar o prazo de classificagdo da informagéo a que a CONTRATADA teve acesso em razdo do CONTRATO
PRINCIPAL.

Clausula Sexta — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das informagdes, devidamente comprovada, possibilitard a imediata apli-
cacdo de penalidades previstas conforme disposi¢cdes contratuais e legislagdes em vigor que tratam desse assunto,
podendo até culminar na rescisio do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a CON-
TRATADA, estara sujeita, por acdo ou omissdo, ao pagamento ou recomposicao de todas as perdas e danos sofri-
dos pela CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as
quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sanc¢des legais cabi-
veis, conforme Art. 87 da Lei n°. 8.666/93.

Clausula Sétima — DISPOSICOES GERAIS
Este TERMO de Confidencialidade ¢ parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste instrumento, ou quanto a execugao
das obrigacdes deles decorrentes, ou se constatando casos omissos, as partes buscardo solucionar as divergéncias
de acordo com os principios de boa fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo expressa determi -
na¢do em contrario, sobre eventuais disposi¢des constantes de outros instrumentos conexos firmados entre as par-
tes quanto ao sigilo de informagdes, tal como aqui definidas.
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Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordéancia no sentido de
que:

I - A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da
CONTRATADA;

IT — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as in-
formagdes requeridas pertinentes a0 CONTRATO PRINCIPAL.

IIT — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condigdes estabelecidas neste instrumento,
ndo constituirda novagdo ou rentncia, nem afetara os direitos, que poderdo ser exercidos a qualquer tempo;

IV — Todas as condigdes, TERMOs ¢ obrigagdes ora constituidos serdo regidos pela legislagdo e regulamentagdes brasi-
leiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragdes do niimero, natureza e quantidade das informagdes disponibilizadas para a CONTRATADA néo desca-
racterizardo ou reduzirdo o compromisso e as obrigagdes pactuadas neste TERMO, que permanecera valido e com
todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

VII — O acréscimo, complementagdo, substituigdo ou esclarecimento de qualquer uma das informagdes disponibilizadas
para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte integrante, para todos os
fins e efeitos, recebendo também a mesma prote¢ao descrita para as informagdes iniciais disponibilizadas, sendo
necessario a formalizagdo de TERMO aditivo a CONTRATO PRINCIPAL;

VIII - Este TERMO nao deve ser interpretado como criacdo ou envolvimento das Partes, ou suas filiadas, nem em obri-
gacdo de divulgar Informacgdes Sigilosas para a outra Parte, nem como obrigacao de celebrarem qualquer outro
acordo entre si.
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Clausula Oitava — DO FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a sede da CONTRATAN -
TE, para dirimir quaisquer duvidas originadas do presente TERMO, com renuncia expressa a qualquer outro, por
mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condigdes, o presente TERMO DE COMPROMISSO DE MANUTEN -
CAO DE SIGILO ¢ assinado pelas partes em 2 vias de igual teor e um so efeito.

s de de 20
De Acordo
CONTRATADA
<Nome>
<Qualificacdo>
Testemunhas
Testemunha 1 Testemunha 2
<Nome> <Nome>

<Qualificacdo> <Qualificacdo>
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ANEXO C —MODELO DE TERMO DE CIENCIA

CONTRATO ADMINISTRATIVO N° <N°>

Objeto do Contrato

Gestor do Contrato | Mat.:
Contratante (Orgio)

Contratada ‘ CNPJ:
Preposto da Contratada | CPF:

Por este instrumento, os funcionarios abaixo-assinado declaram ter ciéncia e conhecer a de-
claracdo de manutengado de sigilo e das normas de seguranca vigentes na Contratante.

, de de 20
CIENCIA
CONTRATADA (Funcionarios)

<Nome> <Nome>

CPF.: CPF:
<Nome> <Nome>

CPF. CPF:
<Nome> <Nome>

CPF. CPF:
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ANEXO D - MODELO DE ORDEM DE SERVICO

IDENTIFICACAO
N° da OS: Reqqlsltante do
Servigo:
Numero Data de
Contratada: Contrato: =iy

1 — ESPECIFICACAO DO SERVICO A SER FORNECIDO/REALIZADO

2 — PRESSUPOSTOS/RESTRICOES/INSTRUCOES COMPLEMENTARES

3 — OBSERVACOES

4 — DATAS E PRAZOS

de

Data Prevista para Inicio dos | Data Prevista para Término dos | Prazo de Garantia dos Servi-
Servigos Servigos cOS
de de 20 de de 20 ( ) dias
5 - CIENCIA
Area Requisitante da Solugio Gestor do Contrato
<Nome> <Nome>
Preposto
<Nome>

de20
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ANEXO E — Modelo de Termo de Recebimento Provisorio

TERMO DE RECEBIMENTO PROVISORIO CONTRATO ADMINISTRATIVO N° <N°>

IDENTIFICACAO
Contrato: N° da OS:

Objeto:

Contratante:

Contratada:

Por este instrumento, atestamos para fins de cumprimento do disposto no artigo 25, inciso
III, alinea “a” da Instru¢do Normativa n° 04 do Ministério do Planejamento, Or¢amento e Gestao —
MPOG, de 12/11/2010, que os servigos (ou bens), relacionados na O.S. acima identificada, foram
recebidos nesta data e serdo objeto de avaliagdo quanto aos aspectos de qualidade, de acordo com os
Critérios de Aceitacdo previamente definidos pela Contratante.

Ressaltamos que o recebimento definitivo destes servigos (ou bens) ocorrerd em até
dias, desde que nao ocorram problemas técnicos ou divergéncias quanto as especificacdes constan-
tes do Termo de Referéncia correspondente ao Contrato supracitado.

DE ACORDO
CONTRATANTE CONTRATADA
Fiscal Técnico do Contrato Preposto
<Nome> <Nome>
Mat.: Mat.:
s de de 20
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ANEXO F-MODELO DE TERMO DE DESVIO DE QUALIDADE

DESVIOS DE QUALIDADE DA OS DO CONTRATO ADMINISTRATIVO N° <N°>

1 — IDENTIFICACAO

N°do TDQ: N° OS relacionada:

Servigo/Atividade:

2 — DESCRICAO DOS PROBLEMAS ENCONTRADOS

<Erros encontrados>
<Orientagdes para reproduzir o problema>
<Documentacao faltante>

3 -~ PRAZO DE CORRECAO E JUSTIFICATIVA

<Prazo de corre¢ao>
<Justificativa>

4 — APROVACAO

Fiscais do Contrato (Técnico ou Requisitante) Gestor do Contrato
<Nome> <Nome>
<Data> <Data>

5 —RECEBIMENTO

Preposto

<Nome>
<CPF>
<Data>
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ANEXO G —Modelo de Termo de Recebimento Definitivo

TERMO DE RECEBIMENTO DEFINITIVO CONTRATO ADMINISTRATIVO N° <N°>

IDENTIFICACAO
Contrato: N° da OS:

Objeto/Servigo:

Gestor do Contrato:

Area  requisitante  da
solucio:

Avaliacao da qualidade dos
servigos realizados e as
justificativas do avaliador:

Nome e assinatura do
Avaliador da qualidade:

Por este instrumento, as partes acima identificadas atestam para fins de cumprimento do dis-
posto no artigo 25, inciso III, alinea “h” da Instru¢do Normativa n° 04/2010 SLTI/MPOG, que os
servigos identificados acima possuem a qualidade compativel com a especificada no supracitado
Contrato Administrativo, bem como nos demais documentos que compdem o processo em referén-
cia, independentemente de transcri¢cdo, e na Ordem de Servigo.

Autoriza-se, para fins de encaminhamento para pagamento, a emissao de nota fiscal refer-
ente a presente Ordem de Servigo, conforme artigo 25, inciso III, alinea “i” da Instru¢do Normativa

n°® 04/2010 SLTI/MPOG.
GESTOR DO CONTRATO FISCAL REQUISITANTE
<Nome> <Nome>
Mat.: Mat.:
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ANEXO H — Modelo de Termo de Encerramento do Contrato

IDENTIFICACAO DO CONTRATO

Contrato Numero:

Objeto:

Contratada:

Contratante:

TERMOS

Por este instrumento, as partes acima identificadas resolvem registrar o encerramento do
contrato em epigrafe e ressaltar o que segue:
O contrato esta sendo encerrado por motivo de <motivo>
As partes concedem-se mutuamente plena, geral, irrestrita e irrevogavel quitacao de todas
as obrigagdes diretas e indiretas decorrentes deste contrato, ndo restando mais nada a reclamar de
parte a parte.
Nao estdo abrangidas pela quitacdao ora langada e podem ser objeto de exigéncia ou res-
ponsabilizacdo mesmo apds o encerramento do vinculo contratual:
» As obrigagoes relacionadas a processos iniciados de penalizagcdo contratual;
» As garantias sobre bens e servigos entregues ou prestados, tanto legais quanto conven-
cionais;
* A reclamacao de qualquer tipo sobre defeitos ocultos nos produtos ou servicos entre-
gues ou prestados;
. <inserir pendéncias, se houverem>
E assim tendo lido e concordado com todos seus termos, firmam as partes o presente ins-
trumento, em duas vias iguais, para que surta seus efeitos juridicos.

DE ACORDO
CONTRATANTE CONTRATADA
Gestor do Contrato Preposto
<Nome> <Nome>
SIAPE CPF
, de de 20
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