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ANALISE DE RISCOS

1- INTRODUCAO

A andlise de riscos permite a identificacdo, avaliagdo e gerenciamentos dos riscos

relacionado a contratagao.
Os riscos analisados foram organizado em duas categorias:
a) Riscos que possam comprometer o sucesso do processo de contratagao.
b) Riscos de gestdo ou de ndo atendimento das necessidades da Contratante.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os
possiveis danos potenciais em caso de acontecimento, possiveis agdes preventivas e
contingéncias, bem como a identificacao de responsaveis por cada agdo.

Apods a identificacdo e classificagdo, deve-se executar uma andlise qualitativa e
quantitativa. A andlise qualitativa dos riscos ¢ realizada por meio da classificagdo escalar da
probabilidade e do impacto, conforme a tabela de referéncia a seguir.

Classificacao Valor

Baixo 5
Médio 10
Alto 15

Tabela 1: Escala qualitativa de classificacao.

A andlise quantitativa dos riscos consiste na classificagdo conforme a relagdo entre a
probabilidade e o impacto, tal classifica¢@o resultara no nivel do risco e direcionara as agdes
relacionadas aos riscos durante a fase de planejamento e gestdo do contrato. A tabela a seguir
apresenta a Matriz Probabilidade x Impacto, instrumento responsavel pela definicdo dos
critérios quantitativos de classificacdo do nivel de risco.
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Figura 1: Matriz Probabilidade x Impacto

O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma
regido da matriz probabilidade x impacto. Caso o risco enquadre-se na regido verde, seu nivel
de risco ¢ entendido como baixo. Se estiver na regido amarela, entende-se como médio. Ja na

regido vermelha, entende-se como nivel de risco alto.
A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste
documento.



Categoria

Nivel de Risco

(PxI)

Tabela 2: Relagdo de Riscos Identificados

2 — RISCOS DO PROCESSO DE CONTRATACAO

(IN.04/2010 SLTI/MPOG. Art. 16, I, 111, IV, V, VI)

Impugnacdo do processo licitatdrio. Contratagdo | Média| Alto

R2 | Indisponibilidade de infraestrutura adequada para| Gestdo Meédia | Médio Meédio
instalag@o do equipamento.

R3| Comprometimento da configuracdo/uso dos| Gestio Baixa | Médio Baixo
equipamentos por auséncia de expertise.

R4 | Incompatibilidade dos equipamentos com a| Contratagdo | Baixa | Alto Médio
infraestrutura instalada

R5 | Indisponibilidade dos equipamentos Gestdo Meédia| Alto _

Risco |Risco: Impugnacgado do processo licitatorio.
1 Probabilidade: | M¢dia | Id Dano potencial
Impacto: Alto 1 | Atraso na aquisi¢ao do equipamento
Id Acio Preventiva Responsavel
1 Justificativa de cada item de configuragdo na elaboracdo do|Equipe de
AVC planejamento
) Especificagdo minima em acordo com padrdes amplos de | Equipe de
mercado planejamento
3 Levantamento da especificagdo em conformidade como os|Equipe de
produtos disponiveis no mercado. planejamento
4 Revisdo por parte do nucleo de redes Nucleo de
Redes
Id Acao de Contingéncia Responsavel
1 Alocagao integral da equipe de planejamento na realizacao Equipe de
dos ajustes necessarios. planejamento
Risco |Risco: Incompatibilidade dos equipamentos com a infraestrutura
4 instalada
Probabilidade: | Baixa [Id Dano potencial
Impacto: Alto 1 | Nao instalacdo dos equipamentos.
Id Acao Preventiva Responsavel
Elaborar estudo na analise de viabilidade com relagdo a .
1 |[tecnologia compativel em termos de protocolos e Equ.lp e de
. . Planejamento
desempenho com a infraestrutura instalada.
) Estabelecer critérios de aceitagdo de equipamentos capazes| Equipe de
de assegurar a compatibilidade tecnologica de forma objetiva. | Planejamento
Prever no instrumento convocatorio a responsabilidade pela .
3 |adequag¢do por parte da contratada. Deve-se avaliar a Equ}p e de
o e e Planejamento
possibilidade de permitir vistoria no processo licitatorio.
Id Acao de Contingéncia Responsavel




Realizar a verificagdo de compatibilidade baseando-se na
especificagdo técnica constante do Termo de Referéncia e
havendo incompatibilidade efetuar a recusa da proposta
técnica.

CNT

Tabela 3: Riscos do Gestao de Contratagao.

3 — RISCOS DO PROCESSO DE GESTAO E DE TECNOLOGIA
(IN.04/2010 SLTI/MPOG. Art. 16, 11, I1L, IV, V, VI)

Risco |Risco: Indisponibilidade de infraestrutura adequada para instalacdo do
2 equipamento.
Probabilidade: | M¢édia | Id Dano potencial
Impacto: Médio | 1 |Nao instalagcdo imediata do Equipamento
Id Acio Preventiva Responsavel
Elaboragdo do planejamento da contratacao dos elementos de
1 infraestrutura elétrica e de refrigeragdo necessdrios para|Equipe de
suportar o aumento de pontos de calor face a inser¢do de |planejamento
ativos de rede e de processamento na sala segura.
Id Acao de Contingéncia Responsavel
1 | Alocacdo integral da equipe na realizacdo da contratagao. CNT
) Sobrestar a instalacdo até que a infraestrutura esteja CNTe
estabilizada. CGEAD
Em caso de ndo ocorrer a ampliagdo da infraestrutura elétrica
por meio de GMG e UPS, deve-se verificar e efetuar o
3 |remanejamento do gerador adquirido para suportar os CGEAD e
. . . CNT
equipamentos do CSR, juntamente com a migragdo dos
mesmos para a Sala Segura.
Risco |Risco: Comprometimento da configuragdo/uso dos equipamentos por
3 auséncia de expertise.
Probabilidade: | Baixo |Id Dano potencial
Impacto: Médio | 1 |Naio instalagdo imediata dos Equipamentos
Id Acio Preventiva Responsavel
Comunicar a empresa contratada pela sustentacdo da REDE
acerca da demanda de configuragdo do equipamento.
1 . . , - CNT
Incluindo os técnicos do nucleo de redes na revisdo do
planejamento da contratagdo.
) Prever treinamento do tipo hand-on para os equipamentos ¢| Equipe de
softwares. Planejamento
Id Acao de Contingéncia Responsavel
1 [ Alocar os técnicos para a realizacdo dos treinamentos. CNT
Risco |Risco: Indisponibilidade dos equipamentos
S Probabilidade: | Média 1d - Danq potepcml ; o
Comprometimento da integridade de informacgoes.
Impacto: Alto 1 . ot . .
Indisponibilidade de servi¢os e sistemas.
Id Acio Preventiva Responsavel
1 |Elaborar a contratagdo em regime de fail over (1+1),0u Equipe de

6




seja, a solucdo deverd possuir equipamentos com
redundancia de meios de acesso a informacdo, além de

ambiente alternativo para restabelecimento dos servigos
afetados.

estar previsto o uso de tecnologia RAID nos dispositivos | Planejamento
de armazenamento compativel com o RAID adotado pelo
Ibama.
Avaliar adogdo de garantia do tipo Missdo Critica com .
- . L. . . Equipe de
2 |solucdo prevista para o proximo dia util apds inicio do !
) Planejamento
atendimento.
Id Acao de Contingéncia Responsavel
Acionamento do servigo de garantia em regime de alta
1 criticidade e alocagdo da equipe de rede na criagdo de CNT

Tabela 4: Riscos do Gestdao de Contratagdo.

5 - CONCLUSAO

A analise de riscos, no ambito do planejamento e contratagdo, evidenciou um risco de
nivel médio relacionado a frustracdo do processo licitatorio (Risco 1), cujas agdes de
prevengdo foram tomadas durante a elaborac¢ao dos artefatos de planejamento. Evidenciou-se,
como risco relacionado a fase de contratagdo, a Incompatibilidade dos equipamentos com a
infraestrutura instalada (Risco 4). O referido risco, bem como as ag¢des preventivas associadas
a ele foram fator preponderante na escolha da solugdo mais adequada a mitigagdo da
probabilidade de sua ocorréncia.

A andlise de riscos, no ambito da gestao, evidenciou dois riscos de nivel médio (Risco
2 ¢ 3) e um de nivel alto (Risco 5). Apesar do risco 5 estar relacionado a um impacto na
execucdo do servigo (risco de gestdo), as a¢des de prevengdo foram tomadas no ambito do
planejamento da contratagdo, mais especificamente na defini¢do dos critérios tecnologicos,

quanto a redundancia de componentes, e dos quantitativos de equipamentos.
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