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PLANO DE SUSTENTACAO

1- INTRODUCAO

Este documento visa consolidar as informagdes sobre o PLANO DE SUSTENTACAO
da Solugdo de Tecnologia da Informagdo pretendida, dentro da fase de Planejamento da
Contratagdo, atendendo as disposi¢des contidas no artigo 14 da INSTRUCAO NORMATIVA
N° 04 da SLTI/MPOG, a qual dispde sobre o processo de contratacdo de servicos de
Tecnologia da Informagdo pela Administragdo Publica Federal direta, autdrquica e

fundacional.

Visa planejar a contratacdo de servigos técnicos relacionados a Infraestrutura de

Tecnologia da Informacgao do IBAMA.

2 - RECURSOS NECESSARIOS A CONTINUIDADE DE NEGOCIO

2.1 - RECURSOS MATERIAIS
(IN.04/2010 SLTI/MPOG. Art. 14, 1)

Recurso 1: ?)Zi\;lég;tiﬁ Quant. - Disponibilidade: 99,9%
Acio Para Obtencio do Recurso Responsavel
Manter a contratacdo dos servigos providos pelo DataCenter
(contrato IBAMA n° 38/2010), que inclui Firewall, Deteccdo de
Intrusos e Resposta a Ataques, Proxy Cache, Proxy Reverso, DNS| Administracdo
Externo, DNS Interno, E-Mail, WEB, Banco de Dados, Backup, IBAMA
Distribuicdo de E-Mails, Detec¢ao e Eliminagdo de Virus e Link de
Acesso a Internet.
Recurso 2: (Slzr;]rife(;rii Link Quant. - Disponibilidade: 99,5%
Acio Para Obtencio do Recurso Responsavel
Manter a contratagao dos servicos de Circuito de Comunicagao de Administragao
Dados ¢ Internet (contrato IBAMA n° 41/2009). IBAMA
Garantia de
Recurso 3: |equipamentos ¢ | Quant. - Disponibilidade: 100,0%
servicos de TI
1d Aciao Para Obtencao do Recurso Responsavel
Observacao do periodo de garantia dos bens de TI do IBAMA:
1 Computadores desktop (Contratos IBAMA n° 12/2010 e n°| Administragao
20/2011). IBAMA
5 Ativos de rede — switches e componentes (Contrato| Administracao
IBAMA n° 26/2010). IBAMA
3 Servidores e equipamentos de rede (Contrato IBAMA n°| Administragao
25/2010. IBAMA
. o Administragao
4 Rack para servidores (Contrato IBAMA n° 27/2009). IBAMA
5 Unidade de Fita externa e placa controladora (Contrato| Administra¢ao
IBAMA n° 28/2009). IBAMA




6 Equipamentos para instalagdo de copia de seguranga dos| Administragdo
servidores de rede (Contrato IBAMA n° 29/2009). IBAMA
o Administragao
7 No-breaks (Contrato IBAMA n° 32/2009). IBAMA
. o Administragao
8 Servidores de rede (Contrato IBAMA n° 25/2010). IBAMA
. . ~ o Administragao
9 Servigo de impressao (Contrato IBAMA n° 39/2008). IBAMA
10 Sistema de antivirus de estagdes e servidores (Contrato| Administragao
IBAMA n° 25/2009). IBAMA
Recurso 4; | MOveis para acomodar ¢ o 37 | Disponibilidade: | 100,00%
os profissionais

Observacao:

Estima-se 10 profissionais para o Suporte a Infraestrutura de Rede, 9 para
Suporte a Microinformatica, 4 para Suporte a Infraestrutura de Banco de
Dados, 10 para Suporte a Infraestrutura de Geoprocessamento e 4 prepostos.

Id | A¢ao Para Obtencido do Recurso Responsavel
1 Disponibilizar mesas Administracdo IBAMA
Disponibilizar cadeiras Administracdo IBAMA
Recurso 5;: | Computadores paraos | Quant. 33 Disponibilidade: | 100,00%
profissionais

Observacao:

Atualmente o IBAMA disponibiliza o seguinte quantitativo de desktops para
profissionais que realizam atividades de suporte a infraestrutura de TI:

Redes — 8 desktops;

Microinformatica — 3 desktops;

Banco de Dados Oracle — 2 desktops;

Geoprocessamento — 10 desktops.

As empresas contratadas que necessitarem de mais equipamentos deverao
prover com seus proprios recursos.

Id | Acdo Para Obtencio do Recurso Responsavel
Disponibilizar computadores para acesso aos sistemas
1 |de controle de demandas, monitoramento das atividades e CNT e CSR
elaboragao de relatorios.
Recurso 6: Rede de energia elétrica Quant. 1 Disponibilidade: | 100,00%
instalada
Id | Acao Para Obtencio do Recurso Responsavel
Disponibiliza¢do da infraestrutura elétrica estabilizada .. ~
1 10 IBAMA Administragao IBAMA
Licencas de software
Recurso 7: | para apoio as atividades | Quant. - Disponibilidade: | 100,0%
de Geoprocessamento
Id | Acdo Para Obtencio do Recurso Responsavel
Manter as licencas do software de Geoprocessamento . ~
1. ArcGis (Contrato IBAMA n° 33/2004). Administragdo IBAMA
Manter as licengas do software de Geoprocessamento . ~
2 | ArcView 9 (Contrato IBAMA n° 45/2004). Administragao IBAMA




Recurso 8: | Pontos de Rede \ Quant. \ 37 \ Disponibilidade: \ 100,0%

Estima-se 10 profissionais para o Suporte a Infraestrutura de Rede, 9 para
Observacao: | Suporte a Microinformatica, 4 para Suporte a Infraestrutura de Banco de
Dados, 10 para Suporte a Infraestrutura de Geoprocessamento ¢ 4 prepostos.

Id | A¢do Para Obtenc¢do do Recurso Responsavel

1 Disponibilizar pontos de rede. Administracdo IBAMA
Recurso 9; | Forramentade Ges@ode 1oy o | | Disponibilidade: | 100,0%

Demandas
Id | A¢ao Para Obtencio do Recurso Responsavel
Disponibilizar e manter ferramenta de Gestdo de
1 CNT
Demandas.

Tabela 1: Recursos Materiais

2.2 - RECURSOS HUMANOS
(IN.04/2010 SLTI/MPOG. Art. 14, T)

Para a sustentagdo desta contratacdo, o IBAMA deverd designar servidores do seu
quadro de pessoal para desempenhar as seguintes fungoes:

Id Funcao Descriciao Principais Atribuicdes
Elaborar o plano de inserc¢ao
1 | juntamente com a equipe de

) fiscalizagdo.
Servidor do I%AIXIA de |2 Acompanhar a execucao das ordens de
1 | Fiscal Técnico representante da Area de servico.

Tecnologia da

N Verificar a contagem de UST dos
Informagao 3

servigos realizados.

Apoiar o gestor do contrato quanto as
questdes técnicas contratuais.

Prover as informagdes necessarias

! durante a realizagao dos servigos.
Fiscal Servidor do IB AMA Acompanhar a .apresent'aciéo dos
2 Requisitante representante da Area o) (s;:rv 160S parcials com vistas a
Requisitante da solugdo irecionar ao atendimento da
necessidade.
Acompanhar a entrega dos produtos
3 | com vistas a verificar o atendimento
da necessidade de negocio.
1 Verificacao de aderéncia aos termos
Fiscal Servidor do IBAMA contratuais .
3 Administrativo | FePresentante da Area Verificag¢do das regularidades fiscais,
Administrativa 2 | trabalhistas e previdenciarias para fins
de pagamento.
4 | Gestor do Servidor do IBAMA com | | | [pciar o contrato.
Contrato atribuicdes gerenciais,

2 | Encaminhar ordem de servigo e termo

técnicas e operacionais ) .
p de desvio de qualidade quando




necessario.
) 3| Monitorar a execugdo do contrato
fielacwr}adgs a0 processo 4 Autorizar a emissao/pagamento de
€ gestao do contrato notas fiscais.
L. . licitar a demanda i¢o atravé
Usuario Servidor do CNT ou 1 Solic de da de servigo ves
.. .. de abertura de chamado.
5 |requisitante CSR requisitante dos . < —
. Prover as informagdes necessarias
(Rede) servicos de Rede 2 L .
durante a realizagao dos servigos.
Usuario Servidor ou funcionario 1 Solicitar a demanda de servigo através

6 requisitante do IBAMA requisitante de abertura de chamado.
(microinformatic | dos servigos de ) Prover as informagdes necessarias
a) Microinformatica durante a realizacdo dos servicos.
Usuario Servidor do CNT ou 1 Solicitar a demanda de servigo através
requisitante CSR requisitante dos de abertura de chamado.

7 . : < —
(Banco de Dados | servigos de Banco de ) Prover as informagdes necessarias
ORACLE) Dados ORACLE durante a realizagao dos servigos.
Usuario Servidor do CSR ou 1 Solicitar a demanda de servigo através

3 requisitante CNT requisitante dos de abertura de chamado.
(Geoprocessamen | servigos de 5 Prover as informagdes necessarias
to) Geoprocessamento durante a realizag¢do dos servicos.

Tabela 2: Recursos Humanos do IBAMA

Quanto aos Recursos Humanos da Contratada, seus perfis estdo detalhados como
requisitos no documento Analise da Viabilidade da Contratacdo, na secdo “Requisitos de
Experiéncia e Formacao Profissional da Equipe”.

Nesta contratacdo, dada a natureza das atividades, ¢ imprescindivel que os recursos
técnicos envolvidos para execucdo dos servigos estejam alocados em area interna definida,
sendo gerenciados exclusivamente pelo representante da empresa contratada. Esses
profissionais deverdo conhecer os procedimentos e diretrizes adotados pela area de TI do
IBAMA e demais areas do Instituto, e executar os procedimentos de acordo com as regras de
seguranga.

O ponto de contato com a Contratada sera realizada através do Preposto, que ¢ um
funcionario da Contratada com Curso superior completo. Dentre suas atribuigdes, pode-se
citar: acompanhar a execucdo do contrato, atuar como interlocutor principal junto a
Contratante, receber, diligenciar, encaminhar e responder as principais questdes técnicas,
legais e administrativas referentes ao andamento contratual.

O Preposto ou seu(s) substituto(s) devera(ao) estar disponivel(is) nas dependéncias da
CONTRATANTE, nos dias uteis, no horario comercial, e acessivel por contato telefonico em
qualquer outro horério, inclusive em feriados e finais de semana.

3 - ESTRATEGIA DE CONTINUIDADE CONTRATUAL
(IN.04/2010 SLTI/MPOG. Art. 14, 1)

Evento 1: | Encerramento |Id | A¢do Preventiva Responsavel
abrupto do 1 Validar ¢ reter a documentagao de Fiscais Técnico e
contrato cada servico realizado. Requisitante

2 | Exigir a padronizacdo dos Fiscais Técnico e




procedimentos de execucao de todas
as atividades como pré-condigao de Gestor do contrato
inicio dos servigos.
Id | Acido de Contingéncia Responsavel
Continuidade dos servigos essenciais
1 |pelos servidores da area de Tecnologia | CNT e CSR
da informac¢ao do IBAMA.
) Realizar Izlanejamento de nova CNT e CSR
contratacao.
Id | Acao Preventiva Responsavel
1 Solicitar a contratada relatorios de Fiscal
progresso periodicos. Administrativo
Atraso Id | Acido de Contingéncia Responsavel
Evento 2: substancial na Aplicagao de sqn(;()es previstas em Gestqr .do contrato/
realizagdo dos | 1 |contrato e reunido com preposto para | Administragdo do
Servigos alinhamento ao contrato. IBAMA
Verificar oportunidade de continuidade | Gestor do contrato
2 | contratual. e Fiscais do
contrato

Tabela 3: Estratégia da Continuidade Contratual

4 - TRANSICAO CONTRATUAL

4.1 - ACOES PARA A TRANSICAO CONTRATUAL
(IN.04/2010 SLTI/MPOG. Art. 14, 111, a, b, f)

Id Acdo Responsavel Data Inicio Data Fim
Entrega das versoes finais dos 5 dias antes do o
. .. No término
produtos e da documentagao (Art. CONTRATADA | término
contratual
14,111, a) contratual

Observacao: Os produtos e respectiva documentagcdo serdo entregues durante a
execucdo de cada atividade, sendo condicdo sine qua non para o recebimento definitivo
do servigo.

Transferéncia final de CONTRATADA |5 dias antes do | No término

conhecimentos sobre a execucao e término contratual
’ manutengao da solucao de TI (Art. contratual

14, 111, b)

Observacao: O repasse de conhecimento ¢ realizado através da documentagdo entregue
apos a realizac¢do de cada atividade.

Envio de lista de pendéncias das CONTRATADA | 5 dias antes do | No término
atividades em aberto com término contratual
3 | orientagdes para possibilitar a contratual

continuidade dos trabalhos (Art. 14,
111, b)

CNT e CSR 60 dias antes
do término

contratual

180 dias antes
do término
contratual

Realizagdo do planejamento da
4 | contratagdo — renovagao ou nova
contratagdo (Art. 14, III, f)

Tabela 4: Ag¢des para a Transi¢do Contratual



4.2 - ACOES PARA O ENCERRAMENTO CONTRATUAL
(IN.04/2010 SLTI/MPOG. Art. 14,111, ¢, d, e)

Id Acdo Responsavel Data Inicio | Data Fim
Recuperacao de todos os recursos ou CONTRATANTE |5 dias antes | No término
1 | acesso aos recursos de propriedade do do término | contratual
IBAMA (Art. 14,111, ¢) do contrato
Recuperacao de todos os documentos CONTRATANTE | 5 dias antes | No término
2 | classificados ou que devam permanecer do término | contratual
com o IBAMA (Art. 14,111, ¢) do contrato
Cancelamento de todos perfis de acesso | CONTRATANTE | No término | No término
da CONTRATADA ao ambiente contratual | contratual

4 | computacional do IBAMA providos
durante a execugdo do contrato (Art. 14,

111, d)
Eliminacao de caixas postais dos CONTRATANTE | No término | No término
5 | profissionais da CONTRATADA que contratual | contratual

obtiveram este recurso (Art. 14, I11, e)
Assinatura do Termo de Encerramento | CONTRATADA e | No término | No término
do Contrato (ANEXO A) CONTRATANTE | contratual | contratual

Tabela 5: Agdes para o encerramento contratual.

5 - ESTRATEGIA DE INDEPEDENCIA

5.1 - TRANSFERENCIA DE CONHECIMENTO
(IN.04/2010 SLTI/MPOG. Art. 14,1V, a)

A CONTRATADA devera promover, quando solicitado pela CONTRATANTE,
informacdes e esclarecimentos acerca da execucdo dos servigos prestados. Este repasse
periodico poderd ocorrer em forma de entrega de relatorios/documentos ou esclarecimentos
em reunioes.

Toda atividade executada pela CONTRATADA na infraestrutura do IBAMA possui
uma documentagdao minima, que deverd ser disponibilizada a CONTRATANTE em formato
eletronico. Quando aplicavel, a documentacdo devera constar de roteiro pormenorizado de
execugao, incluindo o registro dos problemas vivenciados e respectivas solugdes adotadas.

5.2 - DIREITOS DE PROPRIEDADE INTELECTUAL
(IN.04/2010 SLTI/MPOG. Art. 14, IV, b)

A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informagdes
contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execu¢do dos servigos, nao
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificagdo de sigilo conferida pelo CONTRATANTE a tais
documentos.

A CONTRATANTE tera o direito de propriedade intelectual de toda a documentagao e
base de conhecimento gerada durante a vigéncia contratual, inclusive roteiros técnicos,



codigos e scripts, permitindo ao IBAMA, a qualquer tempo, distribuir, alterar e utilizar o
material sem quaisquer limitacdes.

6 —- EQUIPE DE PLANEJAMENTO

George Porto Ferreira Nelson Gongalves Rezende
Integrante Requisitante Integrante Requisitante
Marcio Pereira Lima Cristiano Jorge Poubel de Castro
Integrante Técnico Integrante Técnico
Erick Moutinho Borges

Integrante Administrativo

Brasilia - DF, de de 2012.

De acordo,

Nelson Gong¢alves Rezende
Chefe do Centro Nacional de Telematica do IBAMA — CNT
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ANEXO A - MODELO DE TERMO DE ENCERRAMENTO DO CONTRATO

IDENTIFICACAO DO CONTRATO

Contrato Numero:

Objeto:

Contratada:

Contratante:

TERMOS

Por este instrumento, as partes acima identificadas resolvem registrar o
encerramento do contrato em epigrafe e ressaltar o que segue:
O contrato estd sendo encerrado por motivo de <motivo>
As partes concedem-se mutuamente plena, geral, irrestrita e irrevogéavel quitacdo de
todas as obrigacdes diretas e indiretas decorrentes deste contrato, ndo restando mais nada a
reclamar de parte a parte.
Nao estdo abrangidas pela quitag@o ora langada e podem ser objeto de exigéncia ou
responsabilizacdo mesmo apos o encerramento do vinculo contratual:
» As obrigagdes relacionadas a processos iniciados de penalizacdo contratual;
* As garantias sobre bens e servicos entregues ou prestados, tanto legais
quanto convencionais;
* A reclamacao de qualquer tipo sobre defeitos ocultos nos produtos ou
servigos entregues ou prestados;
. <inserir pendéncias, se houverem>
E assim tendo lido e concordado com todos seus termos, firmam as partes o presente
instrumento, em duas vias iguais, para que surta seus efeitos juridicos.

DE ACORDO
CONTRATANTE CONTRATADA
Gestor do Contrato Preposto
<Nome> <Nome>
SIAPE CPF
, de de 20
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