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TERMO DE REFERENCIA EMERGENCIAL
Processo Administrativo n° 02001.105053/2017-98

1.1.O presente Termo de Referéncia tem o propésito de estabelecer as diretrizes a futura
contratagdo em carater emergencial por até 180 (cento e oitenta) dias, de empresa especializada
para a prestagio de servigo de Links de Comunicag¢io de Dados Dedicados, utilizando tecnologia
MPLS (Multi Protocol Label Switching), para a Sede e as Unidades Descentralizadas do Ibama,
compreendendo o fornecimento, instalagdo, manuten¢do, gerenciamento e monitoragdio do
backbone, conforme condi¢des, quantidade e exigéncias estabelecidas neste instrumento.

1.1.1. Os servigos serdo demandados por Ordens de Servigo e incluem todas as fases de
implantagio do circuito, desde a instalagdo, manutencdo, gerenciamento e
monitoramento dos circuitos.

1.1.2. Os volumes estimados e localizagdes das Unidades para a prestagdo dos servigos
constam no Anexo J deste Termo de Referéncia.

1.2. Os servicos serdo fornecidos por Links Terrestres na sua totalidade com infraestrutura e
cabeamento terrestre, de responsabilidade e gerenciamento da Contratada. Excepcionalmente,
diante de inviabilidade técnica e tecnolégica, devidamente comprovada e justificada pela
CONTRATADA, a CONTRATANTE podera autorizar a conectividade dos Links Saté¢lites.

2.1. CONTEXTUALIZACAO E JUSTIFICATIVA DA CONTRATACAO

2.1.1. A presente contratagdo emergencial se justifica diante da inexecugdo do Contrato
atualmente vigente com a empresa Telebras. E importante destacar que a Coordenagdo
Geral de Tecnologia da Informagdo em conjunto com a Coordenagdo Geral de
Administragfio realizou todas as agdes necessarias e em tempo hébil para contratagdo da
empresa Telebras em substituigdo ao Contrato Administrativo N° 10/2011 celebrado com
a empresa Embratel (Claro) que finda em 08/06/2017.

2.1.2. O fornecimento dos servigos de links de comunicagdo de dados ¢ imprescindivel e
indispensavel tanto para as atividades-meio como, principalmente, para as atividades
finalisticas desta autarquia. Pode se afirmar que a interrupgdo destes servigos causariam
um impacto socioecondmico ambiental de propor¢des incalculaveis.

2.1.3. Os Links de Comunicagdo de Dados Dedicados s@o responsaveis ndo apenas por
criar um canal de comunicaciio entre a Sede e as Unidades do Ibama, mas ¢ também
responsavel por prover o acesso & rede de computadores do [bama e a I ret para todas
as SUPES e Unidades Descentralizadas do Orgdo.



2.1.4. Servigos como correio eletrdnico, VoIP, videoconferéncia, ¢ aplicagdes como o
Portal Internet, Intranet, DOF, SICAFI, Al-e, SEI, entre outros 50 sistemas do Ibama
ficarfio sem acesso, inclusive aqueles de natureza fiscalizatoria.

2.1.5. Importante destacar que ao Instituto cabe as atividades de controle e
monitoramento dos servi¢os, além da execu¢do de atividades de tomadas de decisdo,
como andlise de viabilidade das demandas requeridas, bem como atividades de
homologacdo, fiscalizacdo e andlise da qualidade dos servigos prestados. Todas essas
atividades serdo completamente comprometidas com a falta do servigo de comunicagéo.

2.1.6. Ademais € preciso considerar o prejuizo econémico que sera causado, uma vez que
sistemas que viabilizam operagdes, fiscalizagdes e auto de infragdes serdo diretamente
impactados com a paralisacio das atividades do Orgéo em todo o Pais.

2.1.7. Vale registrar que os servidores instalados nos mais diversos pontos do Pais ndo
podem ter sua conexdo interrompida sem que haja um certo comprometimento da
atualizagcdo de dados e informagdes que sdo integrados aos servidores da Sede. H4 o
fundado temor que tais interrup¢des comprometam as tomadas de decisdes dos gestores
da institui¢do, diante da impossibilidade de acesso as bases de dados remotas.

2.1.8. O quantitativo de links de comunicagdo foi baseado na atual cobertura do contrato
vigente com a Telebras e a partir de avalia¢Ges da Area Requisitante.

2.1.9. Ressalta-se ainda que a elaboragéo deste Termo de Referéncia tomou por base um
Estudo Técnico Preliminar e Analise de Riscos, constante no processo, conforme dispde
a alinea h, Inciso I do Art. 15 da IN n° 02/2008 SLTI/MPOG e Art. 14 da IN n° 04/2014
SLT/MPOG.

2.2. ESPECIFICACOES TECNICAS DO SERVICO

2.2.1. O detalhamento das especificacdes deste termo de referéncia figuram como ANEXO A
— Especifica¢des Técnicas da Solucdo de TL

2.3. ALINHAMENTO AO PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO

2.3.1. A contratagio prevista neste Termo de Referéncia estd alinhada com o Plano Diretor de
Tecnologia da Informagio e Comunicagdes 2017-2019, aprovado pelo Comité de Tecnologia
da Informacdo do Ibama, através dos seguintes elementos:

2.3.1.1. Necessidade NO1 “Servigos de comunicagido de dados do Ibama” e A¢do
A0101 “Contratar servigo de link de comunica¢do de dados dedicados
(tecnologia MPLS - Multi Protocol Label Switching) para todas as Unidades do
Ibama e manter as renovagdes”. que visa operacionalizar agdes dos Objetivos
Estratégicos: OE.2 — QGarantir a infraestrutura de TIC apropriada as
necessidades tecnologicas do Ibama, incluindo a continua modernizagdo das
tecnologias utilizadas; OE.3 — Aprimorar os niveis de satisfagdo no atendimento
dos usudrios de TIC do Ibama;OE.4 — Promover a seguranga da informagio,
garantindo disponibilidade, confidencialidade e integridade dos ¢ados; OE.7 —
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Promover a inovagio na prestagdo de servicos de Tecnologia da Informagdo e
Comunicag¢des

2.4. OBJETIVO E RESULTADOS A SEREM ALCANCADOS

2.4.1. O objetivo da presente contratagdo ¢é prover a Sede, e demais unidades do Orgdio, de
um servigo de comunicagéo de dados digitais dedicados que assegure o cumprimento de suas
atribuicdes, facilitando e potencializando o uso de sistemas informatizados integrados e
apropriados para a operacionalizagdo de atividades-meio e fim do Instituto, além da
adequada divulgagdo e transparéncia das informagdes administrativas e relacionadas ao meio
ambiente.

2.4.2. Com esta contratagio, espera-se alcangar os seguintes resultados:

2.4.2.1. Garantir e prover a continuidade dos servigos publicos oferecidos de forma
eletrénica aos cidaddos, incluindo a redugfo do tempo de atendimento, através de
sistemas e funcionalidades adequadas;

2.4.2.2. Permitir a comunica¢fo digital entre todas as unidades pertencentes ao Ibama;

2.4.2.3. Disponibilizar o acesso as diversas ferramentas de trabalho de que necessitam
os seus servidores;

2.4.2.4. Disponibilizar, de forma eletronica, um maior volume de informagdes
produzidas e tramitadas no 4ambito da instituigdo;

2.4.2.5. Promocdo da disponibilizagdo das informagdes armazenadas de forma
adequada para gestores e sociedade, inclusive para composi¢do de indicadores
gerenciais para o Controle do Governo;

2.4.2.6. Promover uma maior aproximagdo do cidaddo a Entidade, ja que facilitard o
acesso a informacdes de interesse do cidaddo comum que estdo sob a
responsabilidade do Ibama;

2.4.2.7. Diminuicdo do tempo de tramitagfio processual, diminuindo, inclusive, a
possibilidade das prescri¢des punitiva e executoria;

2.4.2.8. Prover acesso a rede mundial de computadores e demais servigos da rede
interna do Ibama (VOIP, Videoconferéncia, etc)

2.4.2.9. Promover a intercomunicag¢io das unidades do Ibama em uma rede privativa
e segura.

3.1. DESCRICAO

3.1.1.A Solucio de TI consiste na contratagdo de forma emergencial de empresa
especializada em Servigos de Tecnologia da Informag8o e Comunicagio para a prestagdo de
servigos de links de comunicagdo de dados dedicados, utilizando tecnologia MPLS (Multi
Protocol Label Switching) para a Sede e Unidades Descentraliza ?s do Ibama,
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compreendendo o fornecimento, instalagdo, manutengfio, gerenciamento € monitoragdo do
backbone, conforme condi¢bes, quantidade, padrbes de desempenho e exigéncias
estabelecidas neste instrumento;

3.1.2. A relagdo dos pontos de acesso consta no ANEXO J;

3.1.3. Por necessidade institucional, ou quando da renovagdo da vigéncia contratual, novos
pontos de acesso poderdo ser incluidos na relagdo de atendimento ¢ manutenidos pela
Contratada, desde que sejam atendidos os seguintes critérios:

3.1.3.1. O(s) pontos(s) de acesso a ser(em) incluido(s) no escopo da contrata¢do
conste(m) no Plano Diretor de Tecnologia da Informagéo do Ibama;

3.1.3.2.0 Comité de Tecnologia da Informagdo tenha priorizado o atendimento
deste(s) ponto(s);

3.1.3.3. A Contratada tenha viabilidade técnica de atendimento para o(s) ponto(s)
solicitado(s);

3.1.3.4. A Contratante comunique a Contratada sobre esta(s) inclusdo(des) de
sistema(s) com pelo menos 30 (trinta) dias de antecedéncia a abertura de Ordem de
Servigo para este(s) sistema(s).

3.2. BENS E SERVICOS

3.2.1. Sdo produtos e servigos relacionados da contratagdo:

3.2.1.1. Instala¢fio e configuragdo de circuitos de comunicagio de dados, utilizando
tecnologia MPLS;

3.2.1.2. Manutenc¢o dos circuitos de dados instalados;

3.2.1.3. Ajustes e alteragdo de velocidade dos circuitos de comunicagdo de dados,
conforme necessidade da Contratante;

3.2.1.4. Testes e corregdes nos equipamentos que compdem a infraestrutura basica de
sustentagdo da solugio.

4.

DAGCIASSTEICAGAOIDOSISERVICOS
4.1. SERVICO COMUM

4.1.1. Os servigos elencados no objeto baseia-se em padrdes de desempenho e qualidade
claramente definidos neste Termo de Referéncia, havendo diversos fornecedores capazes de
presta-los. Caracterizando-se como “servico comum” conforme Art. 9°, §2° do Decreto
7.174/2010.

4.1.2. Neste aspecto, cita-se trecho do Acorddo 2.471/2008 — TCU Plenario:

4.1.2.1.“Devido a padronizagdo existente no mercado, os bens e servigos de
tecnologia da informagdo geralmente atendem a protocolos, métodos e técnicas
preestabelecidos e conhecidos e a padrdes de desempenho e qualidadg gue podem ser




objetivamente definidos por meio de especificagdes usuais no mercado. Logo via de
regra, esses bens e servigos devem ser considerados comuns para fins de utilizagéo da
modalidade Pregdo (Lei n° 10.520/2002, art. 1°)”.

4.1.3. Cita-se ainda o disposto na IN n° 03/2009 SLTI/MPOG:

4.1.3.1. “Art. 1° A IN n° 02, de 30 de abril de 2008, passa a vigorar com as seguintes
modificagdes (...):

Art. 26 (...) Paragrafo unico. Em consequéncia da padronizagfo existente no mercado
de TI, a maioria dos bens e servigos de tecnologia da informagdo estdo aderentes a
protocolos, métodos e técnicas pré-estabelecidos e conhecidos, sendo, portanto, via
de regra, considerados comuns para fins de utilizagéo da modalidade Pregdo.”

4.2. SERVICOS DE NATUREZA CONTINUADA

4.2.1. Relativo a caracterizagio dos servigos como continuados, a Instrugdo Normativa n°® 02,
de 30 de abril de 2008 autoriza e define a contratagdo desses servigos continuados, in verbis:
“Art. 6° Os servigos continuados que podem ser contratados de terceiros pela Administragdo
sdo aqueles que apoiam a realizagdio das atividades essenciais ao cumprimento da misséo
institucional do 6rgdo ou entidade, conforme dispde o Decreto n® 2.271/97”.

4.2.2. A defini¢do de servigos continuados tem entendimento uniforme na doutrina. Para
Dibégenes Gasparini “é o que ndo pode sofrer solugdo de continuidade na prestagdo que se
alonga no tempo, sob pena de causar prejuizos & Administragdo Publica que dele necessita.
Por ser de necessidade perene para a Administragdo Publica, € atividade que ndo pode ter sua
execugdo paralisada, sem acarretar-lhe danos. E, em suma, aquele servigo cuja continuidade
da execu¢do a Administra¢do Publica nfo pode dispor, sob pena de comprometimento do
interesse publico”.

4.2.3. Tendo em vista a dependéncia dos sistemas de informagfo para a execugdo das
atividades-meio e fim do Ibama, os servigos descritos nesta contratagdo caracterizam-se
como de natureza continuada sem dedicagdo exclusiva de mdo de obra, pois a sua
indisponibilidade paralisa as atividades do Instituto e traz prejuizos a presta¢éo de servi¢os
essenciais ao cidaddo.

4.2.4.Além disso, a prestagdo dos servicos ndo gera vinculo empregaticio entre os
empregados da Contratada e a Administragdo, vedando-se qualquer relagdo entre estes que
caracterize pessoalidade e subordinagdo direta. O modelo de contratagdo proposto tem
pagamento realizado por prestagdo de servi¢o, no regime de contratagdo de servigo de links
de comunicagdo de dados dedicados.

5.1. CONSIDERACOES GERAIS

5.1.1. O modelo adotado nesta contratagdo prevé que os profissionais que executardo os
servicos serdo definidos pela Contratada, com quantitativo necessario para/pte€ndimento ao -
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volume de servigos solicitados em conformidade com a demanda, padrdes e requisitos do
Ibama, e com resultados medidos por meio de indicadores de desempenho e qualidade;

5.1.2. Os requisitos descritos neste Termo de Referéncia aplicam-se a todos os grupos e itens
da contratacio;

5.1.3. A solugdo deverad compreender a contratagdo links de rede MPLS para transmissdo de
dados, voz e video incluindo o hardware, software, enlaces de transmissdo de dados €
infraestrutura adicional para a implantagdo de uma rede de longa distidncia com cobertura
nacional. A solucdo deve interligar as Unidades Descentralizadas de interesse do IBAMA a
sua Sede ¢ Data Center, localizado e instalado no Ministério do Meio Ambiente (MMA), € o
acesso de todos esses pontos a rede mundial de computadores — Internet;

5.1.4. Considerando que as operagdes do IBAMA sfo processadas em tempo real e
representam um volume bastante elevado de trafego de rede, a solugdo a ser contratada
devera ter alta disponibilidade, alto desempenho e altissima seguranca;

5.1.5. A rede devera atender as Unidades do IBAMA, cujos enderegos constam no ANEXO J
— Volumes Estimados e localizagdo das Unidades, formando uma infraestrutura em topologia
FULL MESH de servigos IP VPN (Virtual Private Network), também denominada “Layer 3
MPLS” ou “IP/MPLS VPN”. Esta aplicagéo esta especificada na RFC 2547;

5.1.6. A solugdo deverd disponibilizar a rede MPLS devidamente interconectada e
interoperando com todas as atuais redes da Contratante (redes locais), até a interface LAN do
roteador, inclusive ao Data Center da Contratante;

5.1.7.A solugdo devera ser flexivel e escaldvel, tanto em capacidade como em
funcionalidades, permitindo que a Contratante se adapte rapidamente a eventuais aumentos
ou diminui¢des de demanda ou necessidade de provimento de novos servigos.

5.1.8. A solugdo devera, também, disponibilizar infraestrutura de hardware e software para
gestdo dos Servigos prestados.

5.2. REQUISITOS LEGAIS

5.2.1. Nesta contratacdo devem ser observadas as seguintes leis e normas:

5.2.1.1. Lei n° 8.666, de 21 de junho de 1993, que institui normas para licitagdes e
contratos da Administragdo Publica;

5.2.1.2. Decreto n° 7.174, de 12 de maio de 2010, que regulamenta a contrata¢do de
bens e servigos de informatica e automagao pela Administra¢do Publica Federal;

5.2.1.3. Instrug@o Normativa SLTI n° 02/2008: Dispde sobre regras e diretrizes para a
contratagdo de servigos, continuados ou néo;

5.2.1.4. Instrugdo Normativa n°® 04/2014 SLTI/MPOG, de 11 de setembro de 2014,
que dispde sobre o processo de contratagdo de Solugdes de Tecnologia da Informag&o
pelos orgdos integrantes do Sistema de Administragdo dos Recursos de rmacdo e
Informatica — SISP — do Poder Executivo Federal;



5.2.1.5. Instru¢dio Normativa n° 01/2010 SLTI/MPOG, de 19 de janeiro de 2010, que
dispde sobre os critérios de sustentabilidade ambiental na aquisi¢do de bens,
contratagdo de servigos ou obras pela Administragdo Pablica Federal;

5.2.1.6. Instrucio Normativa n° 05/2014 e n°® 07/2014 SLTI/MPOG, que dispdem
sobre os procedimentos administrativos basicos para a realizagdo de pesquisa de
pregos para a aquisigdo de bens e contratagdo de servigos em geral;

5.2.1.7. Portaria n® 09/2012, publicada no Diario Oficial da Unido em 06 de junho de
2012, que institui a Politica de Seguranga da Informagdo e Comunicacdo do Ibama —
POSIC;

5.3. REQUISITOS DE MANUTENCAO E GARANTIA

5.3.1. A Contratada devera realizar todas as manutengdes necessarias para o correto
funcionamento da Solugéo;

5.3.2. O termo “Manutengfo”, quando nfo especificado, diz respeito a todas as manutengdes:
preventivas e corretivas;

5.3.3. A Contratada sera responsavel pela substituigdo, troca ou reposi¢do de qualquer
equipamento que faga parte direta da solugéo;

5.3.4. Todos os chamados deverdo ser gerenciados e atendidos pela central de atendimento da
Contratada através de ntimero teleféonico 0800 gratuito, em lingua portuguesa, fornecendo
neste momento o numero de abertura do chamado;

5.3.5. Os chamados telefonicos devem ser atendidos por uma equipe especializada, em lingua
portuguesa, em regime 24x7, com diagnostico remoto;

5.3.6. Durante todo o periodo de execugfo dos servigos, a Contratada € obrigada a manter,
em base histdrica, os dados sobre a execugdo de servicos em garantia.

5.4. REQUISITOS TEMPORAIS

5.4.1.0 cronograma de ativagdo dos pontos de acesso de cada uma das regionais esta
discriminado na Tabela 1;

5.4.2. A contagem de dias para ativagfo e operacionalizagdo de cada um dos pontos de acesso
se dara a partir da data de assinatura do contrato;

5.4.3. A CONTRATANTE disponibilizara todos os dados das unidades remotas necessarios a
instalagdo dos circuitos: enderego completo da localidade, telefone € nome de, pelo menos,
um contato em cada unidade;

5.4.4. O servigo devera estar disponivel para todos os pontos de acesso em até)30 (tr1nta) dias
da assinatura do contrato.

5.5. REQUISITOS DE SEGURANCA



5.5.1. Somente os funcionarios da Contratada poderdo executar os servigos solicitados nas
Ordens de Servigo;

5.5.2. A Contratada devera seguir as normas, padrdes e regulamentos de seguranca da
informag@o expressos na Politica da Seguranga da Informagéo e Comunicagdes — POSIC —
do Ibama (instituida pela Portaria n® 09/2012 e publicada no Diario Oficial da Unido em 06
de junho de 2012), e Normas Complementares n° 02 € 07 (ANEXOS F e G);

5.5.3.0s protocolos criptograficos a serem implementados deverdo ser previamente
autorizados pela Contratante;

5.5.4. A Contratada devera apoiar, com informa¢des tempestivas, a Equipe de Tratamento e
Resposta a Incidentes e Riscos (ETIR) quanto a incidentes relacionados ao objeto do
contrato, assim como, prevenir e avaliar os possiveis riscos associados aos recursos
computacionais;

5.5.5. A Contratada se responsabilizara integralmente, inclusive judicialmente, pelos servigos
executados por seus funcionarios.

5.6. REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS

5.6.1. Quanto a critérios sociais, todos os profissionais da Contratada que desempenhardo as
atividades no ambiente do Ibama deverdo cumprir os seguintes requisitos:

5.6.1.1. Os profissionais da Contratada, quando presentes nas instalacbes da
Contratante, deverdo apresentar-se vestidos de forma adequada ao ambiente de
trabalho, evitando-se o vestuario que caracterize o comprometimento da boa imagem
institucional do Ibama ou que ofenda o senso comum de moral e bons costumes;

5.6.1.2. Os profissionais da Contratada deverdo respeitar todos os servidores,
funciondrios e colaboradores, em qualquer posi¢do hierarquica, preservando a
comunicag¢io e o relacionamento interpessoal construtivo;

5.6.1.3. Ndo se estabelecera qualquer vinculo empregaticio ou de responsabilidade
por parte da Contratante com relagdo aos profissionais que a Contratada empregar
para a execugdo dos servicos contratados.

5.6.2. Quanto aos requisitos culturais, a documentacdo das atividades e documentos
produzidos pela Contratada deverdo estar em lingua portuguesa de forma clara, objetiva e
gramaticalmente correta, de acordo com o novo Acordo Ortografico da Lingua Portuguesa.

5.7. REQUISITOS DE ARQUITETURA TECNOLOGICA

5.7.1. Os servicos devem, obrigatoriamente, ser prestados por um backbone MPLS que
permita a criagdo de VPN e possibilite a configuragéo de QoS (Quality of Service) sobre
MPLS (Multi Protocol Label Switching), com capacidade para prover trafego de dadps! voz e
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5.7.2. A Contratada devera fornecer os equipamentos necessarios, especificagdes técnicas €
condi¢des exigidas nesta proposta, cujo custo devera estar incluso no valor mensal a ser pago
pela Contratante.

5.7.3. Sera de responsabilidade da Contratada o fornecimento de todos os equipamentos e
meios necessarios para promover a interconex3o entre a rede MPLS, a rede local e o
distribuidor geral (DG), com excegdo do fornecimento de energia elétrica para alimentagéo
dos equipamentos nas dependéncias das unidades e climatizagdo das salas de equipamentos.

5.7.4. A manutencio e reposi¢do dos equipamentos e infraestrutura necessaria, como cabos,
conectores, adaptadores serdo de responsabilidade da Contratada, atendendo os indices de
disponibilidade e desempenho especificados neste instrumento.

5.7.5. A Contratada devera disponibilizar os servigos no rack de equipamentos localizado na
sala de entrada de telecomunica¢des. Todo cabeamento necessario desde o rack de
equipamentos (sala de entrada de telecomunicagdes), até o local definido para terminagéo do
servi¢o (sala cofre) sera fornecido pela Contratante.

5.7.6.Nio poderdo ser definidos pontos de concentragdo que possam estabelecer
estrangulamento de trafego ou interdependéncia de funcionamento entre os pontos remotos a
serem instalados.

5.7.7. Os servigos de comunica¢do deverio estar disponiveis 24 (vinte e quatro) horas por
dia, 7 (sete) dias por semana. A Contratada manterd, durante o periodo citado, um servigo de
atendimento com ligagdo gratuita (0800), para registro, acompanhamento, resolu¢do de
problemas e esclarecimento de duvidas.

6.1. ROTINAS DE EXECUCAO — METODOLOGIA DE TRABALHO
6.1.1. CONSIDERACOES GERAIS

6.1.1.1. A execucdo de todo e qualquer servigo devera ser precedida da solicitagdo
formal do Gestor do Contrato, em conformidade com as deliberagdes e priorizagdes
aprovadas pelo Comité de Tecnologia da Informag8o e previsto no Plano Diretor de
Tecnologia da Informagéo;

6.1.1.2. A prestagio dos servigos devera contemplar as fases: iniciagdo, migragdo/im-
plantagdo e execugdo;

6.1.2. INICIO DO CONTRATO (PARA TODOS OS GRUPOS)

6.1.2.1. Apds a assinatura do Contrato e a nomeagdo do Gestor e Fiscais do.Contrato,
sera realizada a Reunifo Inicial de alinhamento com o objetivo de id?ifﬁcar as ex-
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pectativas, nivelar os entendimentos acerca das condigdes estabelecidas no Contrato €
esclarecer possiveis duvidas acerca da execugéo dos servigos.

6.1.2.2. Devero participar dessa reuniio o Gestor do Contrato, Fiscais do Contrato e
representante legal da Contratada. A reunido realizar-se-4 na Sede do Ibama apods a
assinatura do Contrato, conforme agendamento efetuado pelo Gestor do Contrato. A
reunifio serd realizada em conformidade com o previsto no inciso III do Art. 32 da IN
n° 04/2014 SLTI/MPOG.

6.1.2.3. A pauta desta reunido observard, pelo menos:

6.1.2.3.1. Apresentagdo do Preposto da empresa pelo representante legal da
Contratada. A Carta de apresentagdo do Preposto deverd conter no minimo o
nome completo e CPF do funcionério da empresa designado para acompanhar
a execugdo do contrato e atuar como interlocutor principal junto a
Contratante, incumbido de receber, diligenciar, encaminhar e responder as
principais questdes técnicas, legais e administrativas referentes ao andamento
contratual;

6.1.2.3.2. Entrega, por parte da Contratada, do Termo de Compromisso
(ANEXO H) assinado pelo representante legal da Contratada e o Termo de
Ciéncia da Declara¢do de Manutengdo de Sigilo e das Normas de Seguranca
Vigentes no Instituto (ANEXO I), assinado por todos os empregados da
Contratada diretamente envolvidos na Contratagfo, conforme alinea b, inciso
III do Art. 32 da IN n° 04/2014 SLTI/MPOG;

6.1.2.3.3. Apresentagdo e entrega do Plano de Insercdo, contendo o
detalhamento das informag¢des e esclarecimentos expostos nesta reunido,
assinado por representantes da Contratada e Contratante;

6.1.2.3.4. Apresentagdo do Plano de Fiscalizag@o, documento elaborado com
base no Modelo de Gestio que define o processo de fiscaliza¢do do contrato,
contendo a metodologia de fiscaliza¢fo, os documentos ou as ferramentas,
computacionais ou ndo, e controles adotados, recursos materiais € humanos
disponiveis e necessarios a fiscalizagdo; devera ser assinado pelos
representantes da Contratante e entregue ao preposto da Contratada.

6.1.2.3.5. Defini¢do do cronograma de atividades de repasse de conhecimento
disponivel, para o periodo de ambientagdo;

6.1.2.3.6. Esclarecimentos relativos a questdes operacionais, administrativas e
de gestdo do contrato.

6.1.3. MIGRACAO/IMPLANTACAO DO CONTRATO (PARA TODOS OS GRUPOS)

6.1.3.1, A migra¢do/implantacdo do contrato compreende a ativagdo/implantagdo dos
circuitos de comunicagéo de dados constantes neste Termo nas suas respectivas loca-
lidades;

6.1.3.2. A ativagdo consiste na disponibilizacio efetiva do servico de comunicagéo in-
terna e externa na rede de comunicac¢io de dados MPLS da Contrata;
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6.1.3.3. Para a realizacdo da Migrago/Implantacio do contrato, a Contratada deverd
realizar no minimo as seguintes atividades:

6.1.3.3.1. Visita da equipe técnica da Contratada as instalagdes da localidade
da Contratante;

6.1.3.3.2. Elaborar um plano de migrag¢fo/implantagdo, em conjunto com a
Area de TI da Contratante, com levantamento dos riscos associados;

6.1.3.3.3. Realizar testes que garantam o funcionamento adequado da migra-
¢do/instalagdo realizada.

6.1.3.4. Os servigos de Migragdo, de Implantagfo e de Sincronizagdo deverdo ser rea-
lizados sem 6nus 38 CONTRATANTE. O prazo de Migracdo, de Implantacdo e de
Sincronizagdo serd de 10 (dez) dias tteis a partir da data da assinatura do Contrato
Emergencial;

6.1.3.5. A Contratada serd responsavel pelo fornecimento de toda e qualquer infraes-
trutura necessdria para a efetivacdo do servigo de Migragdo/Implantagéo;

6.1.3.6. ApOs a implantagdo total da solugfio a Contratada devera entregar o termo de
encerramento da migrago/implantagéo com o relatério contendo:

6.1.3.6.1. Especificagdo dos circuitos de comunicagéo de dados instalados;

6.1.3.6.2. Demais informagdes necessarias para documentagéo do circuito de
comunicagdo de dados implantado.

6.1.3.7. A Contratante emitira o respectivo Termo de Recebimento Provisério, e em
até 10 (dez) dias consecutivos de funcionamento emitird o Termo de Recebimento
Definitivo para o circuito de comunicago migrado/implantado;

6.1.3.8. O faturamento do servigo de Links de Comunicag@o de Dados Dedicados, uti-
lizando tecnologia MPLS (Multi Protocol Label Switching) so6 tera inicio ap6s a con-
clusio da migragdo/implantago, sincronizagdo e seu aceite formal por parte da Con-
tratante, mediante Termo de Recebimento Definitivo.

6.1.4. ENCAMINHAMENTO E CONTROLE DE SOLICITACOES

6.1.4.1. A execucdo dos servigos devera ser realizada mediante Ordens de Servigos
(OS) emitidas pela Contratante & Contratada, em conformidade com as orientagbes
contidas na Instru¢do Normativa n° 04/2014 SLTI/MPOG;

6.1.4.2. As Ordens de Servigos (OS) deverdo ser emitidas e assinadas pelo Gestor do
Contrato;

6.1.4.3. Os servicos serfio autorizados pela Contratante limitados a0 volume maximo
dimensionado contratualmente.

6.1.5. ENCAMINHAMENTO E CONTROLE DE SOLICITACOES PAWUDANCAS

DE ENDERECO
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6.1.5.1. A execucdo dos servicos de mudanga de endereco dos pontos de acesso ou
backbone devera ser realizada mediante Ordens de Servigos (OS) emitidas pela Con-
tratante 4 Contratada, em conformidade com as orienta¢des contidas na Instrugo
Normativa n° 04/2014 SLTI/MPOG e seguira o seguinte fluxo:

6.1.5.1.1, Os Pontos Focais de cada localidade seréo os responsaveis por inici-
arem o fluxo das demandas de mudanga de endereco;

6.1.5.1.2. A demanda deve ser encaminhada 4 Area de TI do Ibama para anali-
se, contendo os dados necessarios ao estudo de viabilidade técnica da Contra-
tada;

6.1.5.1.3. A Area de TI do Ibama encaminhar a solicitagio a Contratada para
viabilidade técnica da demanda. Apds o envio da solicitagdo, a Contratada
tera até 30 (trinta) dias corridos para retornar a viabilidade ou nfo da deman-
da;

6.1.5.1.4. No caso de viabilidade positiva para atendimento a demanda, a Con-
tratada tera até 30 (trinta) dias corridos para a realizagdo da mudanga de ende-
reco do circuito de dados;

6.1.5.1.5. Uma OS podera conter um ou mais servigos;

6.1.5.1.6. Por padrfo, a data de inicio da execucdo da OS por parte da Contra-
tada € o primeiro dia util apds a emissdo da OS. Porém, a critério da Contra-
tante, a data de inicio podera ser outra posterior, para melhor gerenciamento
da demanda;

6.1.6. ENCAMINHAMENTO E CONTROLE DE SOLICITACOES PARA NOVAS INSTA-
LACOES

6.1.6.1. A execugdo dos servigos para instalagdo de novos enderego dos pontos de
acesso ou backbone devera ser realizada mediante Ordens de Servigos (OS) emitidas
pela Contratante & Contratada, em conformidade com as orienta¢des contidas na Ins-
tru¢do Normativa n® 04/2014 SLTI/MPOG e seguira o seguinte fluxo:

6.1.6.1.1. A demanda deve ser encaminhada & Area de TI do Ibama para anali-
se, contendo os dados necessarios ao estudo de viabilidade técnica da Contra-
tada;

6.1.6.1.2. A Area de TI do Ibama encaminhari a solicitagdo a Contratada para
viabilidade técnica da demanda. Apds o envio da solicitagdo, a Contratada
tera até 30 (trinta) dias corridos para retornar a viabilidade ou ndo da deman-
da;

6.1.6.1.3. No caso de viabilidade positiva para atendimento a demanda, a Con-
tratada terd até 30 (trinta) dias corridos para a realiza¢do da mudanca de ende-
reco do circuito de dados;

6.1.6.1.4. Uma OS podera conter um ou mais servi(;o%‘
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6.1.6.1.5. Por padrio, a data de inicio da execugdo da OS por parte da Contra-
tada é o primeiro dia util apés a emissdo da OS. Porém, a critério da Contra-
tante, a data de inicio podera ser outra posterior, para melhor gerenciamento
da demanda.

6.1.7. ENCAMINHAMENTO E CONTROLE DE SOLICITACOES PARA DESATIVA-
CAO DE LINK.

‘ 6.1.7.1. A execucio dos servigos para desativagdo dos pontos de acesso ou back-
bone devera ser realizada mediante comunicagdo formal pela Contratante a
Contratada e seguira o seguinte fluxo:

6.1.7.1.1. O gestor do Contrato deve formalizar via Carta ou e-mail a
Contratada da desativag¢do do link de acesso, informando a unidade, lo-
calidade e designagéo;

6.1.7.1.2. A Contratada tera até 05 (cinco) dias corridos para a desativa-
¢do do link de acesso e de até 30 (trinta) dias para recolher os equipa-
mentos na dependéncia da Contratante;

6.1.8. EXECUCAO E ACOMPANHAMENTO DOS SERVICOS

6.1.8.1. O inicio da prestagdo dos servigos se dard apos a ativagdo pela Contratada e
validagdo pela Contratante, através da emissio de Termo de Recebimento Definitivo
(TRD);

6.1.8.2. A Contratada devera responder a Contratante, por escrito, a quaisquer esclare-
cimentos de ordem técnica pertinente a execugdo dos servigos;

6.1.8.3. A Contratada dever4 disponibilizar uma Ferramenta Web para consultas as in-
formagdes de acompanhamento dos servigos prestados, e ainda, permitir abertura de
chamados para atendimento;

6.1.8.4. O Portal devera ser acessado a partir da rede interna da Contratante ou da pro-
pria Internet, por intermédio de navegador Web utilizando o protocolo
HTTP/HTTPS;

6.1.8.5. O atendimento devera estar disponivel 7 (sete) dias por semana, 24 (vinte ¢
quatro) horas por dia. Os chamados devem ser abertos preferencialmente por aplicati-
vo web, disponibilizado pela Contratada, e-mail ou telefone, pelos funcionarios indi-
cados previamente pela Contratante. O aplicativo Web devera ser capaz de fornecer o
acompanhamento de todos os chamados, independentemente da forma pela qual os
mesmos foram abertos;

6.1.8.6. A Contratante procederd junto a Contratada o credenciamento dos funciona-
rios autorizados a ter acesso a Ferramenta Web e a interagir com os técnicos respon-
saveis pela manutenggio dos servigos disponiveis;

6.1.8.7. A Contratada devera monitorar os recursos visando garantir tanto a disponibi-

lidade quanto a performance, evitando-se a exaustéo dos recyfgos;
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6.1.8.8. A demanda de execugdo dos servigos, a ser realizada por meio de Ordem de
Servigo, sera encaminhada a Contratada por meio dos instrumentos oficiais de comu-
nicacdo definidos neste Termo de Referéncia;

6.1.8.9. A Contratada, para cada OS recebida, devera gerar os produtos encomenda-
dos, de acordo com os respectivos cronogramas e dentro dos padrdes de qualidade e
de compatibilidade técnica, conforme as defini¢des especificadas no Termo de Refe-
réncia e anexos;

6.1.8.10. Os prazos para execucdo dos servicos deverdo ser aqueles definidos neste
Termo de Referéncia, sendo formalizados nas OS. O atraso no cumprimento dos pra-
zos estabelecidos na OS resultara na aplicagdo das penalidades previstas em contrato.
Caso necessario e a critério do Gestor do Contrato, esse prazo podera ser motivada-
mente estendido para garantir a boa execugdo dos servigos;

6.1.8.11. A Contratada executara as OS dentro dos prazos estabelecidos, por intermé-
dio de profissionais qualificados, com experiéncia e conhecimento compativeis com
0s servi¢os a serem realizados;

6.1.8.12. A Contratada executara os servigos, seguindo os processos, padrdes, mode-
los, normas e procedimentos definidos e autorizados pela Contratante;

6.1.8.13. A Contratada devera produzir toda a documentagdo em conformidade com
os critérios de aceitagdo previstos neste Termo de Referéncia;

6.1.8.14. A Contratada deverd apresentar justificativa prévia e formal sobre eventuais
atrasos ou paralisagdo dos servigos, cabendo ao Gestor do Contrato acatar ou nfo a
justificativa;

6.1.8.15. A Contratada nfo podera se negar ou deixar de executar nenhuma Ordem de
Servigo demandada que esteja prevista no escopo da contratag¢o;

6.1.8.16. Caso a Contratada ndo consiga executar a Ordem de Servigo conforme as
condi¢des demandadas, devera comunicar ao Gestor do Contrato por escrito e com
antecedéncia, justificando os fatos e motivos que impedirfio sua execugdo, cabendo
ao Gestor do Contrato acatar ou ndo a justificativa;

6.1.8.17. A Contratante poderd convocar reunides com o preposto para tratar de
problemas na execucgdo do objeto, melhoria da qualidade dos servigos e produtos,
dirimir conflitos, apontar li¢des aprendidas e melhores praticas, promover a melhoria
continua e ajustar processos de trabalho;

6.1.8.18. Apos execugdo dos servigos, a Contratada comunicara a Contratante sobre a
conclusdo dos mesmos por meio de Termo de Encerramento de Ordem de Servigo,
devidamente assinado, acompanhado de documentagdo produzida, para que seja
avaliada e aprovada a qualidade do servigo realizado ou do produto entregue;

6.1.9. RECEBIMENTO DOS SERVICOS E PRODUTOS

6.1.9.1. O recebimento dos servigos e produtos sera realizado conforme estipulado na
/,

Lei 8.666/93 e no disposto na Se¢do 9 deste Termo de Referéngia’
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6.1.10. TRANSICAO E FINALIZAGCAO DO CONTRATO

6.1.10.1. A Contratada se compromete a promover transigfo contratual e repassar para
a Contratante e/ou para outra empresa por esta indicada todo o conhecimento
adquirido ou desenvolvido bem como toda informagdo produzida e/ou utilizada para
a execugdo do projeto ou servigos contratados. Tal procedimento devera ser realizado
em evento formal no periodo dos Gltimos 2 (dois) meses anteriores a0 encerramento
do contrato;

6.1.10.2. O processo de encerramento do Contrato sera formalizado com a assinatura
do Termo de Encerramento do Contrato (ANEXO P) por parte do Gestor do Contrato
e do Preposto. O Termo deverd conter, no minimo, a identificagcdo do Contrato,
descri¢fio sucinta do objeto, motivo de encerramento e identificagdo do Contratante e
Contratada.

6.2. CONTROLE DA EXECUCAO, PAPEIS E RESPONSABILIDADES

6.2.1. A fiscalizacdo da contratagio serd exercida por representantes da Administracéo,
designados a compor a equipe de fiscalizagdo, aos quais competirdo, dentre outras
atividades, dirimir as duvidas que surgirem no curso da execugdo do contrato, e de tudo dara
ciéncia a Administracéo;

6.2.2. Os fiscais e gestor do contrato anotarfio em registro proprio todas as ocorréncias
relacionadas com a execugio do contrato, indicando dia, més e ano, determinando o que for
necessario a regularizagdo das faltas ou defeitos observados e encaminhando os
apontamentos a autoridade competente para as providéncias cabiveis;

6.2.3. A equipe de fiscalizagdo sera composta, nos termos do Art. 30 da Instrugdo Normativa
n° 04/2014 SLTI/MPOG, por:

6.2.3.1. Fiscal Técnico — Servidor do Ibama representante da Area de Tecnologia da
Informagdo, com conhecimentos técnicos acerca do objeto da contratagdo, ao qual

compete:
6.2.3.1.1. Elaborar o Plano de Inser¢io da Contratada junto ao Gestor e Fiscais
Administrativos e Requisitantes;
6.2.3.1.2. Flaborar o Plano de Fiscalizagdo da Contratada junto ao Gestor e
Fiscais Administrativos e Requisitantes;
6.2.3.1.3. Participar da Reuniéo Inicial;
6.2.3.1.4. Confeccionar e assinar o Termo de Recebimento Provisorio;
6.2.3.1.5. Avaliar a qualidade dos bens entregues e justificativas, a partir da

aplicagdo das Listas de Verifica¢o, definidas no Plano de Fiscalizag@o, e de
acordo com os Critérios de Aceitagdo definidos neste Termo de Referéncia,
junto ao Fiscal Requisitante;

6.2.3.1.6. Identificar ndo conformidades com os termos contratu%j'unto ao

fiscal requisitante; W
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6.2.3.1.7. Verificar a manutengdo das condi¢des classificatérias referentes a
habilitag¢do técnica, junto ao Fiscal Administrativo;

6.2.3.1.8. Apoiar o Fiscal Requisitante na verificagdo da manutengdo da
necessidade, economicidade e oportunidade da contratagéo;

6.2.3.1.9. Verificar a manutencdo das condi¢es definidas nos Modelos de
Execugdo e de Gestdo do Contrato, junto ao Fiscal Requisitante;

6.2.3.1.10. Fiscalizar tecnicamente a execugdo do objeto;

6.2.3.2. Fiscal Administrativo — Servidor do Ibama representante da area
administrativa, indicado pela autoridade competente dessa drea, ao qual compete:

6.2.3.2.1. Elaborar o Plano de Inser¢do da Contratada junto ao Gestor e Fiscais
Técnicos e Requisitantes;

6.2.3.2.2. Elaborar o Plano de Fiscalizagdo da Contratada junto ao Gestor e
Fiscais Técnicos e Requisitantes;

6.2.3.2.3. Participar da Reunido Inicial;
6.2.3.2.4. Verificar a aderéncia aos termos contratuais;
6.2.3.2.5. Solicitar aplica¢fo das san¢des previstas, quando necessario;

6.2.3.2.6. Verificar a manutengdo das condic¢des classificatorias referentes a
habilitag@o técnica, junto ao Fiscal Técnico;

6.2.3.2.7. Verificar as regularidades fiscais, trabalhistas e previdencidrias para
fins de pagamento;

6.2.3.3. Gestor do Contrato — Servidor do Ibama com atribui¢des gerenciais,
designado para coordenar e comandar o processo de gestdo e fiscalizagdo da
execugdo contratual, indicado por autoridade competente, ao qual compete:

6.2.3.3.1. Elaborar o Plano de Inser¢do da Contratada junto aos Fiscais
Técnicos, Administrativos e Requisitantes;

6.2.3.3.2. Elaborar o Plano de Fiscalizacdo da Contratada junto aos Fiscais
Técnicos, Administrativos e Requisitantes;

6.2.3.3.3. Convocar a Reunifo Inicial;

6.2.3.3.4. Encaminhar as Ordens de Servigo ¢ Termos de Desvio de Qualidade
a Contratada;

6.2.3.3.5. Encaminhar as demandas de corregfo a Contratada;

6.2.3.3.6. Encaminhar a indicagio de glosas e sangbes para a Area
Administrativa;

6.2.3.3.7. Confeccionar e assinar o Termo de Recebimento Definitivo com o
Fiscal Requisitante, para fins de encaminhamento para pagamento;

o

6.2.3.3.8. Autorizar a emissdo de nota(s) fiscal(i
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6.2.3.3.9. Encaminhar & Area Administrativa eventuais pedidos de
modificac¢do contratual;

6.2.3.3.10. Manter o Historico de Gestdo do Contrato, contendo registros
formais de todas as ocorréncias positivas e negativas da execugdo do contrato,
por ordem historica;

6.2.3.3.11. Conduzir a transi¢do contratual.

6.2.3.4. O monitoramento da execucdo do contrato devera observar o disposto no
Plano de Fiscalizagio da Contratada e o disposto no Modelo de Gestdo do Contrato,
em conformidade ao Art. 34 da Instrugdo Normativa n° 04/2014 SLTI/MPOG;

6.2.4. Da Contratada, destacam-se os seguintes profissionais:

6.2.4.1. Preposto — E funciondrio representante da Contratada, responsavel por
acompanhar a execu¢do do contrato e atuar como interlocutor principal junto a
Contratante, incumbido de receber, diligenciar, encaminhar e responder as principais
questdes técnicas, legais e administrativas referentes ao andamento contratual. S&o
atribui¢des do Preposto:

6.2.4.1.1. Atender prontamente ¢ dentro do prazo estipulado quaisquer
exigéncias do Gestor inerentes ao objeto do contrato, sem que disso decorra
qualquer 6nus extra para o Ibama;

6.2.4.1.2. Acompanhar a execu¢do das Ordens de Servigo em andamento e
fornecer informagdes atualizadas ao Gestor do Contrato, sempre que
solicitado;

6.2.4.1.3. Assegurar-se de que as determinagdes da Contratada sejam
disseminadas junto aos recursos alocados a execugdo das Ordens de Servigo;

6.2.4.1.4. Informar a Contratante sobre problemas de qualquer natureza que
possam impedir o andamento normal dos servigos;

6.2.4.1.5. Elaborar e entregar ao Gestor do Contrato os documentos referentes
ao acompanhamento da execugdo das Ordens de Servigo;

6.2.4.1.6. Garantir a execugfo dos procedimentos administrativos referentes
aos recursos envolvidos na execugdo dos servigos contratados;

6.2.4.1.7. Estar apto a prestar tempestivamente todas as informagdes (por meio
de documentos impressos ou digitais) sobre as regularidades fiscais e
financeiras da empresa, bem como a manutengdo de todos os requisitos
contratuais. Irregularidades administrativas ou contratuais poderdo ensejar
rescisdo contratual;

6.2.4.1.8. Supervisionar todos os processos do trabalho, garantindo a
qualidade dos servigos prestados ¢ o cumprimento dos Niveis Minimos de
Servigo Exigidos;

6.2.4.1.9. Propor novas rotinas, processos e fluxos de trabalho, visando maior
eficacia no servigo prestado;

6.2.4.1.10. Gerenciar o cumprimento de prazos e prioridades esgapelecidos;
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6.2.4.1.11. Gerenciar ¢ acompanhar o desempenho da prestagéo de servigo;

6.2.4.1.12, Participar de reunides, quando convocado pelo Gestor ou Fiscais do
Contrato, para tratar de problemas na execugdo do objeto, melhoria da
qualidade dos servigos e produtos, dirimir conflitos, apontar ligées aprendidas
e melhores praticas, promover a melhoria continua e ajustar processos de
trabalho.

6.3. QUANTIFICACAO DO VOLUME DE SERVICOS E BENS A SEREM FORNECIDOS

6.3.1. Os servigos serdo demandados por Ordens de Servico até o limite definido no contrato;

6.3.2. Na Tabela Erro: Origem da referéncia ndo encontrada ¢ apresentado o volume méaximo
da contrataggo, distribuido por grupo e por item;

6.3.3. O volume estimado dos servigos apresentados na Tabela Erro: Origem da referéncia
nio encontrada tomou por base levantamento de demandas de utilizagéo dos circuitos no
periodo compreendido entre os anos 2014 ¢ 2015, além da atual configura¢do do contrato
vigente;

6.3.4. Os bens e servig¢os a serem fornecidos nesta contratacfo estdo descritos na Se¢do 3.2
deste Termo de Referéncia.

6.4. MECANISMOS FORMAIS DE COMUNICAGCAO

6.4.1.0 modelo de prestacdo de servigos prevé que a Contratada seja integralmente
responsavel pela gestdo de seu pessoal em todos os aspectos, sendo vedado a equipe do
Ibama, formal ou informalmente, qualquer tipo de ingeréncia ou influéncia sobre a
administracdo da mesma, ou comando direto sobre seus empregados, fixando toda
negociagfo na pessoa do preposto da Contratada ou seu substituto.

6.4.2. Sio instrumentos formais de comunicagéo entre a Contratante € a Contratada:

6.4.2.1. Ordem de Servigo (OS);

6.4.2.2. Plano de Insergéo;

6.4.2.3. Termos de Recebimento;

6.4.2.4. Termo de Encerramento de OS;

6.4.2.5. Oficio;

6.4.2.6. Ata de Reunido;

6.4.2.7. Relatorio;

6.4.2.8. Carta;

6.4.2.9. Demais Termos previstos no instrumento convocatori
6.4.3. Sd0 meios de comunicacio formais:

6.4.3.1. E-mail institucional/corporativo;



6.4.3.2. Ferramenta de Gestdo de Demandas.

6.4.4. A comunicacio entre a Contratante e a Contratada, para fins de encaminhamento de
Ordens de Servico ou outro documento, ocorrera sempre via Preposto, ou seu substituto,
designado pela Contratada.

6.5. FORMA DE PAGAMENTO

6.5.1. A forma de pagamento serd efetuada em fungdo dos resultados obtidos, condicionada:
6.5.1.1. A efetiva entrega dos produtos/servigos prestados;
6.5.1.2. Recebimento Provisorio, por meio da emissdo do TRP;
6.5.1.3. Recebimento Definitivo, por meio da emissdo do TRD;
6.5.1.4. Autorizagio pelo Gestor do Contato para emissdo da Nota Fiscal;
6.5.1.5. Emissdo da Nota Fiscal.

6.5.2. 0 faturamento devera ser mensal, mediante apresentacdo de nota de cobranga
consolidada, e ja descontadas eventuais glosas aplicadas em fungdo do ndo atendimento dos
niveis de servigo e qualidade definidos nas Ordens de Servigos e das metas definidas nos
indicadores constantes no Termo de Referéncia, os exigidos contratualmente e os descontos
previstos;

6.5.3. No caso de discordancia das glosas aplicadas numa Ordem de Servigo, a Contratada
devera apresentar o recurso que serd analisado por despacho pela Area Administrativa;

6.5.4. 0 pagamento serd efetuado mensalmente, mediante emissdo de Boleto Bancério ou
Ordem Bancéria para depésito em conta-corrente a favor da Contratada, em at€¢ 5 (cinco)
dias tteis apés apresentagdo da Nota Fiscal/Fatura, devidamente atestada por servidor
designado para acompanhar e fiscalizar o contrato, conforme o disposto no art. 67 da Lei n°
8.666/93;

6.5.5. Havendo erro na apresentagdo da Nota Fiscal/Fatura, ou circunstincia que impega a
liquidagsio da despesa, o pagamento ficard sobrestado até que a Contratada providencie as
medidas sanecadoras. Nesta hipotese, o prazo para pagamento iniciar-se-4 apds a
comprovagdo da regularizagio da situag@io, ndo acarretando qualquer Onus para a
Contratante;

6.5.6. Sera verificada, ainda, a regularidade fiscal, através de consulta “on-line” ao Sistema
de Cadastramento Unificado de Fornecedores — SICAF, ou na impossibilidade de acesso ao
referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagdo
mencionada no art. 29 da Lei n° 8.666/93;

6.5.7. Quando da ocorréncia de eventuais atrasos de pagamento provocados exclusivamente
pela Contratante, o valor devido deverd ser acrescido de atualizagdo financeira, ¢ sua
apuracdo se fara desde a data de seu vencimento até a data do efetivo pagamento, em que 0s
juros de mora serdo calculados & taxa de 0,5% (meio por cento) ao més, oy 6% (seis por

cento) ao ano, mediante aplica¢do da seguinte férmula:
I =(TX/100) '
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365
, EM =1x N x VP, onde:
I = Indice de atualizagfo financeira;
TX = Percentual de taxa de juros de mora anual;
EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento ¢ a do efetivo
pagamento;

VP = Valor da parcela em atraso.

6.5.8. Na hipétese de pagamento de juros de mora e demais encargos por atraso, os autos
devem ser instruidos com as justificativas e motivos, e ser submetidos a apreciagéo da
autoridade superior competente, que adotard as providéncias para verificar se € ou ndo caso
de apura¢do de responsabilidade, identificagdo dos envolvidos e imputagdo de 6nus a quem
deu causa.

6.6. MANUTENCAO DE SIGILO E NORMAS DE SEGURANCA

6.6.1. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informagdes
contidos em quaisquer documentos e midias, incluindo os equipamentos ¢ seus meios de
armazenamento, de que venha a ter conhecimento durante a execucdo dos servigos, ndo
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificagédo de sigilo conferida pelo Contratante a tais documentos.

6.6.2. O Termo de Compromisso, contendo declara¢cdo de manutengdo de sigilo e respeito as
normas de seguranga vigentes na entidade, a ser assinado pelo representante legal da
Contratada, ¢ Termo de Ciéncia, a ser assinado por todos os empregados da Contratada
diretamente envolvidos na contrata¢do, encontram-se nos ANEXOS He 1.

7.1. Ndo ha garantia de consumo minimo para o volume da contratagdo. As Ordens de Servigo
serdo encaminhadas de acordo com as prioridades definidas pela Contratante, e estdo limitadas ao
volume estipulado no Contrato;

7.2.0s servigos deverdo ser executados por profissionais qualificados, sob a gestdo da
Contratada;

7.3. Para a avaliacdo dos servicos executados serfo verificados os Critérios de Aceitagdo e os
Niveis Minimos de Servi¢o Exigidos, constantes neste Termo de Referéncia.

contratados; )
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8.1. Ndo existe a necessidade de alocagfo de recursos materiais ou human(Wr'a 0s servigos




8.2. O acompanhamento sera realizado pela equipe de fiscalizagdo lotada no IBAMA, através de
atividades pertinentes a Fiscaliza¢8o de Contrato;

Eiﬁ?\-‘ e ,>:_,_V."_ p

(MODELO DE GESTAO)

9.1. CONDICOES GERAIS

9.1.1. Os servicos deverdo ser executados conforme definido no Modelo de Execugdo do
Contrato (Secéo 6).

9.1.2. A execucdo dos servigos sera iniciada a partir da ativagdo dos servigos, conforme
etapas descritas:

9.1.2.1. Emissdo da(s) Ordem(ns) de Servigo — OS na Reunido Inicial do Contrato;

9.1.2.2. Emissfo mensal do Termo de Recebimento Provisério — TRP (ANEXO L) em
até 15 dias apés a data de ativagdo dos servigos pela Contratada, observando o
cronograma estabelecido na Ordem de Servigo;

9.1.2.3. Emisso mensal do Termo de Recebimento Definitivo — TRD (ANEXO M)
em até 15 dias apds a emisséio do TRP.

9.1.3. O recebimento dos servigos sera realizado conforme estipulado na Lei 8.666/93, Art.
73 e nos procedimentos a seguir;

9.1.4. Os servigos serfio recebidos provisoriamente no prazo de até 15 (quinze) dias, pelo(a)
responsavel pelo acompanhamento e fiscalizagdo do contrato, para efeito de posterior
verificagdo de sua conformidade com as especificagdes constantes neste Termo de
Referéncia e na proposta;

9.1.5. O Fiscal Técnico do Contrato emitira o Termo de Recebimento Provisério relativo aos
servicos (ANEXO L), e em até 10 (dez) dias fara a verificagdo de sua conformidade com as
especificagdes constantes neste Termo de Referéncia e na proposta;

9.1.5.1. Havendo justificativa pela nfio execugfo de parte da OS ou ndo atendimento
dos critérios de recebimento, a Contratada devera apresentar a justificativa ao Gestor
do Contrato que decidira quanto a aceitagao;

9.1.6. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes constantes neste Termo de Referéncia e na proposta, devendo ser
corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, sem prejuizo ao
prazo méximo de entrega total do servigo, descrito no item anterior, e as custas da
Contratada, sem prejuizo da aplica¢@o de penalidades;

9.1.7. Apés o Recebimento Provisério, os Fiscais Técnico e Requisitante do Contrato
promoverdo a avaliagdo da qualidade dos servigos realizados, de acordo com os Critérios de
Aceitacgio e demais requisitos definidos neste Termo de Referéncia;

9.1.8. Havendo conformidade com a execugdo do servigo e atendidos os Critérios de
Aceitacfio, o Gestor e o Fiscal Requisitante do Contrato confeccionaréo e asm%ao o Termo

'
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de Recebimento Definitivo (ANEXO O), em até 10 (dez) dias a contar da data de emissdo do
Termo de Recebimento Provisorio;

9.1.8.1. Na hipotese de a verificagdo a que se refere o subitem anterior ndo ser
procedida dentro do prazo fixado, reputar-se-4 como realizada, consumando-se o
recebimento definitivo no dia do esgotamento do prazo;

9.1.8.2.0 recebimento provisério ou definitivo do objeto ndo exclui a
responsabilidade da Contratada pelos prejuizos resultantes da incorreta execugdo do
contrato.

9.1.9. O Fiscal Administrativo verificara a aderéncia aos termos contratuais;

9.1.10. Caso nio haja aderéncia, o Fiscal Administrativo deve indicar os termos que ndo
estdo aderentes ao Contrato ¢ o Gestor do Contrato deve, entdo, encaminhar as devidas
propostas de sangdes para Area Administrativa proceder aos tramites legais;

9.1.11. De posse do Termo de Recebimento Definitivo, o Gestor do Contrato autorizara a
Contratada a emitir a(s) Nota(s) Fiscal(is), por meio de aviso formal ao Preposto, via
instrumentos de comunicagéo previstos neste Termo de Referéncia;

9.1.12. Apés emissdo da Nota Fiscal, o Fiscal Administrativo do Contrato realizard a
verificagdo das regularidades fiscais, trabalhistas e previdenciarias para fins de pagamento;

9.1.13. Caso sejam identificadas irregularidades pelo Fiscal Administrativo, as mesmas
devem ser relatadas ao Gestor, para que este encaminhe as respectivas sangbes a Area
Administrativa;

9.1.14.0 Fiscal Requisitante do Contrato realizarda a verificagdo da manutencdo da
necessidade, economicidade e oportunidade da contratagéo.

9.2. NIVEIS MINIMOS DE SERVICO EXIGIDOS

9.2.1. Conforme IN n° 02/2008 SLTI/MPOG, a verificagdo da adequacdo da prestacdo do
servico devera ser realizada com base em Niveis de Servigo definido no instrumento
convocatorio. Niveis de servi¢o sdo indicadores mensuradveis estabelecidos pela Contratante
capazes de aferir objetivamente os resultados pretendidos com as respectivas contratagGes;

9.2.2. A Contratada devera atender aos niveis de servigo definidos. A apuragdo dos niveis de
servigo ndo considerara os periodos de indisponibilidades justificadas, que podem decorrer
de:

9.2.2.1. Periodos de interrupgdo previamente acordados; e

9.2.2.2. Motivos de for¢a maior (exemplo: enchentes, terremotos ou calamidade
publica).

9.2.3. A aferi¢do dos niveis de servigo sera realizada mensalmente pelos fiscais do contrato,
referente as Ordens de Servi¢o encerradas no més anterior, e constardo em Relatério Mensal
de Fiscalizag@o;

9.2.4. O ndo cumprimento dos valores minimos/maximos exigidos nos indicadgfgs ensejara
em sangdes de acordo com o estipulado na secéo relativa a sangdes;



9.2.5. Para efeito de calculo da aferi¢do dos indicadores, serdo considerados valores com
duas casas decimais;

9.2.6. Os indicadores e seus respectivos niveis de aceitagdo constam no ANEXO E — Relagado
de Métricas e Niveis de Servigos.

10.1. A Contratante obriga-se a:

10.1.1. Exigir o cumprimento de todas as obriga¢des assumidas pela Contratada, de acordo
com as clausulas contratuais e os termos de sua proposta;

10.1.2. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanhar e fiscalizar a execugfo do contrato, conforme Lei 8.666/93 € o disposto no art.
30 da IN 04/2014 SLTI/MPOG;

10.1.3. Encaminhar formalmente a demanda ao preposto, por meio de Ordem de Servigo, de
acordo com os critérios estabelecidos no Termo de Referéncia, observando-se o disposto nos
arts. 19 e 33 da IN 04/2014 SLTI/MPOG;

10.1.4.Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidores
especialmente designados, anotando em registro proprio as falhas detectadas, indicando dia,
més e ano, e encaminhando os apontamentos & autoridade competente para as providéncias
cabiveis;

10.1.5. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela
Contratada, necessarios para execugdo do objeto;

10.1.6. Permitir acesso dos profissionais da empresa contratada as suas dependéncias, para a
execugdo dos servigos;

10.1.7. Disponibilizar local adequado e os meios materiais necessarios para a execugéo dos
servigos nas dependéncias da Contratante, quando for o caso;

10.1.8. Analisar e manifestar-se quanto a proposigdo, pela Contratada, do uso de ferramentas
diferentes das padronizadas, destinadas a garantir melhor desempenho na prestagdo dos
servicos contratados, desde que seja possivel compatibiliza-las as ferramentas padronizadas
sem perda de informagdes necessarias a gestdo do contrato;

10.1.9. Rejeitar, no todo ou em parte, servigo ou fornecimento realizado em desacordo com o
Termo de Referéncia ou da Documentagfo de Requisitos;

10.1.10. Comunicar & Contratada, por escrito, todas e quaisquer ocorréncias relacionadas ao
fornecimento da solu¢iio de tecnologia da informagdo, especialmente sobre defeitos,
imperfeigdes, falhas ou ndo conformidades verificadas no objeto fornecido, para que seja
substituido, reparado ou corrigido;

10.1.11. Notificar a Contratada toda e qualquer irregularidade constatada na execugdo do
objeto, ou problemas que venham a interferir, direta ou indiretamente, na execfigdo dos

Servigos; \)&
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10.1.12. Homologar e verificar, no prazo fixado, a conformidade dos produtos e servigos
recebidos provisoriamente com as especificagdes constantes da proposta, dos Critérios de
Aceitagdo e da Documentagdo de Requisitos, para fins de aceitagio e Recebimento
Definitivo;

10.1.13. Atestar as notas fiscais/faturas relativas a entrega do objeto e o seu aceite;

10.1.14. Verificar a regularidade da situagdo fiscal e dos recolhimentos sociais trabalhistas da
Contratada conforme determina a lei, antes de efetuar o pagamento devido;

10.1.15. Pagar a Contratada o valor resultante da prestacdo do servigo, no prazo e condi¢des
estabelecidas no Contrato;

10.1.16. Proceder as adverténcias, glosas, multas e demais cominag¢les legais pelo
descumprimento das obrigagdes assumidas pela Contratada;

10.1.17. A Administracdo ndo responderd por quaisquer compromissos assumidos pela
Contratada com terceiros, bem como por qualquer dano causado a terceiros em decorréncia
de ato da Contratada, de seus empregados, prepostos ou subordinados;

10.1.18. Realizar diligéncias com a Contratada, quando necessdrio, para verificar o
atendimento dos requisitos da contratagdo, bem como o cumprimento das normas
pertinentes;

10.1.19. FE de responsabilidade da Contratante a defini¢io do cronograma de execugdio dos
servigos;

11. OBRIGACOESIDANCONLRATADA

11.1. A Contratada obriga-se a:

11.1.1. Indicar formalmente preposto e seu substituto, aptos a representd-la junto a
Contratante, que deveréo responder pela fiel execugéo do contrato;

11.1.1.1, O representante legal da Contratada devera comparecer a reunifo inicial do
contrato, na qual apresentara o preposto da mesma;

11.1.1.2. A reunido inicial serd convocada pelo Gestor do Contrato e realizar-se-a na
sede do Ibama;

11.1.1.3. A Contratada, na reunifo inicial, devera entregar o Termo de Compromisso e
Termo de Ciéncia, conforme alinea b, inciso III do Art. 32 da IN 04/2014
SLTI/MPOG;

11.1.2. Executar os servigos conforme especificagdes deste Termo de Referéncia e de sua
proposta, bem como os procedimentos constantes da IN 04/2014 SLTI/MPOG. A ag¢io ou
omisséo, total ou parcial da fiscalizagdo da Contratante ndo eximira a Contratada de total
responsabilidade quanto a execugéo dos servigos;

11.1.3. Reparar quaisquer danos diretamente causados a Contratante ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagio
contratual, nfo excluindo ou reduzindo a responsabilidade da fisgalizagdo ou o
acompanhamento da execugdo dos servigos pela Contratante;
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11.1.4. Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das
obrigag¢des assumidas, inclusive aquelas com deslocamento dos profissionais da Contratada;

11.1.5. Manter, durante toda a execugdo do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢bes de habilitagdo e qualificagdo exigidas na contratagdo, em
conformidade com art. 55, inciso XIII, da Lei 8.666, incluindo a atualiza¢do de documentos
de controle da arrecadagfo de tributos e contribui¢des federais e outras legalmente exigiveis;

11.1.6. Atender prontamente as orientagdes e exigéncias do Gestor ou Fiscal do Contrato,
inerentes a execugdo do objeto contratual;

11.1.7. Comunicar & fiscalizagio da Contratante, por escrito, quando verificar quaisquer
condi¢Oes inadequadas de execugdo dos servicos ou a iminéncia de fatos que possam
prejudicar a perfeita execugdo do contrato;

11.1.8. Ndo permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na
condi¢do de aprendiz para os maiores de quatorze anos; nem permitir a utilizagdo do trabalho
do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

11.1.9. Atender as solicitagdes da Contratante, de acordo com as especificagdes técnicas,
procedimentos de controle administrativo e cronogramas fisicos que venham a ser
estabelecidos, ou quaisquer outras solicitagdes inerentes ao objeto do Termo de Referéncia;

11.1.10, Prestar todos os esclarecimentos e informagdes que forem solicitadas pela
fiscalizagdo do contrato acerca da execugdo do objeto, imediatamente, salvo as de carater
técnico, as quais a Contratada tem o prazo de até 6 (seis) horas uteis, a contar do
encaminhamento formal do pedido;

11.1.11. Submeter as decisdes e os documentos técnicos dos Projetos a aprovagdo da area de
TI da Contratante;

11.1.12. Avocar para si os dnus decorrentes de todas as reclamagdes e/ou agdes judiciais ou
extrajudiciais, por culpa ou dolo, que possam eventualmente ser alegadas por terceiros,
contra o Ibama, procedentes da prestaggo dos servigos do objeto desta contratacéo;

11.1.13. Se a Contratante houver disponibilizado recursos (documentos, equipamentos ou
outros) a Contratada, estes deverdo ser devolvidos a Contratante durante a transi¢éo
contratual ou ao término do periodo de garantia dos produtos;

11.1.14. A Contratada n3o deverd se valer do contrato a ser celebrado para assumir
obrigagdes perante terceiros, dando-o como garantia, nem utilizar os direitos de crédito, a
serem auferidos em fung¢do dos servigos prestados, sem prévia autorizagéo do Ibama;

11.1.15. A Contratada devera manter sigilo em relagdo aos dados, informagdes ou
documentos que tomar conhecimento em decorréncia da prestagdo dos servigos objeto desta
contratagdio, bem como se submeter as orientagdes e normas internas de seguranca da
informac#o vigentes, devendo orientar seus empregados e prepostos nesse sentido, sob pena
de responsabilidade civil, penal e administrativa;

11.1.16. Para formalizagdo da confidencialidade exigida, a Contratada devera assinar Termo
de Compromisso, contendo declaragdio de manuteng@io de sigilo e respeito as normas de
seguranga vigentes no Ibama, a ser assinado pelo representante legal da Contratada; €
Termo de Ciéncia da declaragdo de manutengdo de sigilo e conhecimento das normas

26



seguranca vigentes no Instituto, a ser assinado por todos os empregados da contratada
diretamente envolvidos na contratagao;

11.1.17. Proibir a veiculagfio de publicidade ou qualquer outra informagdo acerca do objeto
do contrato, salvo se houver prévia autorizagdo da Administragdo da Contratante;

11.1.18. A interrupgio na execugdo dos servigos ndo interrompe a contagem dos prazos de
execugdo contratual ou previsto no cronograma, salvo por motivo formalmente justificado e
aceito pela Contratante;

11.1.19. A execugfio dos servigos pela Contratada devera estar de acordo com as normas de
seguranga/acesso existentes na Contratante;

11.1.20. A Contratada deve estar apta a iniciar os servigos no prazo méaximo de 5 (cinco) dias
titeis apos a realizagdo da Reunido Inicial, convocada pelo Gestor do Contrato, podendo este
prazo ser prorrogado a critério exclusivo da Contratante, em face de eventual necessidade
operacional.

11.1.21. Propiciar todos os meios e facilidades necessarias a fiscalizagdo da Solugdo de
Tecnologia da Informagdo, cujo representante da Contratante terd poderes para sustar a
execucgdo, total ou parcialmente, em qualquer tempo, sempre que considerar a medida
necessaria;

11.1.22. Manter, durante a execu¢do do Contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da Solugdo de
Tecnologia da Informagéo;

11.1.23. Atender prontamente quaisquer orientagdes e exigéncias do fiscal do contrato,
inerentes a.execu¢do do objeto contratual;

11.1.24. A Contratada ¢ responsével por realizar a supervisio ¢ acompanhamento diario da
qualidade e dos niveis de servigo alcangados com vistas a efetuar eventuais ajustes e
corregdes nas suas equipes e atividades realizadas;

11.1.25. Aceitar, nas mesmas condi¢gdes contratuais, os acréscimos ou supressdes que se
fizerem de até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato;

11.1.26.Nos casos de entrada de equipamentos da Contratada nas dependéncias da
Contratante, estes deverfo atender as Normas de Seguranga da Contratante, como a Politica
de Seguranga da Informag&o do Ibama — POSIC;

11.1.27.0 ndo atendimento do disposto nas clausulas dessa Se¢fio ensejard a rescisdo
unilateral do contrato por parte da Administragéo.
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13.1.E admissivel a fusdo, cisdo ou incorporagdo da contratada com/em outra pessoa juridica,
desde que:

13.1.1. Sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo
exigidos na contratacdo;

13.1.2. Sejam mantidas as demais cldusulas e condi¢des do contrato;
13.1.3. N4o haja prejuizo a execugéo do objeto pactuado;

- 13.1.4. Haja a anuéncia expressa da Administraggo a continuidade do contrato.

14.1. O acompanhamento e a fiscalizagdo da execu¢do do contrato consistem na verificagdo da
conformidade da prestagdo dos servigos, de forma a assegurar o perfeito cumprimento do
contrato, devendo ser exercidos por uma equipe de fiscalizagdo do contrato, composto por
representantes ‘da Contratante especialmente designados, na forma dos Arts. 67 ¢ 73 da Lei n°
8.666, de 1993, do Art. 6° do Decreto n° 2.271, de 1997 e dos Arts. 32 a 37 da IN n° 04/2014
SLTI/MPOG.

14.2.Os representantes da Contratante deverio ter a experiéncia necessiria para o
acompanhamento e controle da execugéo dos servigos € do contrato.

14.3. A verificacdo da adequagdo da prestagdo do servico deverd ser realizada com base nos
critérios previstos neste Termo de Referéncia.

14.4. A execucdo dos contratos devera ser acompanhada e fiscalizada por meio de instrumentos de
controle, que compreendam a mensuragdo dos aspectos mencionados no art. 34 da Instrugdo
Normativa n° 02/2008 SLTI/MPOG e dos mecanismos contantes neste Termo de Referéncia.

14.5. Os representantes da Contratante deverfio promover o registro das ocorréncias verificadas,
adotando as providéncias necessarias ao fiel cumprimento das clausulas contratuais, conforme o
disposto nos §§ 1° e 2° do art. 67 da Lei n°® 8.666, de 1993.

14.5.1. As ocorréncias verificadas, assim como a apuragdo dos indicadores de Niveis
Minimos de Servico Exigidos deverdo constar em Relatorio Mensal de Fiscalizagdo,
confeccionado pelos fiscais do contrato e remetidos ao gestor do contrato.

14.6. O descumprimento total ou parcial das demais obrigagdes e responsabilidades assumidas
pela Contratada ensejara a aplicagdo de sangdes administrativas, previstas neste Termo de
Referéncia e na legislagfio vigente, podendo culminar em rescisdo contratual, conforme disposto
nos Art. 77 e 80 da Lei n°® 8.666/93.

14.7. A fiscalizacdo da execucdio dos servigos abrange as rotinas contidas na Se¢do 6.1
(ROTINAS DE EXECUCAO - METODOLOGIA DE TRABALHO).

14.8. A fiscalizagio de que trata esta clusula ndo exclui nem reduz a responsabilidade da
Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de

imperfeicdes técnicas, vicios redibitorios, ou emprego de material inadequado ou de qualidadg, -
inferior e, na ocorréncia desta, ndo implica em corresponsabilidade da Contratante ou de se

agentes e prepostos, de conformidade com o art. 70 da Lei n° 8.666/93. ‘ \)Q
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14.9. As decisdes e providéncias que ultrapassarem a competéncia dos integrantes da equipe de
fiscalizag@o serdo solicitadas a autoridade competente da Contratante, para ado¢do das medidas
convenientes, consoante disposto no Art. 67, §§ 1° e 2°, da Lei n° 8.666/93.

15.1. Comete infracdo administrativa nos termos da Lei n® 8.666, de 1993 e da Lei n° 10.520, de
2002, a Contratada que:

15.1.1. inexecutar total ou parcialmente qualquer das obrigag¢Ges assumidas em decorrén-
cia da contratagdo;

15.1.2, ensejar o retardamento da execugdo do objeto;
15.1.3. fraudar na execug¢édo do contrato;

15.1.4. comportar-se de modo iniddneo;

15.1.5. cometer fraude fiscal;

15.1.6. ndo mantiver a proposta.

15.2. A Contratada que cometer qualquer das infragdes discriminadas nos subitens acima ficara
sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes sangdes:

a) adverténcia por faltas leves, assim entendidas aquelas que nfo acarretem prejuizos signifi-
cativos para a Contratante,

b) multa moratdria de 0,01% (um centésimo por cento) por dia de atraso injustificado sobre o
valor da parcela inadimplida, até o limite de 30 (trinta) dias;

¢) multa compensatéria de 3% (trés por cento) sobre o valor total do contrato, no caso de ine-
xecugdo total do objeto;

d) em caso de inexecugdo parcial, a multa compensatdria, no mesmo percentual do subi-item
acima, serd aplicada de forma proporcional & obrigagio inadimplida;

e) suspensdo de licitar e impedimento de contratar com 6rgdo, entidade ou unidade adminis-
trativa pela qual a Administragéo Publica opera e atua concretamente, pelo prazo de até dois anos;

f) impedimento de licitar e contratar com a Unifo com o consequente descredenciamento no
SICAF pelo prazo de até cinco anos;

g) declarag@o de inidoneidade para licitar ou contratar com a Administragdo Publica, enquan-
to perdurarem os motivos determinantes da puni¢fo ou até que seja promovida a reabilitagdo perante
a propria autoridade que aplicou a penalidade, que serd concedida sempre que a Contratada ressarcir
a Contratante pelos prejuizos causados.

15.3. Também ficam sujeitas as penalidades do art. 87, IIl e IV da Lei n°® 8.666, de 1993, a %

TRATADA que:



a) Tenha sofrido condenagdo definitiva por praticar, por meio dolosos, fraude fiscal no reco-
lhimento de quaisquer tributos;

b) Tenha praticado atos ilicitos visando a frustrar os objetivos da contratagéo;

¢) Demonstre ndo possuir idoneidade para contratar coma Administragdo em virtude de atos
ilicitos praticados.

15.4. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo
que assegurara o contraditdrio ¢ a ampla defesa 8 CONTRATADA, observando-se o procedimen-
to previsto na Lei n°® 8.666, de 1993, e subsidiariamente a Lei n® 9.784, de 1999.

15.5. A autoridade competente, na aplicagdo das sangdes, levard em consideragéo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado & Administragéo, ob-
servado o principio da proporcionalidade.

15.6. A relagdo entre ocorréncia e sangdo, conforme o Art. 20, IV, da IN n° 04/2014 SLTI/MPOG,
figura-se na tabela a seguir, tal relagdo ndo exime a aplicag@o de penalidades a ocorréncias néo
constantes nesta tabela, mas classificadas nas disposi¢des desta Segdo:

Id Ocorréncia Glosa / Sangao

Adverténcia.
Em caso de reincidéncia, 0,05% (cinco centésimos por
cento) sobre o valor total do Contrato.

N#o comparecer injustificadamente
na Reunido Inicial. .

Suspender ou interromper, salvo Multa de 5% (cinco por cento) sobre o valor total do
motivo de forga maior ou caso Contrato.

2 |fortuito, os servigos solicitados, por | Em caso de reincidéncia, configura-se inexecugdo total
até de 30 dias, sem comunicag&o do Contrato por parte da empresa, ensejando a rescisdo
formal ao gestor do Contrato. contratual unilateral.

Multa de 0,01% (um centésimo por cento) sobre o valor
mensal da Ordem de Servigo por dia 1til de atraso em
prestar as informagdes por escrito, ou por outro meio
quando autorizado pela Contratante, até o limite de 7
(sete) dias uteis.

Ap6s o limite de 7 (sete) dias uteis, aplicar-se-4 multa
de 0,05% (cinco centésimos por cento) do valor total do
Contrato.

Adverténcia

Em caso de reincidéncia ou configurado prejuizo aos
resultados pretendidos com a contratagdo, aplica-se
multa de 3% (trés por cento) do valor total do Contrato.

Néo prestar os esclarecimentos
imediatamente, referente a execugdo
dos servigos, salvo quando

3 |implicarem em indagagdes de
carater técnico, hipdtese em que
serfo respondidos no prazo maximo
de 6 (seis) horas tteis.

4 |N&do cumprir nenhuma outra Adverténcia.
obrigacfio contratual ndo citada nesta | Em caso de reincidéncia ou configurado prejuizo aos
tabela. resultados pretendidos com a contratagdo, aplica-sej
multa de 5% (cinco por cento) do valor total /

T



Contrato.

N3o atingir o nivel minimo aferido
pelo indicador IDE — Indicador de
Disponibilidade do Enlace.

ENLACES DO TIPO D1

Para IDE inferior a 99,7% e superior a 90%, aplica-se
glosa de 1% (um por cento) sobre o valor mensal do
circuito.

Para IDS igual ou inferior a 90%, aplica-se glosa de 3%
(trés por cento) sobre o valor mensal do circuito e
adverténcia.

Em caso de reincidéncia de adverténcia, aplica-se multa
compensatéria de 0,05% (cinco centésimos por cento)
sobre o valor mensal da Ordem de Servico.

ENLACES DO TIPO D2

Para IDE inferior a 99,5% e superior a 90%, aplica-se
glosa de 1% (um por cento) sobre o valor mensal do
circuito.

Para IDS igual ou inferior a 90%, aplica-se glosa de 3%
(trés por cento) sobre o valor mensal do circuito e
adverténcia.

Em caso de reincidéncia de adverténcia, aplica-se multa
compensatoria de 0,05% (cinco centésimos por cento)
sobre o valor mensal da Ordem de Servico.

Néo atingir o nivel minimo aferido
pelo indicador IPP — Indicador de
Perda de Pacotes Mensal.

Para IPP superior a 2% (dois por cento) e inferior a 5%
(cinco por cento), aplica-se glosa de 1% (um por cento)
sobre o valor mensal do circuito (CPE do terminal de
origem).

Para IPP igual ou superior a 5 (cinco) por cento, aplica-
se glosa 3% (trés por cento) sobre o valor mensal do
circuito (CPE do terminal de origem).

Nao atingir o nivel minimo aferido
pelo indicador ILM — Indicador de
Laténcia Média Mensal.

ENLACES TERRESTRES

Para ILLM superior a 100 ms e inferior a 300 ms, aplica-
se glosa de 3% (trés por cento) sobre o valor mensal do
circuito.

Para ILM igual ou superior a 300 ms, aplica-se glosa de
5% (cinco por cento) sobre o valor mensal do circuito

ENLACES SATELITAIS

Para ILM superior a 600 ms e inferior a 1000 ms,
aplica-se glosa de 3% (trés por cento) sobre o valor
mensal do circuito.

Para ILM igual ou superior a 1000 ms, aplica-se glosa
de 5% (cinco por cento) sobre o valor mensal do
circuito

Nao atingir o nivel minimo aferido

Para IRE superior a 1h (uma hora) e inferior a Sh (cingg




pelo indicador IRE - Indicador de
Reparo de Enlace

horas), aplica-se glosa de 3% (trés por cento) sobre o
valor mensal do circuito.

Para IRE igual ou superior a 5h (cinco horas), aplica-se
glosa de 5% (cinco por cento) sobre o valor mensal do
circuito.

N3o atingir o nivel minimo aferido
pelo indicador IPMCR — Indicador
de Prazo para Mudanga de
Configuragdo de Roteadores

Para IPMCR superior a 24h (vinte e quatro hora) e
inferior a 48h (quarenta e oito horas), aplica-se glosa de
3% (trés por cento) sobre o valor mensal do circuito.
Para IPMCR igual ou superior a 48h (quarenta e oito
horas), aplica-se glosa de 5% (cinco por cento) sobre o
valor mensal do circuito.

10

N#o atingir o nivel minimo aferido
pelo indicador IDG — Indicador de
Disponibilidade da Solugdo de
Geréncia de Rede e Servigos

Para IDG inferior a 99,9% e superior a 90%, aplica-se
glosa no valor 0,02% (dois centésimos por cento) do
valor mensal da Ordem de Servigo.

Para IDG inferiot a 90%, aplica-se glosa no valor
0,05% (cinco centésimos por cento) do valor mensal
da Ordem de Servigo.

Em caso de reincidéncia de adverténcia, aplica-se multa
compensatéria de 3% (trés por cento) sobre o valor
mensal da Ordem de Servico.

11

N3o atingir o nivel minimo aferido
pelo indicador IPRG — indicador de
Prazo de restabelecimento da
solugdo de Geréncia de Rede e
Servicos

Para IPRG superior a 4h (quatro horas) e inferior a 24h
(vinte e quatro horas), aplica-se glosa de 0,02% (dois
centésimos por cento) do valor mensal da Ordem de
Servigo. .

Para IPRG igual ou superior a 24h (vinte e quatro
horas), aplica-se glosa de 0,05% (cinco centésimos por
cento) do valor mensal da Ordem de Servico.

12

N#o atingir o nivel minimo aferido
pelo indicador IPATTE — Indicador
de Prazo para alteragdo da Taxa de
Transmissdo de um Enlace

Para IPATTE superior a 15 (quinze) dias corridos e
inferior a 22 (vinte e dois) dias corridos, aplica-se glosa
de 1% (um por cento) do valor mensal do circuito.

Para IPATTE igual ou superior a 22 (vinte e dois) dias
corridos, aplica-se glosa no valor de 3% (trés por cento)
do valor mensal do circuito.

Em caso de reincidéncia de adverténcia, aplica-se multa
compensatéria de 3% (trés por cento) sobre o valor
mensal da Ordem de Servico.

13

N3o atingir o nivel minimo aferido
pelo indicador IPANE — Indicador

de Prazo de Atendimento a Novos

Enderecos

Para IPANE superior a 60 (sessenta) dias corridos e
inferior a 67 (sessenta e sete) dias corridos, aplica-se
glosa no valor 3% (trés por cento) sobre o valor mensal
do circuito.

Para IPANE superior ou igual a 67 (sessenta e sete) dias
corridos, aplica-se glosa no valor de 5% (cinco por
cento) sobre o valor mensal do circuito.

Em caso de reincidéncia de adverténcia, aplica-se multa
compensatoria de 3% (trés por cento) sobre o val

mensal da Ordem de Servico.
) 4
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Tabela 1: Glosas e San¢8es Detalhadas.

16. RDEQ UAGA OTORGCAMENTARIA

16.1. CRONOGRAMA FISICO-FINANCEIRO

16.1.1. Trata-se da prestacdo de servi¢o de natureza continuada, pelo periodo de até 180
(cento e oitenta) dias por meio de celebragdo de Contrato Administrativo.

16.1.2. As entregas dos servigcos deverfo ocorrer ao final do prazo maximo definido nas OS a
serem emitidas. O pagamento ficara vinculado a efetiva entrega dos produtos decorrentes dos
servigos apos atestacdo da qualidade e critérios definidos neste Termo de Referéncia.

16.1.3. Apesar de a estimativa de demandas de sistemas desenvolvimento € manutencdo de
sistemas e portais terem sido realizadas para a execu¢do em um ano, o inicio da execugdo das
OS dependem de vérios fatores, como priorizagdo de demandas pelo Comité de TI,
necessidades das areas finalisticas, alocacdo das equipes de requisitantes e gestdo de projetos
do Instituto, volume das demandas, entre outros.

16.1.4. O pagamento ao servico contratado serd como aposto na Secdo 6.5 — Forma de
Pagamento —, em observancia a forma e condi¢gdes definidas neste Termo de Referéncia.

4

17. VIGANGINGONTRATURT

17.1. O contrato vigorara por até 180 (cento e oitenta) dias, contados a partir da data da sua
assinatura nos termos do Inciso IV, Art. 24, da Lei n° 8.666/93.

17.2. A prorrogagdo do contrato dependera da verificagdo da manutencdo da necessidade,
economicidade e oportunidade da contratagdio, acompanhada de realizagdo de pesquisa de
mercado que demonstre a vantajosidade dos pregos contratados para a Administragéo.

18. AEROVAGAG

18.1. Conforme o caput e § 6° do Art. 14 ¢ da IN 04/2014 SLTI/MPOG, o Termo de Referén-
cia é elaborado e assinado pela Equipe de Planejamento da Contratag:ﬁo:

Rosana de Souza Ribeiro Freitas Mare { Thadeu Ofiveira Silva
Integrante Requisitante ntegrante’Requisitant
< fobian > 19/ el
Daniel de Souza Vasconcelos Pr1c1la Chaves Mello
Integrante Técnico Integrante Administrati
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Brasilia— DF, 34 de  maqg  de 2017

18.2, Conforme § 6° do Art. 14 da IN 04/2014, o Termo de Referéncia devera ser aprovado
pela autoridade competente:

Aprovo, W
Marets Thaded Oliveira Silva
Coordenaddr-Geral de Tecnologia da Infgrmacéo
Autorizo,

. A
1) -

Luiz Anténio de Souza CosdgaNnTUTO
Diretora de Planejamento, Administracdo e Logistica

Brasilia— DF, 3/ de g de 2017
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1.1. Os servigos a serem contratados sdo:

1.1.1. Os Meios de Comunica¢do que representam os enlaces para a conexdo de todos os
pontos da rede IBAMA, bem como o encaminhamento dos pacotes para a(s) saida(s) de
Internet disponibilizadas.

1.2. A conexdo do backbone da Contratada ao concentrador no IBAMA devera atender aos
seguintes requisitos:

1.2.1.0s meios de acesso a Sede deverdio utilizar fibra Optica e rotas distintas, sendo
permitida também a tecnologia de radio digital com frequéncia homologada pela ANATEL
como meio de acesso para 1 (uma) das rotas, sendo a outra obrigatoriamente via fibra dptica.
Os acessos deverdo utilizar roteadores CPE diferentes ou com fontes de alimentagdo
redundantes;

1.2.2. O enlace devera ser fornecido com redundéncia na rede de acesso, duas rotas em fibra
optica.
1.3. A taxa de transmissio devera sempre estar disponivel na totalidade do fluxo contratado e néo
deve incluir a taxa de overhead de protocolos até a camada 2 do modelo OSI;

1.4. As interligagdes devem ser em conexdo permanente, dedicadas e exclusivas, desde as
dependéncias do IBAMA até a conexdio & infraestrutura de comunicacdo da Contratada,
obedecendo as recomendag¢des elaboradas pela EIA/TIA (Electronic Industries Alliance /
Telecomunications Industry Association), pela ABNT (Associagdo Brasileira de Normas
Técnicas) e demais normas, quando couber;

1.5. As Unidades Descentralizadas do IBAMA estdo classificados conforme o nivel de servigo a
ser contratado: sdo 7 niveis de servigo para as Unidades Descentralizadas conectadas ao
backbone principal, conforme descritos na Tabela 1;

| NiveldeServigs | PandniNIRAC Aeesse
NPO 256 Mbps
NP1 150 Mbps
NP2 20 Mbps
NP3 10 Mbps
B NP4 08 Mbps
NP5 04 Mbps
~ NPs 02 Mbps

Tabela 1: Niveis de servigos para as Unidades Descentralizadas do backbo



1.6. A Contratada devera fornecer, dimensionar, disponibilizar, instalar, configurar, monitorar,
operar, gerenciar e manter os equipamentos e recursos que forem necessarios (roteadores,
modems, estagdes de gerenciamento, meios de transmissdo, cabeamento WAN, dentre outros)
para o provimento dos servigos, assumindo todos os custos relacionados. Os equipamentos serdo
de propriedade da Contratada, que deverd ser responsavel pelo suporte técnico dos mesmos,
cumprindo com os tempos de atendimento acordados com 0 IBAMA;

1.7. A Contratada devera se comprometer com o atendimento eventual para futuras unidades, a
critério do IBAMA, nas mesmas condi¢Ges técnicas e de pregos oferecidos;

1.8. A rede oferecida deve ser logicamente independente e isolada de qualquer outra rede, em
especial do ambiente publico da Internet. O mecanismo para implementar o isolamento € a
tecnologia VPN/MPLS. Essa garantia devera ser implementada fim-a-fim;

2.1. A rede deve transportar, diferenciar e marcar as seguintes classes de servigo: tempo real —
videoconferéncia, voz sobre IP, dados de aplicagdes prioritarias € dados nédo prioritarios;

2.2. De acordo com as prioridades e niveis de Acordo de Niveis de Servigos (ANS) desejados, a
Contratada devera implementar e fornecer, de forma fim-a-fim no backbone, classificagio e
marcacdo de diferentes niveis de trafego, sendo implementadas 4 classes. As classes de servico a
serem implementadas sfo descritas a seguir:

2.2.1. Tempo Real Video e Voz — Aplicagdes sensiveis ao retardo (delay) e variagdes de
retardo da rede (jitter), que exigem priorizagdo de pacotes ¢ reserva de banda;

2.2.2.Dados Prioritarios — Aplica¢les interativas para o negdcio, que exigem entrega
garantida e tratamento prioritario. As aplicagdes de geréncia est@o alocadas nesta classe;

2.2.3. Melhor Esfor¢o — “Best Effort” — Todo trafego ndo explicitamente atribuido as classes
Tempo Real, Dados Prioritarios € Dados Néo Prioritarios devera ser alocado nesta classe.
Sua finalidade é permitir o fluxo de dados com um valor muito baixo de recursos para
trafegos ndo previstos até que sejam identificados como importantes. Essa classe devera
permitir o fluxo de dados, se houver recursos disponiveis na rede, impedindo que esse fluxo
afete negativamente as demais classes;

2.3. Relativo aos requisitos de Qualidade de Servigo (QoS) € de acordo com as prioridades e
niveis requisitados, os diferentes tipos de trafego que cursardo por meio da rede deverdo ser
alocados com as porcentagens de largura de banda, conforme descrito a seguir:

2.3.1. Tempo Real — Voz ¢ Video (40% da largura de banda): para aplicacdes de video e
trafego de voz, sensiveis ao retardo (delay) e as variagdes de retardo (jitter), que exigem
priorizagdo de trafego e reserva de banda;

2.3.2.Dados Prioritarios (30% da largura de banda): para aplicacdes e sistemas que
necessitam de uma banda minima para atividades de suporte técnico;

2.3.3. Dados de Melhor Esfor¢o — “Best Effort” (30% de largura de banda): para trafego ndo
explicitamente atribuido as classes Tempo Real, Dados Prioritarios e Dados Nao ioritérios(;)k
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2.4. A Contratada devera implantar roteadores com suporte aos padrdes e funcionalidades para
implementacdo de qualidade de servigo que atendam a reserva de recursos e controle de
admissdo;

2.5. A Contratante poderd solicitar a qualquer momento a modificagdo nas configura¢des das
classes de servigo;

2.6. A rede depois de ativada, terd alguns pontos definidos com antecedéncia a ter IP Multicast
implementada, e deverd suportar roteamento desse trafego, em conformidade com os seguintes
padrdes:

2.6.1. RFC 2362, PIM-SM (Protocol Independent Multicast-Sparse Mode);

2.6.2. Draft-ietf-pim-v2-dm, Protocol Independent Multicast Version 2 Dense Mode;
2.6.3. RFC 2236, Internet Group Management Protocol, Version 2;

2.6.4. RFC 3376, Internet Group Management Protocol, Version 3;

2.6.5. RFC 2933, Internet Group Management Protocol MIB.

2.7. A Contratada compromete-se a implementar o I[P Multicast na rede instalada em, no maximo,
8 (oito) meses apds a assinatura do contrato;

2.8. A Contratada deverd prestar os servicos de comunicag¢do de dados, por meio de VPN
IP/MPLS conforme os seguintes padrdes:

2.8.1. RFC 1163, A Border Gateway Protocol;
2.8.2. RFC 2283, Multiprotocol Extensions for BGP-4;
2.8.3. RFC 2547, IP/MPLS VPNs.

2.9. A rede da Contratada devera estar com a hora de seus elementos de rede ajustados com o
relogio do ON (Observatorio Nacional) e sincronizados através do protocolo NTP (Network Time
Protocol) — RFC1305 ou do protocolo SNTP (Simple Network Time Protocol) versio 4 —
RFC2030;

2.10. Para cada unidade conectada, devera ser garantida a disponibilidade do servigo conforme os
niveis estabelecidos na Tabela 2 a seguir:

Nivel ] Disponibilidadelmensal _ :
D1 99.7% Sede do IBAMA em Brasilia e Data
Center
D2 99.5% Unidades Descentralizadas do IBAMA

Tabela 2: Indices de Disponibilidade

3.1.0 atendimento as Unidades Descentralizadas a serem definidas com a solugdo de
contingéncia devera ocorrer conforme os requisitos descritos a seguir:

3.1.1. Nas localidades solicitadas pela Contratante deverdo ser disponibilizados dois meios
independentes de acesso as Unidades Descentralizadas (recursos diferenciados de links de
acesso, equipamentos, rotas) — sujeito a estudo de viabilidade técnica da Contra% '

#
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3.1.2.Na ocorréncia de falha ou intermiténcia no funcionamento de um acesso, a
contingéncia devera ser acionada automaticamente e proteger o trafego que era cursado
pelo(s) elemento(s) em falha, em até 3s;

3.1.3. Apds a solugdo da falha causadora o trafego devera retornar automaticamente para a
situa¢do anterior a falha;

3.1.4. As velocidades dos links de contingéncias devem ser de, no minimo, 50% do link
principal;

3.2. Para a solucdio de contingéncia nas Unidades Descentralizadas solicitadas pela Contratante
deve ser previsto acesso, CPE e circuito. Quanto ao acesso, deve ser fornecido com um unico
CPE com dupla abordagem de acesso interligado no Concentrador por um Switch-Router de
fontes de alimentagio redundantes e dupla abordagem de fibras opticas.

4.1. A Contratada devera informar no Projeto Executivo, com que tecnologia de acesso cada
unidade sera atendida e as quantidades totais de Unidades Descentralizadas por nivel, tecnologia
e banda;

4.2. Poderé ser utilizado no meio de acesso 8 VPN MPLS uma das seguintes  tecnologias:

4.2.1.Fast Ethernet, Gigabit Ethernet, Radio com tecnologia digital com frequéncia
homologada pela ANATEL ou Circuito Dedicado;

4.3. Salvo caso de contingéncia, a tecnologia satélite somente podera ser empregada onde néo for
possivel a conexdo terrestre e somente no provimento de acesso as Unidades Descentralizadas
classificadas no nivel de servico NP6, de acordo com o0 ANEXO J — Localizagdo das Unidades do
Ibama, adicionalmente de acordo com as seguintes regras:

4.3.1.Caso uma unidade seja atendida via solugdo satélite, esta devera ser conectada
logicamente somente & VPN MPLS da Contratante;

4.3.2, Caso uma Unidade seja atendida via solucdo satélite, a capacidade da vazdo do acesso
deve ser mantida, mesmo tendo que aumentar a quantidade de links, porém balanceados.

5.1. Os roteadores CPE, de propriedade da Contratada, dever@io ser dimensionados, fornecidos,
instalados, configurados, mantidos, gerenciados e operados pela Contratada e deverdo ser
garantidos o desempenho ¢ os niveis de servigos contratados;

5.2, Todas as atualizagdes e corregdes (patches) de softwares, necessérias para o cumprimento dos
requisitos minimos especificados, deverdo ser realizadas sem Onus adicionais para o IBAMA;

5.3. Os roteadores CPE a serem disponibilizados pela Contratada nas Unidades Descentralizadas
deverdo atender aos seguintes requisitos:

5.3.1. Possuir 2 interfaces LAN: Gigabit Ethernet IEEE 802.3z — Espemﬁcag:ao 10 ASE T
(Full Duplex), com conector do tipo RJ-45;



5.3.2. Serem fornecidos com todos os componentes, modulos e acessorios necessarios ao seu
funcionamento atendendo aos requisitos deste Termo de Referéncia,

5.3.3. Suportar capacidade de filtros de pacotes (por protocolo, enderego IP de origem,
enderego IP de destino, porta de UDP/TCP de origem, porta de UDP/TCP de destino);

5.3.4. Suportar classificagdo de trafego de acordo com diversos critérios (interface, IP
origem/destino, portas TCP/UDP, MAC e servi¢o), em cada interface fisica e logica (sub-
interface);

5.3.5. Suportar gerenciamento de filas com base em classes de trafego;

5.3.6. Suportar mecanismos de escalonamento de filas que permitam a reserva de largura de
banda minima para cada fila;

5.3.7. Todos os roteadores CPE devem ser dimensionados para operar com carga maxima de
CPU e memoria, suportando todo o trafego com a banda ocupada sem exceder o limite de
60% de CPU e Memoria;

5.3.8. A contratada devera proceder as atualizagGes de hardware/software que se fizerem
necessarias para retornar ao limite estabelecido de 60% toda vez que qualquer das medidas
calculadas ultrapassarem 60%, por duas semanas seguidas, aferidas em dias tteis, no periodo
de 14:00 as 18:00, com intervalos méximos de 5 (cinco) minutos e por software especifico de
geréncia previamente homologado pela Contratante;

5.3.9. Todos os roteadores CPE devem ser dimensionados de forma que tenham capacidade
de encaminhamento de pacotes IP, em pacotes por segundo, compativeis com as velocidades
dos enlaces WAN conectados;

5.3.10. Sempre que uma solicitagdo de alteragéo de taxa de transmissdo implicar em uma
situacdo de desconformidade com este pardmetro de desempenho, o(s) roteador(es)
devera(do) ser substituido(s) ou reconfigurado(s), sem 6nus para o Contratante;

5.3.11. Suportar mecanismos de QoS:

5.3.11.1. Suportar mecanismo para descarte preventivo de pacotes (Ex.: WRED ou
equivalente);

5.3.11.2, Suportar mecanismos de escalonamento de filas (Ex.: WFQ, WRR ou
equivalente);

5.3.11.3. Todos os equipamentos deverdo suportar o respectivo trafego de banda
ocupada, sem degradacado do desempenho e do QoS;

5.3.12. Suporte completo a MIBs que permitam o monitoramento de pardmetros de
desempenho por classes de servigo;

5.3.13. Suportar MIB-II e RMON;

5.3.14. Suportar servidor DHCP de acordo com a RFC 2131 (Dyramic Host Configuration
Protocol) permitindo a atribuic8o de enderegos IP a estag¢Ges a partir do roteador;

5.3.15. Suportar "BOOTP relay agents" de acordo com a RFC 2131 (Dynamic Host
Configuration Protocol), permitindo a atribui¢do de enderecos IP a estag:oes localizadas na
rede local a partir de um servidor DHCP localizado em uma rede remofa; -




5.3.16. Suportar RFC 791 (Internet Protocol);

5.3.17. Suportar protocolos de roteamento: RFC 1583 (OSPF), RFC 950 ¢ RFC 1878
(Suporte a subnets), além de rotas estaticas;

5.3.18. Suportar gerenciamento: RFC 1213 (MIB-II), RFC 1155 (SMI-TCP/IP), RFC 1157 _
(SNMP). A implementagdo de SNMP deve ser compativel com versdes v2c e v3; i

5.3.19. Possibilitar ajuste do horario de acordo com o reldgio do ON (Observatorio Nacional)
e sincronizado através protocolo NTP (RFC 1305) ou SNTP versédo 4 (RFC 2030);

5.4. A Contratada devera permitir acesso a leitura da configuragdo dos roteadores CPE, pela
Contratante, através de usudrio e senha especifico;

5.5. A configuragio l6gica dos roteadores CPE, para cada nivel de servigo, sera definida pela
Contratada com a aprovagdo da Contratante.

6.1. A Contratada sera responsavel pelo mapa de enderegamento IP adotado na rede IP MPLS;

6.2. A especificagdo da arquitetura de roteamento entre roteadores PE (Provider Edge) e CE
(Customer Edge) sera definida pela Contratada em conjunto com a Contratante. Sera obrigatorio
a utilizacdio de um protocolo de roteamento dindmico com tempo de convergéncia menor ou igual
a 20s (vinte segundos);

6.3. A Contratada devera projetar ¢ implementar uma solu¢éo de roteamento que atenda os
requisitos de conectividade, contingéncia, balanceamento de trafego e interconexfo. A solugéo de
roteamento devera ser implantada ap6s sua aprovagéo pela Contratante;

6.4. A solucdo de roteamento devera ser projetada e implementada de forma escaldvel permitindo
a evolugdo e o crescimento da rede;

6.5. Todo hardware relacionado as TIC (ICT), pertinente a esta licitacdo, devera suportar os
protocolos IPv4 e IPv6. O desempenho devera ser semelhante para ambos os protocolos em
termos de entrada, saida e rendimento do fluxo de dados, transmissdo e processamento de
pacotes;

6.6. O suporte ao protocolo IPv6 podera ser evidenciado e comprovado através da certificagdo
IPv6 Ready Logo;

6.7. Qualquer software que se comunique através do protocolo IP devera suportar ambas as
versoes (IPv4 e IPv6). A diferenga devera ser imperceptivel para os usuarios.

7.1. Manter o controle da seguranga fisica e logica de seus ambientes operacionais, estabelecendo
as politicas de seguranga a serem aplicadas aos servigos de telecomunicagdes contratados;

7.2. Prover uma rede logicamente independente e isolada de qualquer rede de  terceiros, :
inclusive da Internet. O isolamento devera ser realizado em nivel 16gico do MPLY g /em nivel\.’ZJ\Q o
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(do modelo OSI) para o acesso. Esta garantia devera ser implementada fim—a-fim e também se
aplica as solu¢des de contingéncia;

7.3.Caso solicitado pela Contratante, devera aplicar nos seus roteadores ou em outros
equipamentos de suas redes, exclusivos para prestagdo de servigos ao IBAMA, implementacdes
de seguranga tais como: autenticagfo de roteador CPE, controle de acesso aos dispositivos e listas
de acesso;

7.4. Devera ser empregado um esquema de autenticacdo no nivel de protocolo de roteamento, de
forma que roteadores ndo autorizados ndo possam injetar ou descobrir rotas da rede da
Contratante;

7.5. Disponibilizar, quando solicitado pela Contratante, um relatério do histérico de atividades de
um CPE especifico num periodo determinado;

7.6. Aplicar e manter atualizados os patches de seguranga nos seus roteadores ou em outros
equipamentos de suas redes, exclusivos para prestagdo de servigos da Contratante;

7.7. Toda e qualquer alteragdo na configuragfo da solugéo (aplicagdo de novas regras, exclusio de
regras, atualizac@o de versdes, aplicagdes de “patches™ etc.) devem ocorrer medigife solicitagdo
ou prévia autorizag@o da Contratante. ;
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REQUIS TG SINOES

1.1. Devera prover uma unica solugdo de Geréncia da Rede que contemple as dreas funcionais de
geréncia de falhas, desempenho (monitoragdo de desempenho, geréncia de trafego e
administragdo de trafego), configuragfo, seguranga e de nivel de servigo:

1.1.1. A Solu¢do de Geréncia da Rede devera disponibilizar a visualizagdo de informagdes
on-line (em tempo real e de forma grafica) da rede para o acompanhamento e monitorag¢o do
estado global e detalhado do ambiente;

1.1.2. A Solugdo devera prover recursos para a abertura, acompanhamento e encerramento de
chamados técnicos;

1.1.3. A Solugdo deverd permitir a geragdo e emissfio de relatdrios gerenciais que
possibilitem o acompanhamento da qualidade dos servigos, dos niveis de servigos
contratados (ANS) e para a validagdo das faturas;

1.1.4.Em caso de formagdo de consorcio devera ser provida uma uUnica solugdo de
Geréncia de Rede;

1.1.5. Enquanto ndo estiver disponivel o Servigo de Geréncia de Rede, a Contratada devera
emitir os relatérios mensais dos servicos e sempre que solicitado pela Contratante para
alguma demanda especifica;

1.2. A Solucdo de Geréncia da Rede devera abranger todos os itens (softwares e hardwares),
independentemente de suas tecnologias, necessarios para a prestag@o de todos os servigos; '

1.3. A Solu¢do de Geréncia da Rede deverd atuar de forma pré-ativa, antecipando-se aos
problemas na rede e garantindo a qualidade do servigo estabelecida no Acordo de Nivel de
Servico (ANS), realizando abertura, acompanhamento e fechamento de chamados técnicos
(Trouble Tickets) relacionados com indisponibilidade e desempenho nos servicos de rede,
gerenciamento da rede e seguranga, operando em regime 24 horas por dia, 7 dias por semana,
todos os dias do ano;

1.4. Os dados gerados pela Solugdo de Geréncia da Rede deverdo trafegar pela classe de servigo
de dados prioritarios;

1.5. A Contratada sera responsavel por fornecer, dimensionar, instalar, configurar e manter todos
0os equipamentos, sistemas e ferramentas necessarias para provimento da Solugdo de
Gerenciamento da Rede. A manutengdo preventiva e corretiva, a execugéo de testes, a atualizagfo
e o suporte técnico da infraestrutura de gerenciamento deverdo ser de responsabilidade e
expensas da Contratada;

1.6. Os dados e informag¢des armazenados, conjuntamente com o modelo de dados, poderdo ser
solicitados pela Contratante a qualquer tempo & Contratada que devera disponibiliza-los no prazo
maximo de 4 dias uteis, em meio magnético (DVD-ROM) e a base de dados da ?Au@ﬁo e \‘&\

geréncia (carga dos dados extraidos e removidos);
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1.7. O fornecimento de todos os itens consumiveis para o provimento do servigo de Geréncia da
Rede devera ser de responsabilidade da Contratada, sem Onus para a Contratante;

1.8. A Solugéio de Geréncia de Rede sera de propriedade e de responsabilidade da Contratada,
podendo ser constituido de um ou mais softwares, integrados ou no;

1.9. A Solucdo de Geréncia da Rede deverad ser escalavel, permitindo futuras amplia¢gdes no
nimero de elementos de rede a serem gerenciados;

1.10. A Solu¢do de Geréncia da Rede devera permitir a defini¢do de perfis de usuarios e a
atribui¢fo de regras de gerenciamento a estes perfis e o uso de senhas para controle do
acesso as informagdes;

1.11. A Solu¢do de Geréncia da Rede devera permitir o acesso simultdneo a suas funcionalidades,
por meio do Portal de Atendimento, para acompanhamento e gestdo de todos os indicadores, com
mecanismos de validagdo das informagdes disponibilizadas;

1.12. A visualizagdo das informag¢Ges, pela Contratante, de gerenciamento providas pela Solugdo
de Geréncia da Rede devera ser feita através de interface web e através de um terminal cliente da
Plataforma de Geréncia da Rede da Contratada;

1.13. A Contratada deverd instalar dois terminais clientes da Solugdo de Geréncia da Rede no
ambiente Contratante na Sede em Brasilia;

1.14. O Portal de Geréncia devera ser acessado, pela Contratante, via Internet publica e protocolo
HTTPS com certificagdo digital (padrio X509);

1.15. A Solu¢do de Geréncia da Rede devera possuir uma interface Unica para acesso as suas
funcionalidades independentemente dos equipamentos ou tecnologias empregadas  para  a
prestagfo dos servigos;

1.16. A Solug¢do de Geréncia da Rede devera disponibilizar funcionalidade para consulta da
configuragdo dos roteadores e devera emitir notificagdes, para a Contratante, quando houver
modificagdes de configuragdo dos roteadores;

1.17. A Solugdo de Geréncia da Rede devera fornecer, através do portal e do terminal de geréncia,
visualiza¢@o de informagdes on-line (em intervalos de 5 minutos e de forma grafica) da rede, que
devera apresentar, no minimo, os seguintes itens para cada um dos elementos monitorados:

1.17.1. Topologia da rede, incluindo os roteadores CPE e seus enlaces, com visualizagéo do
estado operacional de todos os elementos da rede (enlaces e equipamentos). O estado
operacional dos elementos da rede devera ser atualizado automaticamente na Solugdo de
Geréncia da Rede, sempre que os mesmos sofrerem alteragdes;

1.17.2. Alarmes e eventos ocorridos na rede com informag¢des de data e hora de ocorréncia e
identificac¢do dos recursos gerenciados;

1.17.3. Consumo de banda dos enlaces (entrada e saida) com os valores instantaneos, médios
e de pico dos tultimos 30 (trinta) dias, separados por semana e dia, com diferenciag¢do de dias
uteis e horario comercial;

1.17.4. Consumo de banda por classe de servigo com os valores instantineos, médios ¢ de
pico dos ultimos 30 (trinta) dias, separados por semana e dia, com diferenciacdo/de-dias uteis
e horario comercial;
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1.17.5. Ocupagdo de memoria e CPU dos roteadores CPE;

1.17.6. Estratificagiio de trafego (entrada e saida) classificado por tipo (IP de origem e de
destino), portas (de origem e de destino), servigo, protocolos, classes de servigo de todos os
enlaces e respectivos volumes, permitindo a agregacdo e/ou jungdo de tipos diferentes de
trafego e a sumarizago dos dados coletados;

1.17.7.Retardo dos enlaces com valores instantdneos, médios e de pico dos ultimos 30
(trinta) dias;

1.17.8. Visualizagdo da quantidade de chamados registrados, em aberto, fechados e
encerrados, dentro ou fora do prazo contratual, por tipo de problema, permitindo acesso ao
detalhamento dos chamados;

1.17.9. Inventario dos equipamentos e enlaces da rede contendo, no minimo, as seguintes
informagdes:

1.17.9.1. Enlace: codigo de identificagfo, tecnologia e nivel de servigo;

1.17.9.2. Roteador CPE: fabricante e modelo, configuragdo logica e configuragdo
fisica (tipos de placas, interfaces, memoria, slots, dentre outros);

1.17.9.3. Endere¢amento l6gico: enderecos IPs e mascaras;

1.18. O intervalo de coleta dos dados para a exibi¢do das informagdes deverd ser configuravel, a
critério da Contratante, sendo de, no maximo, 5 (cinco) minutos;

1.19. A visualiza¢o das informagdes, devera se referir a um elemento da rede ou a um grupo de
elementos de uma maneira que melhor reflita a estruturagio das unidades e da hierarquia
administrativa da Contratante, servicos do IBAMA e as tecnologias empregadas na rede;

1.20. A Solugdo de Geréncia da Rede devera registrar no log de histéricos todos os acessos
realizados, com autenticacfio de usudrio, data e hora e devera permitir a recuperagéo do registro de
historico;

1.21. A Soluciio de Geréncia da Rede devera realizar registro de todas as ocorréncias de
alarmes/eventos em log de histdricos e/ou em base de dados contendo informagdes de data e hora de
ocorréncia, identificando os recursos gerenciados;

1.22. A Solucio de Geréncia da Rede devera assegurar a continuidade da coleta dos dados de
gerenciamento em casos de perda de comunicagdo entre o sistema de geréncia e os elementos
gerenciados, de maneira a garantir que ndo exista perda de informagdo no gerenciamento dos
recursos;

1.23. A Contratada devera apresentar, em sua proposta técnica, uma descrigio detalhada da Solug&o
de Geréncia da Rede, apresentando seus modulos, suas funcionalidades € o0 esquema de monitoragéo
a ser adotado para assegurar a continuidade da coleta dos dados de gerenant .

Qf’g@\)&
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Chamados

1. REQUISILOSID O ERVICOID IIACOVIPAN HAM ENiLOID AGHAMAD OS

1.1. A Contratante podera também realizar a abertura de chamados técnicos e solicitagdes de
servicos para todos os itens contratados. A abertura destes chamados poderd acontecer
diretamente no sistema de atendimento (Trouble Tickets) e através da Central de Atendimento da
Contratada, que devera estar a disposi¢@o para interagdo com a Contratante durante 24 horas por
dia, 7 dias por semana, todos os dias do ano;

1.2. A Central de Atendimento devera ser acessada por um nimero Unico nacional néo tarifado;

1.3. A Central de Atendimento devera estar a disposi¢do da Contratante em todas as suas formas
de atendimento para recebimento de reclamagdes e solicitagdes de servigos no periodo de 24
horas por dia, 7 dias por semana, todos os dias do ano;

1.4. A Contratada devera disponibilizar um acesso ao seu sistema de atendimento, no ambiente de
geréncia da Contratante, para que a Contratante possa abrir os chamados técnicos;

1.5. Devera ser disponibilizado um Portal de Atendimento com acessos web de seu sistema de
atendimento, para abertura de chamados técnicos e solicitagdes de servigos € acompanhamento
dos mesmos;

1.6. As informagdes relativas aos chamados deverdo ser atualizadas automaticamente sempre que
houver alguma alteragfo em sua situagdo. O acompanhamento on-line da resolu¢do de chamados
pela Contratante devera ser feito através do sistema de atendimento;

1.7. O acompanhamento deve ser on-line para os chamados abertos e através de relatérios gerados
sob demanda para os chamados encerrados e devem fornecer todas as informagbes de um
chamado ou de um conjunto de chamados. Os relatérios devem apresentar informagdes historicas
em base mensal;

1.8. Os registros dos chamados deverdo conter todas as informagdes relativas ao chamado aberto,
como tempo de inicio e fim de atendimento, identifica¢do do elemento (equipamento, enlace ou
servigo) afetado, nome, telefone e e-mail do contato na Contratante que foi posicionado acerca do
reparo e restabelecimento do servigo, descri¢do detalhada da resolugdo do chamado com um
cddigo associado e responsabilidades;

1.9. Na ocorréncia de um problema que afete um conjunto de enlaces ou equipamentos de
uma ou mais Unidades, deverdo ser gerados registros para cada um dos elementos afetados. Nesta
situagdo deverd ser possivel a abertura e fechamento de um unico chamado que contemple,
automaticamente, todos os registros gerados;

1.10. A Contratada devera disponibilizar, sempre que solicitado, sua base de dados de chamados,
conjuntamente com o modelo de dados, para que a Contratante possa gerar relatdrios com a
finalidade de acompanhamento, averiguagéo ou auditoria;

1.11. A Contratada devera disponibilizar uma interface “on-line” do sistema de registro de
chamados para integragdo deste com sistemas de auditoria da Contratante. A fozﬁ e conteudo




dos dados trafegados nesta interface serdo definidos quando de interesse da Contratante, sendo
que no minimo os seguintes dados deverdo estar disponiveis: Na abertura do chamado:
Identificagdo do chamado (Id), Identifica¢do do circuito € acesso, Data e hora da abertura,
Tipo da Ocorréncia (indisponibilidade e retardo e taxa de erro e taxa de perda); No fechamento
do chamado: Identificagdo do chamado(ld), Data e hora do fechamento, Indicativo de
procedéncia e improcedéncia;

2.1. Deverdo ser fornecidos simultinea e mensalmente a Contratante, para fins de gestdo os
relatorios especificados a seguir:

2.1.1. Relatorios com o trafego didrio escoado pela rede com suas séries historicas,
fornecendo subsidios para analisar o desempenho e as tendéncias de aproveitamento dos
recursos de rede. Estes relatorios devem estratificar a utilizagdo dos enlaces por tipo de
trafego (IP, portas, protocolos, classes de servigo) apresentando informagdes de banda
utilizada e de volume;

2.1.2. Relatorios de chamados ou conjunto de chamados contendo todas as informagdes
relativas ao chamado:

2.1.2.1. Relatorios de chamados abertos dentro e fora do prazo;
2.1.2.2. Relatérios de chamados fechados e encerrados dentro e fora do prazo;
2.1.2.3. Reincidéncia de problemas.

2.2.Para acompanhamento dos servigos devera ser disponibilizado, no minimo, os seguintes
relatorios:

2.2.1. Descritivo de ANS: contém para cada enlace os seus atributos, as ocorréncias de falhas
e os valores mensais apurados para cada indicador, comparando-os com os valores de
referéncia.

2.2.2. Sintético de ANS: numero total de enlaces que ndo atingiram cada métrica definida no
ANS;

2.2.3. Relatérios especificos de acompanhamento para cada indicador a ser monitorado para o
ANS: estes relatérios devem ser emitidos para circuitos individuais da rede e para
agrupamentos de circuitos, apresentando as informagdes em base diaria, semanal e mensal;

2.3. Deverfio ser fornecidos simultdnea ¢ mensalmente & Contratante, para fins de atesto das
faturas, os seguintes relatérios de faturamento: prestagdo de servigos, multas operacionais e
descontos relativos ao contratado e estatisticos e gerenciais;

2.4.Os dados dos relatérios poderdo se referir a um enlace ou agrupamento de Unidades
Descentralizadas. A definicio dos agrupamentos serd feita pela Contratante a €poca da
contratagdo do servigo;

2.5.0 relatorio de prestagdo de servigos deverd conter para cada agrupamento ao menos as
seguintes informagdes: designagdo dos enlaces, servigos prestados (descrigdo e ivel de
servico), data de inicio e término de prestagdo, valores com impostos, desconto$j(descrica \&\

valor) e multas operacionais (descri¢go e valor);
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2.6.Os relatorios deverdo ser entregues & Contratante até o 5° (quinto) dia util do més
subsequente ao da prestagdo do servigo em papel e em meio eletrénico em formatos compativeis
com MS Office ou Open Office;

2.7. Os relatorios abaixo deverdo ser visualizados on-line com os dados em tempo real ou gerados
sob demanda para os tltimos 90 dias:

2.7.1.Relatérios de Disponibilidade: devem ser emitidos mensalmente e apresentar
informagdes didria, semanal e mensal. Devem conter a andlise de tendéncia quanto ao
desempenho e a utilizagdo dos recursos da rede;

2.7.2. Relatorios de Trafego: relatérios didrios que apresentam o trafego de todos os circuitos,
com suas séries histéricas, fornecendo subsidios para analisar o desempenho ¢ as tendéncias
de aproveitamento dos recursos da rede. Devem demonstrar informagdes da banda utilizada e
do volume de trafego;

2.7.3.Relatério de Acompanhamento dos Chamados: relatério didrio com todas as
informagdes relativas ao chamado como data, hora, identificagdo do elemento (circuito ou
equipamento), descrigdo detalhada do chamado;

2.7.4. Relatérios de Chamados: relatdrio mensal de chamados abertos e encerrados;

2.7.5. Relatorios de Reincidéncia: relatorio mensal que mostra problemas reincidentes dos
elementos (circuitos ou equipamentos) da rede;

2.7.6. Relatorio de Acompanhamento de SLA: descritivo de SLA, contendo para cada circuito
as ocorréncias de falhas, caso tenham existido e os valores mensais apurados para cada
indicador referenciado no Caderno de Métricas e Niveis de Servigos;

2.7.7.Relatério Especifico de SLA: relatério de acompanhamento de cada indicador a ser
monitorado para o SLA. Estes relatorios devem ser emitidos mensalmente;

2.7.8. Relatorio de Tendéncias: relatorio que tem como finalidade indicar os recursos de rede
que estdo saturados e/ou com indicagdo de problemas, apontando necessidade de expansdo

da rede. Devem ser emitidos bimestralmente ou sob demW !§ L\Q ;
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1.1. Os indicadores de qualidade de servigos e respectivos limiares relativos ao desempenho da
Contratada, no que diz respeito ao atendimento dos niveis de servigo contratados, estdo
estabelecidos no ANEXO E — Relagio de Métricas e Niveis de Servigos;

1.2. A Contratada devera disponibilizar, a qualquer instante, sua base de dados de gerenciamento
e de atendimento, conjuntamente com o modelo de dados, para que a Contratante possa gerar
relatorios com a finalidade de acompanhamento, averiguagéo ou auditoria;

1.3. A Contratada devera responsabilizar-se pela integridade dos dados coletados e armazenados
em seus recursos relativos a geréncia e aos chamados registrados;

1.4. A periodicidade de aferi¢io dos indicadores estabelecidos no acordo de nivel de servigo se

encontra no ANEXO E — Relagdo de Métricas e Niveis de S?o’s. E
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[ANEXO E — Relaciio de Métricas e Niveis de Servicos

INDICADOR

Disponibilidade do enlace

DESCRICAO DO
INDICADOR

Percentual de tempo, durante o periodo do més de operagao, em que um
enlace (incluindo o CPE) venha a permanecer em condigdes normais de
funcionamento.

FORMULA DE
CALCULO

IDE=[(To-Ti)/To]*100
Onde: IDE = indice de disponibilidade mensal do enlace em %

To = periodo de operagdo (um més) em minutos.
Ti = somatodrio dos tempos de inoperancia durante o periodo de operagéo
(um més) em minutos.

No caso de inoperancia reincidente num periodo inferior a 3 (trés) horas,
contado a partir do restabelecimento do enlace da ultima inoperéancia,
considerar-se-a como tempo de indisponibilidade do enlace o inicio da
primeira inoperédncia até o final da ultima inoperancia, quando o enlace
estiver totalmente operacional.

A indisponibilidade de dados de geréncia (coleta ndo realizada, dados n&o
acessiveis etc.) sera considerada como indisponibilidade do servigo, caso isto
impligue em perda de dados de gerenciamento.

Os tempos de inoperadncia serdo os tempos em que os enlaces apresentarem
problemas que serdo obtidos dos chamados abertos no sistema de abertura
de chamados técnicos (Trouble Ticket) e os tempos de indisponibilidade
computados pela violagao do indicador de Retardo.

Somente serdo desconsiderados os tempos de inoperancia, causados por
manutengdes programadas com o IBAMA, ressalvados, contudo, os casos
fortuitos e de forga maior.

PERIODICIDADE
DE AFERICAO

Mensal

CLASSIFICACAO DOS ENLACES DISPONIBILIDADE MENSAL MINIMA ( % )

LIMIAR DE
QUALIDADE b1 99,7

D2 99,5
PONTOS DE A CONTRATADA realizara, por meio da solugdo de gerenciamento, a coleta e
CONTROLE o0 armazenamento de informagdes a respeito de todos os enlaces pelo tempo

de duragao do contrato.

RELATORIOS DE
NiVEIS DE
SERVICO

A CONTRATADA devera disponibilizar mensalmente ao IBAMA, relatérios com
os indices apurados diariamente, totalizados e apresentados mensalmente
por enlace.

n /S
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Para todos os enlaces, inclusive para os que apresentarem operabilidade
plena, deverdo ser apresentados: o tempo de indisponibilidade (horas e
minutos), o tempo de interrupgGes programadas e o tempo de interrupgdes
de responsabilidade do IBAMA.

A CONTRATADA devera disponibilizar relatorio analitico com os tempos de
falhas (com hora de inicio e fim da inoperancia), minutos excedentes ao
prazo maximo para reparo e disponibilidade no periodo (més).

SANCAO PARA O

ENLACES DO TIPO D1

Para IDE inferior a 99,7% e superior a 90%, aplica-se glosa de 1% (um por cento)
sobre o valor mensal do circuito.

Para IDS igual ou inferior a 90%, aplica-se glosa de 3% (trés por cento) sobre o
valor mensal do circuito e adverténcia.

Em caso de reincidéncia de adverténcia, aplica-se multa compensatoria de 0,05%
(cinco centésimos por cento) sobre o valor mensal da Ordem de Servigo.

CASO DE
INADIMPLEMEN | ENLACES DO TIPO D2
Para IDE inferior a 99,5% e superior a 90%, aplica-se glosa de 1% (um por cento)
sobre o valor mensal do circuito.
Para IDS igual ou inferior a 90%, aplica-se glosa de 3% (trés por cento) sobre o
valor mensal do circuito e adverténcia.
Em caso de reincidéncia de adverténcia, aplica-se multa compensatéria de 0,05%
(cinco centésimos por cento) sobre o valor mensal da Ordem de Servigo.
INDICADOR | Perda de Pacotes

DESCRICAO DO
INDICADOR

Representa a quantidade de pacotes perdidos fim-a-fim. E medida em
percentual tomando como referéncia o volume total de pacotes que
alcancaram o destino (medido na interface LAN do CPE do terminal de
destino) dentre o volume total de pacotes transmitidos (medido na interface
LAN do CPE do terminal de origem).

FORMULA DE
CALCULO

IPP = NPorigem - NPdestino
NPorigem

Onde:

IPP = Taxa de Perda de Pacotes
NPorigem = NO de pacotes na origem
NPdestino = N° de pacotes no destino

PERIODICIDADE
DE AFERICAO

Sempre que o IBAMA julgar necessario, poderd ser solicitada a medicdo do
percentual de perda de pacotes fim a fim, através de equipamento de teste
especializado. A CONTRATADA deverd avaliar a medida do percentual de
perda de pacotes por 5 minutos nos horarios de maior trafego. A
CONTRATADA deverd atender a essas solicitagdes em, no mA i}ﬁo, 4 horas.

><
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LIMIAR DE

Menor ou igual a 2 %

QUALIDADE
PONTOS DE MedicOes a serem realizadas pelo Provedor, permitindo auditoria pelo IBAMA
CONTROLE para afericdo dos valores deste indicador.

RELATORIOS DE
NiVEIS DE
SERVICO

A CONTRATADA devera disponibilizar, quando solicitado pelo IBAMA,
relatorios com os valores das medigdes solicitadas, referentes ao percentual
de perda de pacotes.

SANCAO PARA O

Para IPP superior a 2% (dois por cento) e inferior a 5%(cinco por cento), aplica-
se glosa de 1% (um por cento) sobre o valor mensal do circuito (CPE do terminal

CASO DE de or
INADIMPLEMEN | d€ Origem). _ _ .
TO Para IPP igual ou superior a 5 (cinco) por cento, aplica-se glosa 3% (trés por
cento) sobre o valor mensal do circuito (CPE do terminal de origem).
INDICADOR | Laténcia (Retardo) Média Mensal da rede

DESCRICAO DO
INDICADOR

Entende-se com retardo da rede o tempo gasto entre a transmissdo do
primeiro bit de um pacote até a recepgdo do Ultimo bit do mesmo pacote, em
apenas um dos sentidos da transmissdo de dados.

FORMULA DE
CALcuLO

A apuracdo do retardo na rede do IBAMA serd efetuada com o envio de
pacotes ICMP de tamanho fixo de 32 octetos de dados, entre terminais de
origem e destino localizados em Unidades Descentralizadas da rede dentro do
mesmo backbone (principal ou regional) e retornando a origem onde sera
realizada a medigdo do tempo de resposta destes pacotes. Como o tempo de
resposta corresponde ao tempo de ida e volta do pacote, o tempo de retardo
sera considerado como o tempo de resposta dividido por dois.

ILM = Tempo-de-Resposta
2

Onde:

ILM = indicador de laténcia mensal

Tempo_de_Resposta = tempo de resposta de um pacote ICMP

O tempo de resposta limite a ser aguardado para cada pacote deverd ser de 5
segundos. Valores superiores a este tempo serdo considerados “timeout”.

Portanto, na ocorréncia de timeout, devera ser considerado como tempo de
resposta o valor de 6 segundos.

Cada medida devera ser realizada através do envio de uma série de 4
pacotes ICMP por vez. O valor instantdneo do retardo referente a uma
medida serd igual a média aritmética dos quatro valores dos tempos de
resposta referentes a série de pacotes ICMP enviados, dividida por dois, pois
sera considerado o retardo apenas em um dos sentidos da comunicagao.

4

)2
Valor_da_Medigdo = 1 ILM
4 /).
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Onde:

Valor_da_medida = valor instantdaneo de uma medida de 4 pacotes
Retardo = retardo de um pacote

Os intervalos de observacdo deverdo ser de 10 minutos no horario entre 07h
e 12h00 e entre 14h00 e 19h00.

deverao ser

Todos os resultados obtidos através das medicdes
disponibilizados e considerados no indicador diario de Retardo.

Para garantir a validade das medidas a CONTRATADA podera configurar os
roteadores da rede (nivel 3 da camada OSI) para tratarem os pacotes ICMP
com prioridade, porém nunca superior ao restante do trafego.

Os valores das médias diarias das medidas deverdo ser inferiores ao valor
estabelecido para o Retardo maximo permitido (limiar de qualidade).

PERIODICIDADE
DE AFERICAO

Diaria

Retardo maximo permitido

éﬁ':{?&&i Enlaces terrestre}s_: 100 ms

Enlaces com satélite: 600 ms
PONTOS DE Medicdes a serem realizadas pela CONTRATADA, permitindo auditoria pelo
CONTROLE IBAMA para aferigdo dos valores deste indicador.

RELATORIOS DE
NiVEIS DE
SERVICO

A CONTRATADA devera disponibilizar mensalmente ao IBAMA um relatério
com os diversos valores apurados.

Os relatérios deverdo fornecer os valores diarios medidos e as médias de
retardo para cada par de Unidades Descentralizadas escolhido, que espelhem
todas condi¢des/medidas/resultados da férmula de calculo.

A CONTRATADA devera apresentar no prazo maximo de 24 (vinte e quatro)
horas apds a solicitagdo do IBAMA, relatérios didrios com os valores de
Retardo para a medicdo realizada, com a finalidade de acompanhamento,
averiguagdo ou auditoria.

SANCAO PARA O
CASO DE
INADIMPLEMEN
TO

ENLACES TERRESTRES

Para ILM superior a 100 ms e inferior a 300 ms, aplica-se glosa de 3% (trés
por cento) sobre o valor mensal do circuito.

Para ILM igual ou superior a 300 ms, aplica-se glosa de 5% (cinco por cento)
sobre o valor mensal do circuito

ENLACES SATELITAIS

Para ILM superior a 600 ms e inferior a 1000 ms, aplica-se glosa de 3% (trés
por cento) sobre o valor mensal do circuito.

Para ILM igual ou superior a 1000 ms, aplica-se glosagde
cento) sobre o valor mensal do circuito

5% (cinco por




INDICADOR

Prazo de reparo/restabelecimento de um enlace

DESCRICAO DO

Prazo limite para reparo/restabelecimento de um enlace (com 100% de

INDICADOR | operabilidade ou pleno), na ocorréncia de inoperancia ou falha.
FORMULA DE Apuragdo do tempo de restabelecimento de um enlace, a partir de consulta
CALCULO na base de dados relativa a solucdo de gerenciamento da CONTRATADA e
comparagdo com o valor descrito no Limiar de Qualidade deste indicador.
PERIODICIDADE

DE AFERICAO

Mensal

Localizacao do Ponto de Prazo limite (em horas)

Presenga
Nas capitais ' 4
Até 100 Km da capital do estado 6
onde ocorreu o incidente
LIMIAR DE ; )
QUALIDADE Até 300 Km da capital do estado 8
onde ocorreu o incidente
Acima de 300 Km da capital do
L 24
estado onde ocorreu o incidente
Nota: para este nivel de servigo, os prazos limites dependem das distancias
das unidades prediais do IBAMA a capital de sua Unidade da Federagdo - UF,
conforme tabela acima.
PONTOS DE | SolicitagOes abertas na Central de Atendimento da CONTRATADA para
CONTROLE reparo de um enlace.

RELATORIOS DE
NiVEIS DE
SERVICO

A CONTRATADA deverd disponibilizar mensalmente ao IBAMA relatério com
os valores apurados, por enlace.

Os relatérios deverdo fornecer, para cada unidade predial, os valores de
tempo de atendimento gasto para reparo/restabelecimento do enlace com
indicagdo das violagdes dos prazos e consolidagdo mensal por Unidade
Descentralizada.

SANCAO PARA O

Para IRE superior a 1h (uma hora) e inferior a 5h (cinco horas), aplica-se

CASO DE glosa de 3% (trés por cento) sobre o valor mensal do circuito.
INADIMPLEMEN | para IRE igual ou superior a 5h (cinco horas), aplica-se glosa de 5% (cinco
TO por cento) sobre o valor mensal do circuito.
INDICADOR | Prazo Para Mudanca de Configuracao de Roteadores

DESCRICAO DO

Prazo, para a CONTRATADA mudar a configuragdo dos roteadores solicitada

INDICADOR | pelo IBAMA.
FC'DCI}\TglI’-fODE Apuragdo mensal, do tempo que a CONTRATADA executa e apresenta uma

alteragcdo na configuracdo de roteadores, a partir da data do registro da
solicitagdo de alteragdo da configuragdo na base de dados relativa a solugédo
de gerenciamento do Provedor e de comparagao com o valor doAimiar de

a7,
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Qualidade desta tabela.
PA = Taa - Tsa, onde
PA = Prazo de alteragdo da configuragdo de roteadores

Taa = Instante da aceitagdo pelo IBAMA da alteragdo
Tsa = Instante da solicitagdo da alteragdo

PERIODICIDADE
DE AFERICAO

Sob demanda ¢

LIMIAR DE Prazo maximo: 24horas apds a solicitacdo de alteragdo da configuragdo pelo
QUALIDADE IBAMA.

PONTOS DE . ;

CONTROLE De acordo com os registros na Central de Atendimento.

RELATORIOS DE
NiVEIS DE
SERVICO

A CONTRATADA devera disponibilizar mensalmente ao IBAMA, relatorios para
cada ocorréncia com a relacdo dos roteadores, identificagdo, enderego IP,
data da configuragdo, data e numero do documento de encaminhamento da
solicitagdo e tempo total decorrido para o atendimento.

SANCAO PARA O

Para IPMCR superior a 24h (vinte e quatro hora) e inferior a 48h (quarenta e
oito horas), aplica-se glosa de 3% (trés por cento) sobre o valor mensal do

CASO DE L
INADIMPLEMEN | CIrcuito. . _ . .
. TO Para IPMCR igual ou superior a 48h (quarenta e oito horas), aplica-se glosa
de 5% (cinco por cento) sobre o valor mensal do circuito.
INDICADOR | Disponibilidade da solugcdo de Geréncia de Rede e Servicos

DESCRICAO DO

Percentual de tempo, durante o periodo do més de operagdo (més), em que a
solucdo de Gerenciamento (todos os elementos de hardware e/ou software,
incluindo o Portal e terminal de Geréncia) venha a permanecer em plenas

INDICADOR e ) ) N )
condi¢des normais de funcionamento para a prestagdo do servico de
gerenciamento.

IDG=[(To-Ti)/To]*100

Onde:

IDG = indice de disponibilidade mensal da solugdo de gerenciamento em %
To = periodo de operagdo (um més) em minutos.

Ti = somatério dos tempos de inoperéncia das ferramentas necessarias para
prestacdo do servico de gerenciamento durante o periodo de operagao (um

FORMULA DE | Més) em minutos.

CALCULO

No caso de inoperdncia reincidente num periodo inferior a 3 (trés) horas,
contado a partir do restabelecimento do servigo da ultima inoperancia,
considerar-se-4 como tempo de indisponibilidade do servigo o inicio da
primeira inoperéncia até o final da ultima inoperancia, quando o servigo
estiver totalmente operacional.

Os tempos de inoperancia serdo obtidos de acordo co os registros da
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PERIODICIDADE
DE AFERICAO

Mensal

éﬁm‘l‘;&i Maior ou igual a 99,9%
%%':TT%SOE: De acordo com os registros na Central de Atendimento.

RELATORIOS DE
NiIVEIS DE
SERVICO

A CONTRATADA devera disponibilizar mensalmente ao IBAMA um relatério
com os indices apurados e totalizados.

A CONTRATADA devera disponibilizar relatorio analitico que contenha os
tempos de falhas (com hora de inicio e fim da inoperancia), minutos
excedentes ao prazo maximo para reparo e disponibilidade no periodo (més).

SANCAO PARA O

Para IDG inferior a 99,9% e superior a 90%, aplica-se glosa no valor 0,02%
(dois centésimos por cento) do valor mensal da Ordem de Servigo.
Para IDG inferior a 90%, aplica-se glosa no valor 0,05% (cinco centésimos

CASO DE
INADIMPLEMEN | por cento) do valor mensal da Ordem de Servigo.
TO Em caso de reincidéncia de adverténcia, aplica-se multa compensatéria de
3% (trés por cento) sobre o valor mensal da Ordem de Servigo.
INDICADOR | Prazo de restabelecimento da solugcdao de Geréncia de Rede e Servigos

DESCRICAO DO

Prazo limite para o restabelecimento da solugdo de gerenciamento, em caso

INDICADOR | de defeito.

FORMULA DE Apuracdo do tempo de restabelecimento da solugdo de gerenciamento, a
CALCULO partir de consulta na base de dados da solugdo de gerenciamento da

CONTRATADA e comparagao com o valor do Limiar de Qualidade.
' PERIODICIDADE

DE AFERICAO | Mensal

LIMIAR DE i L

QUALIDADE Prazo Maximo: 4 horas

PONTOS DE | Solicitagbes abertas na Central de Atendimento da CONTRATADA para
CONTROLE restabelecimento da solugdo de Geréncia de Rede e Servigos.

RELATORIOS DE
NIVEIS DE
SERVICO

A CONTRATADA devera disponibilizar mensalmente ao IBAMA um relatdrio
com os prazos de atendimento para restabelecimento do servigo.

SANCAO PARA O

Para IPRG superior a 4h (quatro horas) e inferior a 24h (vinte e quatro
horas), aplica-se glosa de 0,02% (dois centésimos por cento) do valor mensal

CASO DE .
INADIMPLEMEN | d@ Ordem qe Servigo.
TO Para IPRG igual ou superior a 24h (vinte e quatro horas), aplica-se glosa de
0,05% (cinco centésimos por cento) do valor mensal da Ordem de Servico.
INDICADOR | Prazo para Alteracao da Taxa de Transmissdo de um Enlace

DESCRICAO DO
INDICADOR

Prazo maximo para alteracdo da taxa de transmissdo de um enlace.

4
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A alteragdo de transmissdo deverd incluir a atualizagdo das informagdes do
enlace na solugdo de geréncia.

Mensalmente, para cada unidade predial, apurar os tempos para alteragao da

F%‘;Tgbfom taxa de transmissdo de um enlace, a partir de consulta na base de dados de
cadastro da CONTRATADA e comparagdo com o valor do Limiar de Qualidade.
PERIODICIDADE | Quinzenal (apesar de destacado como mensal na férmula de

DE AFERICAO

calculo)

Prazo maximo em dias corridos: 15 dias

Os prazos maximos se referem a taxa de transmissdo pretendida.

Para atendimento das solicitacdes de alteracdo da taxa de transmissdo de um
enlace, o prazo podera ser acrescido de 15 dias corridos quando houver

L;’::‘I‘SA%EE necessidade de alteragbes nas composicdes dos acessos (acréscimo de

Q hardware, obras civis, troca de equipamentos de terminagdo/instalagdo de
novos hardwares).
A CONTRATADA sé fard jus ao acréscimo caso posicione formalmente ao
IBAMA a respeito da necessidade de alteragdo na composicdo dos acessos no
maéximo 5 (cinco) dias corridos apds a data da solicitagdo do IBAMA.
Solicitagdo formal do IBAMA a CONTRATADA.

';%':.rr%%f: No caso de aplicacdo de multas e penalidades, considerar-se-a sempre o nivel

de servico a ser implementado, independentemente do nivel original do
enlace.

RELATORIOS DE
NIVEIS DE
SERVICO

A CONTRATADA devera disponibilizar quinzenalmente ao IBAMA, relatérios
com os prazos apurados. Os relatérios deverdo fornecer o tempo gasto para a
alteracdo da taxa de transmissdo de um enlace, o nimero do documento de
solicitagdo e as datas de protocolo e de efetivagdo da alteragdo realizada.

SANCAO PARA O

Para IPATTE superior a 15 (quinze) dias corridos e inferior a 22 (vinte e dois)
dias corridos, aplica-se glosa de 1% (um por cento) do valor mensal do
circuito.

CASO DE . . . . . . .
INADIMPLEMEN | Para IPATTE igual ou superior a 22 (vinte e dois) duas_ cor'rldos, aplica-se glosa
TO no valor de 3% (trés por cento) do valor mensal do circuito.
Em caso de reincidéncia de adverténcia, aplica-se multa compensatéria de
3% (trés por cento) sobre o valor mensal da Ordem de Servigo.
INDICADOR Prazo de Atendimento a Novos Enderecos (Ponto Novo ou Mudanca de

Endereco)

DESCRICAO DO

Apuracdo do tempo de atendimento a solicitagdes de servigos para futuros
enderecos (nova unidade) ou mudanga de enderegco da CONTRATADA e
comparacdo com o valor do Limiar de Qualidade.

INDICADOR
O prazo de atendimento a novos enderegos devera incluir a atualizagdo das
informagdes do enlace na solugdo de geréncia.
F%RT&L'CODE Apurar, mensalmente, o tempo para atendimento a solicitagdo de servigo
A

para futuro enderego (nova unidade) ou mudanga de endere 9 do IBAMA, a

g




partir de consulta na base de dados de cadastro da CONTRATADA.

PERIODICIDADE
DE AFERICAO

Quinzenal (apesar de destacado como mensal na férmula de célculo).

Prazo maximo em dias corridos: 30 dias

LIMIAR DE

QUALIDADE | A solicitagdo de servigo para futuro enderego (nova unidade ou mudanga de
enderego) do IBAMA devera obedecer ao prazo maximo de 30 dias corridos.

ONTROLE | Solicitago formal do IBAMA & CONTRATADA.

RELATORIOS DE
NIVEIS DE
SERVICO

A CONTRATADA devera disponibilizar quinzenalmente ao IBAMA um relatorio
com os prazos apurados.

Os relatérios deverdo fornecer o tempo gasto para atendimento a novo
endereco (ponto novo ou mudanca de enderego), o nimero do documento de
solicitagdo e as datas de protocolo e de efetivagdo do atendimento realizado.

SANCAO PARA O
CASO DE
INADIMPLEMEN
TO

Para IPANE superior a 30 (sessenta) dias corridos e inferior a 37 (sessenta e
sete) dias corridos, aplica-se glosa no valor 3% (trés por cento) sobre o valor
mensal do circuito.

Para IPANE superior ou igual a 37 (sessenta e sete) dias corridos, aplica-se
glosa no valor de 5% (cinco por cento) sobre o valor mensal do circuito.

Em caso de reincidéncia de adverténcia, aplica-se multa compensatoéria de

3% (trés por cento) sobre o valor mensal da Ordem de Servigo. ~ /)

e
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ANEXO
Informaca

Norma dos procedimentos de seguranga para acesso, consulta, alteragdo, monitoramento e
gerenciamento de sistemas de informagdo do Ibama, no ambito da Politica de Seguranca da
Informag#o, Informatica e Comunicagdes do Ibama (Posic).

Do objetivo

Art. 1° Regulamentar os procedimentos de seguranga para acesso, senhas, consulta, alterag@o,
monitoramento e gerenciamento de sistemas de informagdo do Ibama, no 4mbito da Politica de
Seguranca da Informag#o, Informatica e Comunicagdes do Ibama (Posic).

Secio I

Dos conceitos e defini¢oes

Art. 2° Para o entendimento adequado desta norma, conforme a Posic, considera-se:

[ —acesso — ato de ingressar, transitar, conhecer ou consultar a informagdo, bem como a
possibilidade de usar os ativos de informaggo de um 6rgéo ou entidade;

I — ativos de informacdo — meios de armazenamento, transmissdo € processamento, sistemas de
informagfio, bem como os locais onde se encontram esses meios e as pessoas que a eles t€m acesso;

III — autenticacio de multifatores — utilizagdo de dois ou mais fatores de autenticagdo para
concessio de acesso a um sistema. Os fatores de autenticagfo se dividem em:

a) algo que o usuério conhece (senhas, frases de seguranga, PIN, dentre outros);

b) algo que o usuario possui (certificado digital, token, codigo enviado por SMS, dentre
outros);

¢) algo que o usudrio é (aferivel por meios biométricos, como digital, padrdo de retina,
reconhecimento facial, dentre outros);

IV — biometria — verificagdo da identidade de um individuo por meio de uma caracteristica fisica ou
comportamental Unica, através de métodos automatizados;

V — bloqueio de acesso — processo que visa suspender temporariamente 0 acesso;

VI - conta de servico — conta de acesso a rede corporativa de computadores necessaria a um
procedimento automatico (aplicagfo, script, etc.) sem qualquer interven¢do humana no seu uso;

VII — controle de acesso — conjunto de procedimentos, recursos e meios utilizados com a finalidade
de conceder ou bloquear o acesso;

VIII - credenciamento — processo pelo qual o usudrio recebe credenciais que concederdo o acesso,
incluindo a identificacfio, a autenticagdo, o cadastramento de codigo de identificagéo e defini¢do de
perfil de acesso em fungdo de autorizagdo prévia e da necessidade de conhece
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IX — credenciais ou contas de acesso — permissdes, concedidas por autoridade competente apds o
processo de credenciamento, que habilitam determinada pessoa, sistema ou organizag8o ao acesso. A
credencial pode ser fisica (como crach4, cartdo ou selo) ou logica (como identificagdo de usuario e

senha);

X — exclusio de acesso — processo que visa suspender definitivamente o acesso, incluindo o
cancelamento do codigo de identificagdo e do perfil de acesso;

XI— perfil de acesso — conjunto de atributos de cada usudrio, definidos previamente como
necessarios para credencial de acesso;

XII — quebra de seguranca — acgfio ou omissdo, intencional ou acidental, que resulta no
comprometimento da seguranga da informagao e comunicagdes.

XIII - sistema de acesso — conjunto de ferramentas que se destina a controlar e dar permissdo de
acesso a uma pessoa a um local ou sistema;

XIV —sistema biométrico — conjunto de ferramentas que se utiliza das caracteristicas de uma
pessoa, levando em consideragdo fatores comportamentais e fisioldgicos, a fim de identifica-la de
forma univoca,

XV — termo de responsabilidade — termo assinado pelo usuério concordando em contribuir com a
disponibilidade, a integridade, a confidencialidade e a autenticidade das informagdes a que tiver
acesso, bem como assumir responsabilidades decorrentes de tal acesso;

XVI — tratamento da informacgio — recep¢io, produgéo, reproducdo, utilizagdo, acesso, transporte,
transmissdo, distribuigdo, armazenamento, eliminagdo e controle da informacfo, inclusive as
sigilosas;

XVII — usudrio — servidores, terceirizados, colaboradores, consultores, auditores ¢ estagidrios que

obtiveram autorizagfo do responsavel pela drea interessada para acesso aos Ativos de Informagéo do
Instituto, formalizada por meio da assinatura do Termo de Responsabilidade.

Secio 11

Das diretrizes para implementacgio de controle de acesso logico

Art. 3° O acesso logico aos sistemas de informagio do Ibama deverd empregar os seguintes
métodos de autenticago de usuario:

I — autentica¢do de usuario com mais de um fator — autentica¢do de multiplos fatores — sempre que
possivel; e

I — no minimo, autenticagdo com certificagdo digital para gestores, operadores administrativos e
perfis criticos de acesso, conforme legislagdo em vigor.

Art. 4° Os sistemas de informago do Ibama devem conter um conjunto de processos de negocio e
de mecanismos logicos e fisicos capazes de viabilizar, quando necesséario, trilhas de auditoria aos
controles de acesso, principalmente, no tocante ao uso € manutengéo das id¢ntidades digitais,
conforme Norma Complementar n° 07 a INO1/DSIC/GSI/PR. i
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Art. 5° Os sistemas de informacgdo do Ibama que tratam informagdes sigilosas e aqueles
relacionados & liberagdo ou manipulagdo de recursos publicos devem implementar trilhas de
auditoria, conforme legisla¢fio em vigor.

Art. 6° A criacdo de contas de acesso aos sistemas do Ibama requer procedimentos prévios de
credenciamento para todos 0s usuarios.

Art. 7° Ao usudrio que ndo exerce fungdes de administragdo da rede local, deve-se disponibilizar
somente uma Uinica conta institucional de acesso, pessoal e intransferivel.

Art. 8° Utilizar conta de acesso no perfil de administrador somente para usuérios cadastrados para
execucdo de tarefas especificas na administragfo de ativos de informagéo.

Art. 9° A senha é de uso pessoal e intransferivel do usuério. Este deve manté-la em sigilo e ndo
podera compartilhd-la com terceiros em nenhuma hipétese.

Art. 10. O usudrio devera adotar senhas complexas (dificeis de quebrar). As senhas deverdo ter no
minimo oito caracteres, incluindo caracteres de trés ou mais (preferencialmente todas) das seguintes
categorias:

I — letras maiusculas;

IT — letras mintsculas;

III — digitos; e

IV — caracteres especiais.

§ 1° Invasores dispSem de listas com as palavras do diciondrio, todas as palavras da Wikipédia,

mais de cem milhdes de senhas reais obtidas de sitios invadidos, sequéncias baseadas no layout do

teclado (como “azsxdc” ou “qeadzcwrsfxv”) e outras fontes. Existem programas semiautomaticos

que testam inimeras combinagdes de uma ou duas palavras obtidas de tais listas, acrescidas de
({92

alguns caracteres aleatorios, incluindo substitui¢des tipicas como “0” no lugar de “0” ou “@” no
lugar de “a” e a geragdo de palindromos.

§ 2° Muitos usuarios adicionam digitos e caracteres especiais apenas em uma extremidade da senha
(no comego ou, principalmente, no final). Também ¢é comum que a senha tenha uma unica letra
maiuscula, no inicio. O invasor provavelmente testara essas combinag¢des primeiro.

§ 3° Deve-se ter em mente que o invasor pode conseguir acesso, com relativa facilidade, a
informagdes como nomes de animais de estimag#o e datas de aniversério, inclusive de familiares.

§ 4° Para maior seguranca, recomendam-se senhas com onze, treze ou mais caracteres.
§ 5° Recomenda-se gerar senhas aleatorias e armazend-las num gerenciador de senhas seguro.
§ 6° Deve-se evitar usar a mesma senha para sitios diferentes.

Art. 11. O usuéario que perceber de alguma forma que a sua senha pessoal tenha sido copiada,
roubada ou divulgada devera imediatamente altera-la.

Art. 12. Sera solicitada a alteragio da senha a cada seis meses, e a0 usudrig ndo serd permitido

reutilizar nenhuma das trés senhas anteriores. \&\ @
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Art. 13. Os sistemas do Ibama que tém habilitado o uso da certificagéo digital deveréio ser acessados
por meio de tokens, com a sua respectiva senha.

Art. 14. A senha/conta dos agentes publicos do Ibama podera ser desabilitada:
I — quando permanecer inativa por mais de 60 dias, sem justificativa prévia;
II — quando o usuario for cedido a outro 6rgéo;

I1I — quando o contrato de trabalho de terceirizados e de servidores de contratos temporarios for
encerrado;

IV — por descumprimento das normas de seguranga; €

V — por erros recorrentes de combinagdo de usudrio e/ou senha no momento de login em sistemas e
computadores, de no maximo cinco tentativas.

Secéio III

Do acesso aos sistemas de informacio pelos agentes publicos do Ibama

Art. 15. A concessio de autorizagdo de acesso aos sistemas de informagéo pelos agentes publicos é
condicionada ao aceite do termo de ciéncia das suas normas.

Art. 16. Os pedidos de credenciamento, de descredenciamento € de mudanga do nivel de permissdo
de acesso de usudrios internos aos sistemas de informagfio do Ibama devem ser realizados
formalmente pela chefia imediata, ou por autoridade de mesmo nivel ou superlor ao gestor do
sistema, detalhando os acessos e privilégios necessarios.

Art. 17. E vedado o uso dos sistemas de informagdo do Ibama por servidores inativos na condigio
de usuario interno.

Art. 18. O acesso de terceirizados, fornecedores e prestadores de servigos serd expressamente
solicitado pelo respectivo diretor ou superintendente e autorizado pelo gestor do sistema.

Art. 19. Todos os agentes publicos do Ibama deverfo utilizar obrigatoriamente a certificacéo digital
para acessar os sistemas de informag&o do Ibama que ja possuem esta tecnologia.

§ 1° E de responsabilidade do Ibama fornecer a certificagdo digital aos seus servidores efetivos, de
contrato temporario, ocupantes de cargo comissionado e estagiarios.

§ 2° O fornecimento de certificado digital aos profissionais vinculados a outras empresas,
organizagdes ou instituigdes que prestam servigos ao Ibama, tais como procuradores federais e
servidores em exercicio descentralizado, agentes publicos de outras institui¢des, terceirizados e
outros, correrd as expensas das respectivas empresas, organiza¢des ou instituigdes.

Art. 20. O acesso de pessoal terceirizado para manutencdo de equipamentos dos sistemas de
informagédo devera ser acompanhado por servidor do Ibama.
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Secio IV

Do acesso externo aos sistemas de informacéio do Ibama

Art. 21. A concessdo de autorizagdo de acesso aos sistemas de informagdo do Ibama a usudrios
externos é condicionada ao aceite do termo de ciéncia das suas normas.

Art. 22. O acesso aos sistemas corporativos do Ibama sera franqueado as institui¢des parceiras por
meio da formalizagdo de Acordo de Cooperagdo Técnica. Tais instituigdes se submeterdo as normas
de seguranga de informagdo e de compartilhamento de dados.

Art. 23. O Acordo de Cooperagdo Técnica devera prever clausulas de compartilhamento de dados e
informagdes e de divulgacdo para imprensa.

Art. 24. O acesso restrito aos sistemas de informagdo do Ibama serd autorizado pelo gestor
administrador do sistema mediante procedimento proprio.

Art. 25. O acesso a dados corporativos do Ibama pelas institui¢cdes parceiras somente serd permitido
mediante autoriza¢do expressa do Presidente.

Secio V

Do controle ¢ monitoramento do acesso aos sistemas de informacio

Art. 26. Para controlar o acesso aos sistemas de informagéo do Ibama, sdo adotadas as seguintes
premissas:

I — quando houver restrigdo ao acesso, este deve ser monitorado; e

Il —a liberagdo de acesso aos sistemas de informagfo deve ser precedida de treinamento ou
orientagfo, de acordo com o contexto e o perfil de cada usuario.

Art. 27. O monitoramento dos sistemas de informagio do Ibama tem como objetivos prover o
funcionamento permanente e seguro desses sistemas, de modo a garantir a disponibilidade, a
continuidade, a integridade e, quando couber, o sigilo dos dados, das informagdes e dos documentos
e, ainda, detectar atividades nfo autorizadas e eventuais falhas.

Art. 28. O CNT devera adotar os seguintes procedimentos:
I — monitoramento e controle dos sistemas de informagdes do Ibama;

II — auditoria dos registros de acesso para identificagdo de vulnerabilidades e de uso indevido dos
sistemas de informag#o do Ibama.

Art. 29. O CNT podera determinar a suspensdo de todos os acessos dos usudrios aos sistemas
quando houver indicios de violagdo do disposto neste regulamento, a fim de evitar dano ou
comprometimento dos sistemas de informagdo.

Paréagrafo unico. A autoridade méxima da unidade onde haja agente publico respondendo a
inquérito policial, sindicancia ou processo administrativo disciplinar solicitard a0 CNT a restri¢éo de
acesso aos sistemas de informagfo do Ibama assim que tomar conhecimento do fagp. - \&
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Art. 30. Os indicios de pratica de procedimentos que possam ocasionar quebra de seguranga ou
violagdo das disposi¢des constantes desta norma deverdo ser comunicados ao Comité de Seguranca
de Informag&o e Informética do Ibama (CSII) para anélise e encaminhamento.

Secdo VI

Das diretrizes para implementaciio de controle de acesso biométrico

Art. 31. A conta de acesso biométrico, quando implementada, deve ser vinculada a conta de acesso
logico, a fim de atender os conceitos da autentica¢do de multifatores.

Art. 32. O Ibama deverd tratar seus respectivos dados biométricos como dados sigilosos,
preferencialmente utilizando criptografia, na forma da legislagdo vigente.

Secéio VII

Das responsabilidades

Art. 33. O Centro Nacional de Telematica (CNT) € responsavel pelo desenvolvimento de agdes para
implementar e gerenciar medidas e procedimentos de seguranga previstos nesta norma e pelo
provimento de apoio técnico ao CSII.

Art. 34. Os gestores dos sistemas serdo responsaveis pelos procedimentos autorizativos de acesso
aos sistemas, que serdo normatizados em atos administrativos especificos.

Art. 35. Todo usuério, no dmbito de suas competéncias, deve zelar pela seguranga da informagéo
contida no sistema.

Art. 36. E proibida a cdpia ou a captagéo ndo autorizada, por qualquer modo ou meio, de qualquer
arquivo ou ativo proveniente de sistemas de informagéo do Ibama de acesso restrito.

Art. 37. Os responsaveis pelos servigos dos ativos informacionais do Ibama devem comunicar
oficial e imediatamente ao gestor do CSII, para fins de acompanhamento e providéncias, qualquer
caso de suspeita de ilicito ou de ameaga a seguranga dos sistemas.

Secio VIII

Das disposi¢des gerais

Art. 38. O desligamento de agentes publicos que forem usuarios de sistemas de informagio do
Ibama deve ser comunicado pela chefia imediata aos gestores dos respectivos sistemas, devendo ser
formalmente solicitado o descredenciamento dos agentes, conforme previsto no art. 16 desta norma.

Art. 39. No caso de desligamento de terceirizados com acesso autorizado aos sistemas de
informag&o do Ibama e a rede, a chefia imediata devera solicitar ao CNT o seu descredengfamento.




Art. 40. As regras dispostas na presente norma aplicam-se tanto a agentes publicos do Ibama —
servidores, terceirizados, estagiarios e ocupantes de cargos comissionados — como a usudrios
externos.

Art. 41. Os usuérios externos serdo informados das regras previstas no caput por meio do aceite de
que trata o art. 21 desta norma.

Art. 42. Os casos omissos e as duvidas a respeito desta norma serdo submetidos ao CSII € CNT.

Secio IX

Da vigéncia

Art. 43. Esta norma entra em vigor na data de sua publicagd

(emissdo de 08/08/2014)
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Norma de acesso a Internet, Intranet e Extranet no dmbito da Politica de Seguranga da Informag3o,
Informatica e Comunicag¢des do Ibama (Posic)

Se¢io I - OBJETIVO

Art.1° Regulamentar procedimentos para o uso da Internet, Intranet e Extranet no Ibama, — em
conformidade com a Politica de Seguranca da Informag#o, Informéatica e Comunicag¢des do Ibama
(Posic).

Segio II - CONCEITOS E DEFINICOES
Art.2° Para o entendimento adequado desta norma, em conformidade com a Posic, considera-se:

Equipe de Tratamento e¢ Resposta a Incidentes e Riscos — ETIR: equipe responsavel por
responder aos incidentes que ocorreram na internet € na intranet relacionadas ao Ibama, assim como,
prevenir e avaliar os possiveis riscos associados aos recursos computacionais;

Extranet: rede de computadores da instituicdo com acesso aberto a clientes e parceiros;

Internet: rede mundial de computadores que permite a comunicago entre pessoas € organizagdes,
independente da localizagdo geografica;

Intranet: rede interna de computadores da institui¢do, fechada e exclusiva, com acesso somente
para os funciondrios e colaboradores em computadores registrados na rede;

Recursos de processamento da informacgéo: qualquer sistema de processamento da informacio,
servigo, infraestrutura ou as instalagdes fisicas que os abriguem; (Defini¢@o da Posic / NBR 17799);

Sitio (site): conjunto de informagdes e ou servigos disponiveis na Internet ou na Intranet,
organizados em paginas eletrdnicas e acessiveis por meio de endere¢os que identificam, de forma
padronizada, sua origem e seu conteudo;

Spam: e-mails ndo solicitados que geralmente séo enviados para um grande nimero de pessoas;
Upload: envio de dados de um computador local para um computador ou servidor remoto;

VPN - Virtual Private Network (Rede Privada Virtual): ¢ uma conexdo segura, criptografada,
estabelecida através da internet, para acesso externo a Intranet da instituigfo.

Secido II1 - DIRETRIZES

Art. 3° Os servigos de Internet, Intranet e Extranet disponibilizados ao usuério pela Institui¢do é uma
concessdo ¢ ndo um direito, por isto deve ser utilizado somente como um canal para pesquisas e

busca de informagGes sobre assuntos de interesse estritamente profissionai
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Art.4° A liberagdo do acesso para utilizagdo da Internet, Intranet e Extranet sera condicionada a
concordancia com os termos de responsabilidade, onde o usudrio declara ter conhecimento do
disposto na Posic, nesta norma e demais normas vigentes.

Art. 5° O usuario deve utilizar estes servi¢os observando a conformidade com a lei, a moral, os bons
costumes aceitos € a ordem publica.

Art. 6° Todo agente publico (usuario) do Ibama que utilizar algum recurso computacional para
acessar a Internet, Intranet ou Extranet, deverd obrigatoriamente possuir uma conta de acesso,
denominada conta de usuario, a ser solicitada ao CNT pela chefia imediata da unidade de lotagéo do
usudrio.

Art. 7° Nos computadores conectados a Intranet, todo usudrio, para inicio da sessdo de navegacéo,
devera ser autenticado mediante login no dominio da rede local.

Art.8° Os computadores conectados a Intranet, e fora do dominio da rede local, serdo bloqueados e
seus usuarios serdo responsabilizados administrativamente.

Art. 9° O acesso a Internet, através da rede corporativa, deve ocorrer somente por equipamentos
autorizados pelo CNT.

Art.10° O acesso a Internet deve estar protegido por tecnologias de seguranga, como antivirus, filtro
de contetido e demais recursos para a protecio da rede que venham a ser definidos em
procedimentos de seguranca especificos.

Art. 11° O CNT podera criar niveis diferenciados de acesso a Internet de acordo com a necessidade
de cada area ou coordenagéo.

Art. 12° Ao acessar um sitio nfo autorizado, o usuério sera direcionado para uma pagina do Ibama
contendo o motivo do bloqueio e a qual categoria a pagina bloqueada foi classificada.

Art. 13° O acesso a Internet € passivel de monitoragdo e identificagéo.

Art. 14° Cabe ao CNT, desde que requerido formalmente por uma Coordenagdo, fornecer relatdrio
de uso da Internet, por usuario.

Art. 15° Cabe ao CNT fornecer relatério de uso da Internet, contendo o resumo dos acessos aos
sitios, por Unidade do Ibama, sempre que formalmente solicitado pelo Gabinete de Seguranga
Institucional da Presidéncia da Republica — GSI/PR ou pela Presidéncia do Ibama.

Art. 16° O CNT poders, quando houver falha de seguranga ou comprometimento da estrutura de
acesso a Internet, restringir ou proibir o acesso a Internet a fim de garantir a continuidade ¢ a
normalidade dos servigos de rede.

Art. 17° O CNT devera manter o registro dos acessos a Internet realizados por meio da rede do
Ibama pelo prazo de 01 (um) ano, contados a partir da data do acesso, conforme Art. 13° da Lei
12.965 da Presidéncia da Republica de 23/04/2014.

Paragrafo tnico. Apés este periodo, os LOGs de acesso deverdo ser transferidos para fitas de backup
e armazenadas por 05 (cinco) anos.

Art. 18° Os procedimentos técnicos destinados a apurar irregularidades que envolvam o acesso a
Internet, Intranet ¢ Extranet deverfio ser realizados pelo CNT e coordenados pelo Gestor de
Seguranga da Informagdo, desde que solicitados formalmente pela Policia Federal ou caso

cumprimento de ordem judicial.
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Art.19° A defini¢do das categorias, as regras de bloqueio a sitios e suas exce¢des serdo definidas
pelo CNT e divulgadas na Intranet/Extranet.

Art.20° Os sitios relacionados as categorias abaixo serdo bloqueados a todos os usuarios do Ibama:
I - violéncia extrema (extreme);

I - proxy anénimo (filter avoidance);

II1 - jogos de azar (gambling);

IV - apologia ao d6dio (hate speech);

V - atividades ilegais (illegal activities);

VI - drogas (illegal drugs);

VII - pornografia (pornography).

Art.21° O download e upload de arquivos cujas extensdes possam mascarar codigos maliciosos
definidos pelo CNT serdo bloqueados.

Pardgrafo Unico. Arquivos que forem bloqueados por conter as extensdes maliciosas, mas que sdo
necessarios para uso profissional e desenvolvimento do trabalho, poderfio ser liberados mediante
solicitagdo formal do responsavel da unidade ao chefe do CNT, que analisara caso a caso.

Art.22° E permitido aos usuérios dos recursos computacionais do Ibama utilizar a Internet, Intranet e
Extranet para:

I — fins de complemento as atividades do setor;
II - o enriquecimento intelectual de seus servidores;

III — como ferramenta para busca de informag¢des que venham contribuir para o desenvolvimento de
seus trabalhos.

§ 1° O acesso a recursos ou sitios com algum tipo de restri¢do podera ser liberado mediante
solicitagdo formal do responsavel da unidade ao chefe do CNT.

§ 2° O acesso a sitios que sobrecarreguem o trafego de dados da rede do Ibama deverdo ser
controlados por meio de arquivos de logs. O uso excessivo ¢/ou acima do normal serdo comunicados
para os usudrios e seus respectivos chefes por meio de relatérios.

Art.23° Nido € permitido aos usuérios dos recursos computacionais do Ibama utilizar a Internet,
Intranet e Extranet para:

I — passar-se por outra pessoa ou dissimular sua identidade, sendo vedado o anonimato em qualquer
situagdo;
I — compartilhar logins e senhas mesmo que provisoriamente;

IIT — invadir a privacidade de terceiros em busca de senhas e/ou dados privativos, violar sistemas de
informagdo ou invadir VPNs;

IV — prejudicar intencionalmente outros usudrios por meio de programas criados, alterados ou
modificados para fins danosos ou para propagar cédigos maliciosos — virus, keyloggers, rootkits etc;

V — realizar o download ou upload de aplicativos de qualquer espécie para transportar codigos
maliciosos, objetivando a instalagdo nos computadores dentro ou fora do ambiente doJdbama;
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VI — inserir links ou hiperlinks nos sitios mantidos pelo Ibama, que redirecionam para paginas
improéprias e/ou que violem a Posic;

VII — utilizar meios (dispositivos e ferramentas) que burlem as politicas de bloqueio aplicadas pelo
Ibama.

VIII - instalar, configurar ou manter equipamentos de informatica, tais como modens e roteadores,
na rede corporativa do Ibama sem prévia autorizagdo do CNT ou do Ninfo.

IX — destruir ou corromper dados e informagdes armazenadas em servidores ou computadores de
qualquer usuario; S

X — forjar enderegos de maquinas (MAC Address), de rede (Internet Protocol) ou de correio
eletronico; ,

XI — efetuar o envio ou copia de qualquer software licenciado e adquirido exclusivamente para o
Ibama ou dados e informagdes de uso exclusivo e restrito da instituigdo;

XII — Divulgar e/ou o compartithar indevidamente, utilizando ferramentas de bate-papo ou
transferéncia de arquivos, quaisquer informagdes sigilosas pela Internet, Intranet e Extranet.

Secio IV — RESPONSABILIDADES

Art.24° Cabe a Presidéncia do Ibama, no dmbito de suas atribui¢des:

I - Aprovar as diretrizes gerais para acesso a Internet, Intranet e Extranet, observada, dentre outras, a
respectiva Politica de Seguranca da Informagéo e Comunicagdes;

11 - Aprovar as categorias de acesso que deverdo ser bloqueadas para todos 0s usudrios;
I1I - Aprovar o plano de comunicagdo a ser utilizado quando houver falhas para este servico;

IV - Aprovar a aquisi¢do de novas tecnologias que visem melhorar o acesso, o filtro, a seguranga, a
performance e a disponibilidade da Internet.

Art 25° Cabe ao Comité de Tecnologia da Informatica e Informacio (CSII), no 4mbito de suas
atribuicoes:

I - Sugerir modificagdes na norma de acesso a Internet, Intranet e Extranet;

II - Propor plano de implementag&o da respectiva norma.

Art.26° Cabe ao Centro [Nacional de Telemitica — CNT, no 4mbito de suas atribui¢es:

I - Coordenar a implementagdo, implantagdo e manutengdo da infraestrutura de acesso a Internet,
Intranet e Extranet;

I1 - Elaborar o plano de comunicagio quando houver problemas com este servigo;
II1 - Definir as categorias que deverfo ser bloqueadas para todos os usudrios;
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IV - Definir os tipos de arquivos/extensdes que deverdo ser bloquead



V - Prover relatorios, sob demanda, contendo as paginas mais acessadas, as paginas mais
bloqueadas, a quantidade de virus detectados e a utilizacdo da largura de banda para a Internet,
Intranet e Extranet;

VI - Fomentar novas tecnologias que visem melhorar o acesso, o filtro, a seguranga, a performance e
a disponibilidade da Internet.

VII - Sugerir novas tecnologias que visem melhorar o acesso, o filtro, a seguranca, a performance e
a disponibilidade da Internet;

VHI - Administrar os LOGs de acesso, incluindo o periodo de armazenamento em volumes e
posterior migragdo para backups em fita.

Art.27° Cabe aos Usudrios, no 4ambito de suas atribui¢es:

I - Garantir a seguranga da informag&io que manipular, assim como dos recursos computacionais que
fizer uso, observadas as disposi¢des da Politica de Seguranga da Informagéo ¢ Comunicagdes do
Ibama.

II — Proteger a sua identidade eletrdnica, senhas, credenciais de autentica¢do, autorizagGes ou
quaisquer outros dispositivos de seguranga, ndo podendo revela-las a terceiros;

III - Responder pelo mau uso da conta e dos recursos computacionais em quaisquer circunstancias;

IV - Responder por atos de sua autoria que violem as regras de uso dos recursos computacionais,
estando sujeito as penalidades definidas nesta Norma e na Posic e, se for o caso, as penalidades
impostas por outras instancias;

V - Utilizar adequadamente a Internet, Intranet e Extranet disponibilizada pelo Ibama;
VI - Reportar incidentes de seguranca da informagdo a ETIR pelo e-mail abuse.sede@ibama.gov.br;

VII - Zelar pelo fiel cumprimento ao estabelecido nesta norma.

Secio V - SANCOES E PENALIDADES

Art 28° A utilizagdo de sites/aplicativos no ambito da rede internet e intranet nfo permitidos
provocardo o imediato bloqueio do computador e notificagdo a chefia imediata para providéncias
cabiveis. A liberagdo do computador ocorrera apds a identificagéo e a retirada desse sites/aplicativos
do computador.

Art 29° Para o usudrio da Internet e Intranet que realizar alguma das a¢des previstas no Art. 23° desta
norma, serd imediatamente bloqueado o computador aos acessos a Internet e & Rede do Ibama e
notificado a chefia imediata para providéncias cabiveis. A liberagdo do computador ocorrera apds
averiguacdo dos fatos. A ETIR devera ser comunicada do incidente com um relatério detalhado que
inclua n° de patrimonio do equipamento, nome do usudrio principal, hordrio em que ocorreu o
incidente e os efeitos que porventura causou na intranet ¢ extranet.

Art 30° O ndo cumprimento desta norma sujeita o usuario as penalidades previstas na Politica de

Seguranga de Informacéo e Comunicag¢des — Posic do I/bﬁa. % ) QAQ ,
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Seciio VI - DISPOSICOES GERAIS

Art.31° Os casos omissos € as davidas a respeito desta norma serfio submetidos ao CSII e CNT.

Secdo VII - VIGENCIA

Art.32° Esta norma entra em vigor na data de sua publica@)( ' \Jg\
=< ¥
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ANEX®, BT crmOWd cMEOMPLROMiSSOMAcMNIanutenca oW cBoigilole
CumprimentoldasiNormastdelSeguranca

O <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n.° <CNPJ>, doravante denominado
CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ
n.° <CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.° XX/20XX doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informagbes sigilosas do
CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢des de revelagdo destas informagdes sigilosas,
bem como definir as regras para o seu uso ¢ prote¢do;

CONSIDERANDO o disposto na Politica de Seguranga da Informagfio da CONTRATANTE;
Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO,

doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e
condi¢des:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢des especificas para regulamentar as
obrigagdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informagdes
sensiveis e sigilosas, disponibilizadas pela CONTRATANTE, por for¢a dos procedimentos
necessarios para a execu¢do do objeto do CONTRATO PRINCIPAL celebrado entre as partes € em
acordo com o que dispde o Decreto 4.553 de 27/12/2002 - Salvaguarda de dados, informagdes,
documentos e materiais sigilosos de interesse da seguranca da sociedade e do Estado.

Clausula Segunda — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢Ges:

Informagdo: € o conjunto de dados organizados de acordo com procedimentos executados por meios
eletronicos ou ndo, que possibilitam a realizaggo de atividades especificas e/ou tomada de decis3o.

Informag@o Publica ou Ostensiva: sdo aquelas cujo acesso € irrestrito, obtida por divulgagdo publica
ou por meio de canais autorizados pela CONTRATANTE.

InformagGes Sensiveis: sdo todos os conhecimentos estratégicos que, em fungio de seu potencial no
aproveitamento de oportunidades ou desenvolvimento nos ramos econdmico, politico, cientifico,
tecnoldgico, militar e social, possam beneficiar a Sociedade e o Estado brasileiros.

Informagdes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgagdo possam acarretar
qualquer risco a seguranga da sociedade e do Estado, bem como aquelas necessarias ao resguardo da
inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas.

Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO s%ncula. \)\Q
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Clausula Terceira — DAS INFORMACOES SIGILOSAS

Serdo consideradas como informagéo sigilosa, toda e qualquer informag@o escrita ou oral, revelada a
outra parte, contendo ou ndo a expressdo confidencial e/ou reservada. O TERMO informagéo
abrangera toda informagfo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de
qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a:
know-how, técnicas, especificagdes, relatérios, compilagdes, cddigo fonte de programas de
computador na integra ou em partes, formulas, desenhos, copias, modelos, amostras de ideias,
aspectos financeiros e econdmicos, definigdes, informagdes sobre as atividades da CONTRATANTE
e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO
PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou pelos seus
empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada
durante e em razio das atuagdes de execugdo do CONTRATO PRINCIPAL celebrado entre as
partes.

Paragrafo Primeiro — Comprometem-se, as partes, a ndo revelar, copiar, transmitir, reproduzir,
utilizar, transportar ou dar conhecimento, em hipétese alguma, a terceiros, bem como a ndo permitir
que qualquer empregado envolvido direta ou indiretamente na execugdo do CONTRATO
PRINCIPAL, em qualquer nivel hierdrquico de sua estrutura organizacional e sob quaisquer
alegacdes, faca uso dessas informagBes, que se restringem estritamente ao cumprimento do
CONTRATO PRINCIPAL.

Paragrafo Segundo — As partes deverdo cuidar para que as informagdes sigilosas fiquem restritas ao
conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacionadas a
execugdo do objeto do CONTRATO PRINCIPAL. '

Paragrafo Terceiro — As obrigagdes constantes deste TERMO n#o serfo aplicadas as
INFORMACOES que:

I — Sejam comprovadamente de dominio piblico no momento da revelagio;

II — Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
TERMO;

I1I — Sejam reveladas em razdo de requisi¢do judicial ou outra determinagéo vélida do Governo,
somente até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de protegéo
pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito,
dando a esta, na medida do possivel, tempo habil para pleitear medidas de protecdo que julgar
cabiveis.

Clausula Quarta — DOS DIREITOS E OBRIGACOES

As partes se comprometem e se obrigam a utilizar a informagéo sigilosa revelada pela outra parte
exclusivamente para os propositos da execugdo do CONTRATO PRINCIPAL, em co%vmidade

com o disposto neste TERMO. i \)Q
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Paragrafo Primeiro — A CONTRATADA se compromete a néo efetuar qualquer tipo de copia da
informac&o sigilosa sem o consentimento expresso € prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da
diregdo e empregados que atuardo direta ou indiretamente na execug¢do do CONTRATO
PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informagdes.

I — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposi¢des do presente TERMO e dara ciéncia 8 CONTRATANTE dos
documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessérias & protegéo
da informacdo sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros,
exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informacdes reveladas a outra
parte em fungdo deste TERMO.

I — Quando requeridas, as informag¢des deverdo retornar imediatamente ao proprietario, bem como
todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, socios, acionistas e cotistas, por terceiros eventualmente
consultados, seus empregados, contratados e subcontratados, assim como por quaisquer outras
pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar
a utilizagdo das informag¢des disponibilizadas em face da execugdo do CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se
obriga a:

I — N#o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
informag@es, no territorio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para
nenhuma outra finalidade que nfo seja exclusivamente relacionada ao objetivo aqui referido,
cumprindo-lhe adotar cautelas e precaugdes adequadas no sentido de impedir o uso indevido por
qualquer pessoa que, por qualquer razdo, tenha acesso a elas;

II — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os
custos do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas
derivadas, a divulgagfo ou utilizagdo das Informagdes Proprietarias por seus agentes, representantes
ou por terceiros;

III — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgacgdo, caso tenha que revelar qualquer uma das informagdes, por determinagdo judicial ou

ordem de atendimento obrigatério determinado por 6rgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as igformagdes sigilosas.
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Clausula Quinta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de
sua assinatura até expirar o prazo de classificacdo da informagéo a que a CONTRATADA teve
acesso em razdo do CONTRATO PRINCIPAL.

Clausula Sexta — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das informagdes, devidamente comprovada,
possibilitara a imediata aplicagdo de penalidades previstas conforme disposi¢des contratuais e
legislagdes em vigor que tratam desse assunto, podendo até culminar na rescisdo do CONTRATO
PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por agéo ou
omissdo, a0 pagamento ou recomposi¢do de todas as perdas e danos sofridos pela CONTRATANTE,
inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo
apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sangdes legais
cabiveis, conforme Art. 87 da Lei n°. 8.666/93.

Clausula Sétima — DISPOSICOES GERAIS
Este TERMO de Confidencialidade ¢ parte integrante e insepardvel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste instrumento, ou
quanto a execucgdo das obrigages dele decorrentes, ou constatando-se casos omissos, as partes
buscardo solucionar as divergéncias de acordo com os principios de boa fé, da equidade, da
razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e,
salvo expressa determina¢do em contrario, sobre eventuais disposi¢des constantes de outros
instrumentos conexos firmados entre as partes quanto ao sigilo de informagdes, tal como aqui
definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

I — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e
monitorar as atividades da CONTRATADA;

II — A CONTRATADA devera disponibilizar, sempre que solicitadas formaimente pela
CONTRATANTE, todas as informag¢des requeridas pertinentes ao CONTRATO PRINCIPAL.

III — A omissdo ou tolerAncia das partes, em exigir o estrito cumprimento das condi¢les
estabelecidas neste instrumento, nfio constituird novagdo ou renuncia, nem afetard os direitos, que
poderio ser exercidos a qualquer tempo;

IV — Todas as condigdes, TERMOs e obrigagdes ora constituidos serdo regidos pela le?s/lagﬁo /\S.

regulamentagio brasileiras pertinentes; ,
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V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas
partes;

VI - Alteragbes do numero, natureza e¢ quantidade das informagdes disponibilizadas para a
CONTRATADA nio descaracterizardo ou reduzirdo o compromisso € as obrigacdes pactuadas neste
TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das situagdes
tipificadas neste instrumento;

VII — O acréscimo, complementagdo, substituigdo ou esclarecimento de qualquer uma das
informagdes disponibilizadas para a CONTRATADA, seréo incorporados a este TERMO, passando
a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protecio
descrita para as informagdes iniciais disponibilizadas, sendo necessario a formalizagdo de TERMO
aditivo a CONTRATO PRINCIPAL;

VIII — Este TERMO ndo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas
filiadas, nem em obriga¢do de divulgar Informagdes Sigilosas para a outra Parte, nem como
obrigac¢do de celebrarem qualquer outro acordo entre si.

Clausula Oitava — DAS NORMAS DE SEGURANCA

Paragrafo Unico — A CONTRATADA devera cumprir a Politica de Seguranca da Informagdo e
Comunicagdes da CONTRATANTE, assim como suas Normas Complementares, e cuidar para seus
funciondrios também as cumpram.

Clausula Nona — DO FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a sede'
da CONTRATANTE, para dirimir quaisquer dividas orlglnadas do presente TERMO com rentncia
expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE COMPROMISSO
DE MANUTENCAO DE SIGILO ¢ assinado pelas partes em 2 vias de igual teor € um s6 efeito.

R de de 20

De Acordo,

CONTRATADA

<Nome>

<Qualificagdo>

Testemunha 1 Testemunha 2
<Nome> <Nome>
<Qualificagéo> <Qualificagdo>




CONTRATO ADMINISTRATIVO N° <N°>/2016

Objeto do Contrato
Gestor do Contrato | Mat.:
Contratante (Orgéo)
Contratada CNPJ:
Preposto da Contratada CPF:
Por este instrumento, os funciondrios abaixo-assinado declaram ter ciéncia e conhecer a
declara¢io de manutengdo de sigilo e das normas de seguranga vigentes na Contratante.
, de de 20
CIENCIA
CONTRATADA (Funcionarios)
<Nome> <Nome>
CPF.. CPF:
<Nome> <Nome>
CPF.. CPF:
<Nome> <Nome>
CPF.. CPF:
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