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1 — Introducao

Conforme disposto no Decreto 2.271/97, este documento apresenta o plano de trabalho,
instrumento obrigatorio para contratacdes de servigos, composto pela: justificativa da
necessidade dos servigos; relagdo entre a demanda prevista ¢ a quantidade de servigo a ser
contratada; demonstrativo de resultados a serem alcancados em termos de economicidade e de
melhor aproveitamento dos recursos humanos, materiais ou financeiros disponiveis.

A estrutura deste documento baseia-se nas orientagdes constantes do Guia de Boas
Praticas em Contratacdo de Solu¢des de Tecnologia da Informagdo V1.0 (GCSTI), publicado
pelo Tribunal de Contas da Unido, e por conseguinte encontra-se respaldo no arcabougo técnico
legal acerca das contracdes de bens e servigos de Tecnologia da Informacao.

2 — Necessidade da contratacao’

A necessidade de emissao dos certificados digitais do tipo e-cpf A3 para os servidores e
corpo gerencial do IBAMA deve-se por recomenda¢do do Comité de Seguranca da Informagao
e Informatica do IBAMA — CSII e de 6rgdo de controle conforme detalhado a seguir:

Em face de vulnerabilidades detectadas pelo Comité de Seguranca da Informacgdo e
Informatica do IBAMA — CSII, instituido por meio da Portaria IBAMA n° 1.098, de 5 de
agosto de 2011, a Gestora do CSII solicitou via memorando® a implantacdo urgente da
certificagdo digital para todos os servicos on-line do IBAMA.

Tal medida visa atender as recomendagdes de aprimoramento da seguranca da
informacgdo exaradas pelo: Acorddo TCU n° 309/2009 — Plenério, fruto da realizacdo de
auditoria operacional a fim de avaliar a nova a sistematica de controle no transito de produtos
florestais introduzida pelo sistema DOF quanto a sua efetividade, seguranga, fidedignidade dos
dados e prevencao de fraudes; e Acérddo TCU n° 605/2011 — Plenario, cujo objetivo foi
avaliar os riscos no exercicio da atividade institucional do Ibama para o alcance de seus
resultados.

Portanto, a implementacdo da certificagdo digital nos sistemas de informagdo e nos
portais do IBAMA ¢ uma das a¢des de seguranga necessaria para a implanta¢do da Politica de
Seguran¢a da Informacdo, Informatica e Comunicagdes do IBAMA — POSIC?, com vistas a
garantir a autenticidade e, em especial, o ndo repudio nas transacdes online disponibilizadas
pelo Instituto.

Conforme estudo técnico preliminar, a contratacdo da emissao de certificados do tipo e-
CPF A3 junto ao Servico Federal de Processamento de Dados — SERPRO mostrou-se a opgao
mais adequada em termos de economicidade e eficacia.

Quanto a economicidade, o valor unitario apresentado pela proposta comercial do
SERPRO apresentou-se inferior ao valor médio obtido na estimativa preliminar de pregos,
realizada junto a certames disponiveis no sitio comprasnet e propostas comerciais.

Quanto a eficacia, ou seja, o alcance dos resultados pretendidos com a contratagdo, a

1 Segundo o GCSTI/TCU, a necessidade da contratacdo ¢ a justificativa da contratagdo da solucdo de TI,
decorrente da necessidade de atender a uma demanda do negocio.

2 Memorando n° 81/2012 COINF/CGFIS/DIPRO, apenso a folha n° 2 do processo n° 02001.001830/2012-11.

3 Publicada no DOU de 06/06/2012 (n° 109, Secao 1, pag. 151).
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estrutura do SERPRO permite a realizacdo dos procedimentos de registro para emissdo do
certificado em nivel nacional, por meio das geréncias e escritorios distribuidos em todos os
estados brasileiros. O registro ¢ uma etapa fundamental para a emissdo dos certificados e
deverd ser realizado de forma personalissima. Assim, para se alcancar o resultado com a
utilizagdo de certificado digital por todos os servidores via sistema de informagdo ou processo
eletronico, o registro deve ser realizado proximo as localidades em que as unidades estdo
situadas.

Outro fator que contribui para a operacionaliza¢dao e por conseguinte para a eficacia da
contratacdo consiste na concentragdo de Autoridade Certificadora e Autoridade de Registro em
uma mesma pessoa juridica.

3 — Relacao entre a demanda prevista e a quantidade de
cada item*

JUSTIFICATIVA DAS QUANTIDADES DOS ITENS DA SOLUCAO
DE TI A CONTRATAR

ESPECIFICACAO/

D ESCRICAO

QTDE

O acesso seguro aos servicos eletronicos da Rede Corporativa do
. IBAMA somente serd garantido com a certificacdo digital de todos
Certificados . , .
1 e 4300 |os servidores. Segundo a area de Recursos Humanos a estimativa,
Digitais e-CPF A3 .
realizada em novembro de 2012, contempla os novos concursos
para provimento dos cargos de técnicos e analista ambiental.

4 — Resultados pretendidos®

Conforme informagdes do Centro Nacional de Telematica e do Comité de seguranca da
informacao e Informatica do IBAMA, a solugdo devera permitir o alcance dos seguintes
resultados:

Id Resultados pretendidos

Assegurar a autenticidade, confiabilidade e integridade das informacgdes providas pelos sistemas
1 . . . :

corporativos via portais intranet ¢ internet do IBAMA.
2 | Garantir acesso seguro as informag¢des armazenadas nas bases de dados do IBAMA.
Garantir a autenticidade e confiabilidade das transagdes executas pelo corpo gerencial e gestores
do IBAMA.
Viabilizar a implantacdo de procedimentos de seguranga da informagdo em harmonia com a
Politica de Seguranc¢a da Informacdo e Comunicacdo do IBAMA (POSIC).
5 | Assegurar o ndo repudio de atos e transa¢des executadas via processo eletronico.
Tabela 1: Tabela de Resultados a serem alcangados.

4 Segundo o GSCTI/TCU, A relagdo entre a demanda prevista e a quantidade de cada item deve apresentar a
justificativa das quantidades dos itens da solugdo de TI a contratar.

5 Os resultados pretendidos sdo os beneficios diretos que o 6rgdo almeja com a contratagdo da solugdo, em
termos de economicidade, eficacia, eficiéncia, de melhor aproveitamento dos recursos humanos, materiais e
financeiros disponiveis
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5 — Conclusao

A contratacdo da solucdo de emissdo de certificados digitais do tipo e-cpf A3 por meio
do Servigo Federal de Processamento de Dados — SERPRO ¢ dispensada da aplicagcdo dos
procedimentos previstos na Instrucdo Normativa SLTI/MP n° 04/2010, conforme disposto na
Instrugao Normativa SLTI/MP n° 02/2012.

Entretanto, segundo o disposto no Guia de Boas Praticas em Contratagdes de Solucdes
de Tecnologia da Informagao, publicado pelo Tribunal de Contas da Unido, faz-se necessaria a
elaboragdo de trés artefatos que atendam aos requisitos legais fundamentais relacionados ao
planejamento de contratagdes de Tecnologia da Informacao.

Nestes trés artefatos (Estudos Técnicos Preliminares, Plano de Trabalho e Termo de
Referéncia) estdo compreendidos os requisitos previstos para o planejamento de contratagdes
de Tecnologia de forma similar ao previsto pela Instru¢do Normativa SLTI/MP n° 04/2010, a
excecdo de procedimentos peculiares como a criagdo de equipe de planejamento e outros
procedimentos de cunho interlocutorio.

Por fim, este documento cumpre sua fungdo em acordo com o previsto no Decreto
2.271/98, ao expor a necessidade da contratagdo, a relacdo entre a demanda prevista e a
quantidade contratada, e a relacdo dos resultados pretendidos com a contratagao.

Brasilia - DF, de de 20
Marcio Pereira Lima Cristiano Jorge Poubel de Castro
Matricula SIAPE n°® 1816137 Matricula SIAPE n°® 1243346
ATI - MPOG ATI - MPOG
Cleia dos Santos de Oliveira Nelson Goncalves Rezende
Matricula SIAPE n° 686116 Matricula SIAPE n°® 686325
Técnico Administrativo Técnico Administrativo
De acordo,
Brasilia - DF, de de 20

Rosana de Souza Ribeiro
Chefe do Centro Nacional de Telematica
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